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11. Einleitung

Beschrankungen im Bereich des Kapital- und Zah-
lungsverkehrs bestehen u.a. im Zusammenhang mit
(Finanz-) Sanktionen (darunter auch die Sanktions-
regime zur Verhinderung der Terrorismus- und der
Proliferationsfinanzierung).

Grundlage der in Deutschland geltenden Sanktionen
sind Entscheidungen

+ des Sicherheitsrates der Vereinten Nationen (VN),
- des Rates der Europaischen Union (EU),

« der inlandischen Behorden (Einzeleingriff des
Bundesministeriums fir Wirtschaft und Energie
auf der Grundlage von § 6 Abs. 1 in Verbindung
mit § 4 Abs. 1 und 2 AWG).

Wahrend die Beschlisse des VN-Sicherheitsrates einer
Umsetzung in nationales oder europaisches Recht
bedurfen, gelten Verordnungen des Rates der EU auf
dem Gebiet des AufSenwirtschaftsrechts (teilweise
erlassen, um Resolutionen des VN-Sicherheitsrates
umzusetzen) unmittelbar.
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Der Anwendungsbereich der EU-Sanktionsverord-
nungen und damit auch der Kreis der Verpflichteten
nach diesen Verordnungen ist fir alle EU-Sanktions-
regimes identisch in den jeweiligen Verordnungen
geregelt." Nationale Verfugungs- und Bereitstellungs-
verbote nach 8§ 4 und 6 AWG gelten im Anwen-
dungsbereich des AWG.

Verstofse gegen Finanzsanktionsrechtsakte konnen
gemals 8§ 18 und 19 Aulenwirtschaftsgesetz (AWG)
sowie § 82 Aufenwirtschaftsverordnung (AWV) als
Ordnungswidrigkeit und in bestimmten Fallen auch
als Straftat geahndet werden. In zivilrechtlicher Hin-
sicht kénnen Geschafte, die gegen finanzsanktions-
rechtliche Verbote verstol3en, aufserdem gemafs § 134
BGB nichtig sein.

Ziel des vorliegenden Merkblattes ist es, Personen
und Unternehmen im Finanzsektor eine Orientierung
zu geben, auf welche Art und Weise den Vorgaben
der in Deutschland geltenden Finanzsanktionen ent-
sprochen werden kann und welche Malinahmen von
den Verpflichteten? im Finanzsektor erwartet werden,
um Verstofsen gegen Finanzsanktionen wirksam vor-
zubeugen.

1 Vgl. hierzu beispielhaft Art. 19 Verordnung (EU) 2020/1998 (Sanktionsregime gegen Menschenrechtsverletzungen): , Diese Verordnung
gilt: a) im Gebiet der Union, einschlieRlich ihres Luftraums, b) an Bord von Luftfahrzeugen und Schiffen, die der Hoheitsgewalt eines
Mitgliedstaats unterstehen, c) fiir natlrliche Personen, die die Staatsangehorigkeit eines Mitgliedstaats besitzen, innerhalb und aufSerhalb
des Gebiets der Union, d) fur nach dem Recht eines Mitgliedstaats gegrindete oder eingetragene juristische Personen, Organisationen
und Einrichtungen innerhalb und auBerhalb des Gebiets der Union, e) fir juristische Personen, Organisationen oder Einrichtungen in
Bezug auf alle Geschafte, die ganz oder teilweise in der Union getatigt werden.”

2 Zum Kreis der Verpflichteten siehe Ausfihrungen in FuBnote 1.
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11l. Zustandigkeiten

Die Deutsche Bundesbank ist nach dem Auflenwirt-
schaftsgesetz sowie nach den einschlagigen Verord-
nungen des Rates der EU zustandig fur die Umsetzung
von Sanktionsmafnahmen der EU in Deutschland,
soweit diese ,Gelder” im sanktionsrechtlichen Sinn be-
treffen (,Finanzsanktionen”). Der Begriff der , Gelder”
wird im Sanktionsrecht dabei weit ausgelegt und be-
zieht sich nicht nur auf Bar- und Buchgeld, sondern
umfasst allgemein ,finanzielle Vermodgenswerte und
Vorteile jeder Art” wie bspw. Schecks, Geldforderun-
gen, Wechsel, o6ffentlich und privat gehandelte
Wertpapiere und Schuldtitel einschlief3lich Aktien
und Anteilen, Optionsscheine, Pfandbriefe, Derivate,
Zinsertrage, Dividenden etc.?

Die operativen Tatigkeiten im Zusammenhang mit der
Umsetzung von Sanktionsmafsnahmen werden durch

das Servicezentrum Finanzsanktionen der Deutschen
Bundesbank in Miinchen (SZ FiSankt) wahrgenommen.
DarUber hinaus Uberwachen die Servicezentren AulSen-
wirtschaftsprifungen und Meldefragen (SZ AW) der
Deutschen Bundesbank die Einhaltung der Finanz-
sanktionen im Finanzsektor im Rahmen von Vor-Ort-
Priifungen. Rechtsgrundlage fur die Priifungen ist § 23
Abs. 2 AWG. Gemals § 23 Abs. 1 AWG koénnen zu
diesem Zweck auch Auskunfte und die Vorlage von
Unterlagen verlangt werden.

Flr Sanktionen im Bereich Guter, wirtschaftliche Res-
sourcen, technische Hilfe, Vermittlungsdienste, Dienst-
leistungen und Investitionen ist das Bundesamt flr
Wirtschaft und Ausfuhrkontrolle (BAFA) in Eschborn
zustandig.

lll. Einzelne MalSnhahmen —

Uberblick

A. Verfugungs- und Bereitstellungsverbote

Zu den wichtigsten und schwerwiegendsten Malfs-
nahmen im Bereich der Finanzsanktionen gehort die
Verhangung von Verflgungs- und Bereitstellungs-
verboten gegen bestimmte jeweils in den Anhangen
der verschiedenen EU-Sanktionsverordnungen auf-
geflhrte (natlrliche und juristische) Personen, Orga-
nisationen und Einrichtungen.

Das ,Einfrieren von Geldern” (so die Ubliche Be-
zeichnung flr die Verhangung eines umfassenden
Verflgungsverbotes) wird in den Finanzsanktions-
verordnungen* definiert als die:

.Verhinderung jeglicher Form der Bewegung, des
Transfers, der Verdnderung und der Verwendung

3 Eine Definition des Begriffs befindet sich jeweils in den einschldgigen Verordnungen, so bspw. Art. 1 Buchstabe ) Verordnung (EU)
Nr. 267/2012 (Sanktionsregime Iran); Art. 1 Nr. 1 Verordnung (EG) Nr. 881/2002 (Sanktionsregime ISIL/Al-Qaida).
4 Vgl. hierzu beispielhaft: Art. 1 Buchstabe k) Verordnung (EU) Nr. 267/2012, Art. 2 Abs. 11 Verordnung (EU) 2017/1509 (Sanktions-

regime Nordkorea).



von Geldern sowie des Zugangs zu ihnen oder ih-
res Einsatzes, wodurch das Volumen, die Héhe, die
Belegenheit, das Eigentum, der Besitz, die Eigen-
schaften oder die Zweckbestimmung der Gelder
verdndert oder sonstige Verdnderungen bewirkt
werden, die eine Nutzung der Gelder einschliefslich
der Vermégensverwaltung erméglichen.”

Institute, unter deren Kunden und/oder Geschafts-
partnern sich sanktionierte Personen oder Unterneh-
men befinden, haben daher sicherzustellen, dass et-
waige Gelder dieser Kunden/Geschaftspartner nicht
(bzw. nicht ohne behérdliche Genehmigung) abver-
fugt werden.

Wichtig: Finanzsanktionsrechtliche Verfligungsver-
bote beziehen sich nicht allein auf die Gelder, die
sich im Eigentum einer bestimmten Person, Organi-
sation oder Einrichtung befinden, sondern auch auf
solche, die von ihr kontrolliert werden.

Durch finanzsanktionsrechtliche Bereitstellungsver-
bote soll verhindert werden, dass Gelder sanktio-
nierten Personen, Organisationen oder Einrichtun-
gen direkt oder mittelbar zugutekommen.

Wahrend Verfugungsverbote primar bei beabsichtig-
ten Verflgungen Uber Gelder sanktionierter Kunden/
Geschaftspartner zur Anwendung kommen kdnnen,
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sind Bereitstellungsverbote allgemein (d.h. grund-
satzlich bei allen Arten von Geschaften sowie auch
im Zahlungsverkehr) zu beachten.

Um geltende finanzsanktionsrechtliche Verflgungs-
und Bereitstellungsverbote einhalten zu kénnen, ist
es fur Unternehmen im Finanzsektor wichtig,

— sich Informationen Uber bestehende Finanzsank-
tionsmalSnahmen zu verschaffen und

— Vorkehrungen fur den Fall zu treffen, dass diese
MalBnahmen fur das eigene Geschaft relevant
werden.

Einige dieser Vorkehrungen sind in diesem Text unter
Abschnitt V. naher beschrieben.

Weitere Hilfestellungen fir die Beurteilung der Fragen,
wann Gelder von einer sanktionierten Person kon-
trolliert werden, wann von einer mittelbaren Bereit-
stellung von Geldern auszugehen ist und zu weiteren
Fragen im Zusammenhang mit der Umsetzung von
Verfligungs- und Bereitstellungsverboten, kdnnen den
. Vorbildlichen Verfahren der EU fiir die wirksame Um-
setzung restriktiver MafSnahmen” (,Best Practices”) der
Ratsarbeitsgruppe der Gruppe der Referenten flir Au-
Renbeziehungen (RAG RELEX) entnommen werden (vgl.
hierzu auch die unter Abschnitt IV. angegebenen Links).

B. Beschrankungen des Zahlungsverkehrs

In manchen Fallen werden nicht nur Verflgungs-
und Bereitstellungsverbote in Bezug auf bestimmte
Personen, Organisationen oder Einrichtungen ver-
hangt, sondern auch allgemeine Einschrankungen
(Verbote und/oder Genehmigungsvorbehalte sowie
ggf. Meldevorschriften) im Zahlungsverkehr mit be-
stimmten Landern aufgestellt.

FUr Zahlungsdiensteanbieter ist es notwendig, ent-
sprechende Zahlungen in der Masse der zu bearbei-
tenden Vorgange aufzusplren und sicherzustellen,
dass die Abwicklung nur erfolgt, wenn die hierfir
erforderlichen Verfahrensschritte eingehalten werden.
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Derzeit sind allgemeine Beschrankungen des Zah-
lungsverkehrs nur im Finanzsanktionsregime der EU

gegen Nordkorea vorgesehen (vgl. Kapitel IV der
Verordnung (EU) 2017/1509).

C. Verbote und Genehmigungsvorbehalte
bei der Bereitstellung von Finanzhilfen und

Finanzmitteln

Bestimmte Finanzsanktionsregimes enthalten Ein-
schrankungen (Verbote oder Genehmigungsvorbe-
halte) bei der Gewahrung von Finanzhilfen und -mitteln
(Kredite, Garantien, Akkreditive, Burgschaften etc.) im
Zusammenhang mit dem Handel bestimmter Waren
oder Dienstleistungen. Da diese Einschrankungen
haufig nicht an den Sitz der Vertragsparteien eines
Handelsgeschafts in einem bestimmten Land an-
knlpfen, sondern an den beabsichtigten Verwen-
dungsort einer Ware oder den Ort der Erbringung
der Dienstleistung, kénnen entsprechende Maldnah-

D. Meldepflichten

Ein effektiver Einsatz von Finanzsanktionen durch die
Europaische Union sowie auch eine effiziente Um-
setzung der Mafsnahmen durch die zustandigen Be-
horden ist nur gewahrleistet, wenn ausreichende
Informationen Uber die Auswirkungen und Ergebnisse
beschlossener Mafsnahmen zur Verfugung stehen.
Aus diesem Grund sind in den Finanzsanktionsverord-
nungen umfangreiche Mitwirkungs- und Informations-

men auch dann greifen, wenn keiner der Vertrags-
partner seinen Sitz in einem sanktionierten Land hat.
Personen und Unternehmen, die Handelsfinanzie-
rungen erbringen, mussen Uber den Hintergrund der
von ihnen abgeschlossenen Finanzierungsgeschafte
informiert sein, um einschldgige Verbote oder Ge-
nehmigungsvorbehalte erkennen und beachten zu
konnen. Hierbei kann auf alle vorliegenden Erkennt-
nisquellen zurlickgegriffen werden. Eine allgemeine
Nachforschungspflicht wird durch Finanzsanktionen
der EU jedoch nicht begriindet.

pflichten festgehalten. Durch sie sind alle dem Unions-
recht unterliegenden Personen und Organisationen
verpflichtet, Informationen, die die Anwendung der
Finanzsanktionsverordnungen erleichtern, wie etwa
Informationen Uber eingefrorene Konten und Betrage,
unverziglich den zustandigen Behorden der Mit-
gliedstaaten (in Deutschland also der Deutschen
Bundesbank) zu Ubermitteln und mit diesen Behorden

5 Unabhangig davon bestehen spezifische Beschrankungen gegentiber sogenannten , High-Risk Jurisdictions subject to a Call for Action”
der Financial Action Task Force (FATF). High-Risk Jurisdictions weisen erhebliche Defizite bei der Bekdmpfung von Geldwasche, Terrorismus-
finanzierung und Proliferationsfinanzierung auf; momentan sind Iran und Nordkorea als High-Risk Jurisdictions benannt. Angesichts des
aktuell vorliegenden Aufrufs der FATF, effektive GegenmalSnahmen im Sinne von Empfehlung 19 gegenuber dem Iran und Nordkorea zu
erlassen, wurde durch Allgemeinverfigungen der BaFin eine Meldepflicht bei Geschaftsbeziehungen und Transaktionen mit Bezug zum

Iran oder Nordkorea angeordnet.



bei der Uberprifung der Informationen zusammen-
zuarbeiten.® Fir Meldungen dieser Art kann die fol-
gende E-Mailadresse des SZ FiSankt genutzt werden:

sz.finanzsanktionen@bundesbank.de

Das SZ FiSankt fragt Informationen Uber eingefrorene
Konten und Betrdge in Deutschland aktiv durch den
Versand von E-Mail-Rundschreiben an alle in Deutsch-
land ansassigen Kreditinstitute ab, wenn Finanzsank-
tionen gegen neue Adressaten verhangt oder wenn
Namen (auch Aliase) oder sonstige Identifikations-
merkmale von bereits sanktionierten Personen, Orga-
nisationen oder Einrichtungen geandert werden. Die
Kreditinstitute werden dabei aufgefordert, etwaige
eingefrorene Gelder, die bei ihnen gehalten werden,
innerhalb einer Woche an das SZ FiSankt zu melden.
Kreditinstitute, bei denen keine eingefrorenen Gelder
vorhanden sind, werden aufgefordert, eine Fehlan-
zeige zu erstatten.
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Von den in Deutschland ansassigen Instituten wird
erwartet, dass sie die Abfragen des SZ FiSankt umge-
hend (in der Regel ist hierflr ein Zeitfenster von einer
Woche vorgesehen) und zutreffend beantworten.

Zum Schutz der Vertraulichkeit ist in den jeweiligen
Sanktionsverordnungen vorgeschrieben, dass die auf
diese Weise erhobenen Informationen nur zum
Zweck einer effektiven Anwendung der jeweils ein-
schldgigen Finanzsanktionsmafdnahmen verwendet

werden durfen.

Das Vorhandensein und die zuverldssige Funktion
entsprechender Prozesse bei den Instituten kann
auch Gegenstand von Vor-Ort-Prifungen der SZ AW
auf der Grundlage von § 23 Abs. 2 AWG sein.

V. Informationen zu den
Sanktionsregimen

Nahere Informationen zu den einzelnen Sanktionsre-
gimen und zu den EU-Verordnungen sowie zu (tem-
poraren) Einzeleingriffen des Bundesministeriums fur
Wirtschaft und Energie sind auf der Homepage der
Deutschen Bundesbank unter

https://www.bundesbank.de/de/service/
finanzsanktionen

abrufbar.

Das Servicezentrum Finanzsanktionen der Deutschen
Bundesbank ist unter der Telefonnummer
+49 89 2889 3800 (Hotline) zu erreichen.

In der EU werden VN-Sanktionen durch EU-Verord-
nungen umgesetzt, die unmittelbar in jedem Mit-
gliedsstaat gelten. Dartber hinaus erlasst die EU im
Rahmen der gemeinsamen Aufsen- und Sicherheits-
politik eigene Sanktionen auf der Grundlage der Art.
28 und 29 des Vertrages Uber die Europaische Union

6 Vgl. bspw. Art. 40 Abs. 1 der Verordnung (EU) Nr. 267/2012 (Sanktionsregime Iran), Art 5 Abs. 1 der Verordnung (EG) Nr. 881/2002
(Sanktionsregime ISIL/Al-Qaida). Nach Art. 23 Abs. 1 Buchstabe e) der Verordnung (EU) 2017/1509 bestehen Melde- und Anzeigepflichten
auch gegenUber der FIU. Weitere Meldepflichten nach § 43 GWG bleiben unberuhrt.


https://www.bundesbank.de/de/service/finanzsanktionen
https://www.bundesbank.de/de/service/finanzsanktionen
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und setzt diese ebenfalls durch EU-Verordnungen
auf Grundlage von Art. 215 des Vertrages Uber die
Arbeitsweise der Europaischen Union um.

Konsolidierte Fassungen der EU-Finanzsanktionsver-
ordnungen werden — als (inoffizielle) Arbeitshilfe —
durch das Internetportal

https://eur-lex.europa.eu/

des Amtes fur Veroffentlichungen der EU bereitge-
stellt.

Diese konsolidierten Fassungen sind regelmafsig auch
im EU-Ubersichtsportal ,Sanctions Map” abrufbar,
das einen schnellen und umfassenden Uberblick
Uber die im Hinblick auf ein bestimmtes Land oder
bestimmte Gruppierungen in Kraft befindlichen
Sanktionsmafsnahmen bietet:

https://sanctionsmap.eu/

Dort finden sich auch Informationen zu den Personen,
Organisationen und Einrichtungen, die im Rahmen
eines bestimmten Sanktionsregimes gelistet sind.
Eine konsolidierte Liste von Personen, Organisationen
und Einrichtungen, fir die aufgrund einer Mafsnah-
me der EU ein umfassendes Verfligungs- und Bereit-
stellungsverbot besteht, kann dartber hinaus unter

https://eeas.europa.eu/topics/common-foreign-
security-policy-cfsp/8442/consolidated-list-of-

sanctions_en

abgerufen werden.

Eine Prifung, ob einzelne Personen, Sanktionsmafs-
nahmen der EU unterliegen, kann auch auf der Inter-
netseite

Justizportal des Bundes und der Lander:
Finanz-Sanktionsliste

durchgefihrt werden, die auf der konsolidierten EU-
Sanktionsliste aufbaut.

In Ausnahmefallen, insbesondere zur zeithahen Um-
setzung von VN-Sanktionen, konnen in Deutschland
auf der Grundlage der §§8 4 und 6 des AWG auch
nationale Verflgungs- und Bereitstellungsverbote in
Form von Einzeleingriffen erlassen werden. Diese
werden im amtlichen Teil des Bundesanzeigers unter

https://www.bundesanzeiger.de

veroffentlicht.

Die ,Vorbildlichen Verfahren der EU fir die wirksame
Umsetzung restriktiver Malnahmen” der Ratsarbeits-
gruppe der Gruppe der Referenten fir Aufsenbezie-
hungen (RAG RELEX) finden sich unter

https://www.consilium.europa.eu/de/policies/
sanctions/

und sind ebenfalls in der ,Sanctions Map” (s.0.) bei
den einzelnen Sanktionsregimen unter , Guidelines”
abrufbar.


https://eur-lex.europa.eu/
https://sanctionsmap.eu/
https://eeas.europa.eu/topics/common-foreign-security-policy-cfsp/8442/consolidated-list-of-sanctions_en
https://eeas.europa.eu/topics/common-foreign-security-policy-cfsp/8442/consolidated-list-of-sanctions_en
https://eeas.europa.eu/topics/common-foreign-security-policy-cfsp/8442/consolidated-list-of-sanctions_en
https://justiz.de/onlinedienste/finanz_sanktionsliste/index.php
https://justiz.de/onlinedienste/finanz_sanktionsliste/index.php
https://www.bundesanzeiger.de
https://data.consilium.europa.eu/doc/document/ST-8519-2018-INIT/de/pdf
https://data.consilium.europa.eu/doc/document/ST-8519-2018-INIT/de/pdf
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V. ,Vorbildliche Verfahren” zur
Einhaltung von Finanzsanktionen

Um Finanzsanktionen einhalten zu kdnnen, mussen
Institute geeignete Kontrollen und Prozesse imple-
mentieren. Die in diesem Merkblatt formulierten
Vorbildlichen Verfahren” (,Best Practices”) fur den
Finanzsektor zur Einhaltung der Finanzsanktionen
greifen die Empfehlungen der RAG RELEX und der
Financial Action Task Force (FATF)” auf und knlupfen
an Mal3stabe an, die sich aus anderen Regelungen
ableiten lassen. Hierzu zahlen insbesondere das Kre-
ditwesengesetz, die Mindestanforderungen an das
Risikomanagement (MaRisk) und das Gesetz Uber die
Beaufsichtigung der Versicherungsunternehmen (Ver-
sicherungsaufsichtsgesetz — VAG).

Die ,Vorbildlichen Verfahren” sollen Instituten/Un-
ternehmen eine Orientierung bei der Implementie-
rung von Kontrollen und Prozessen zur Einhaltung
der Finanzsanktionen geben. Dabei sollten sich die

Kontrollen und Prozesse am sanktionsrechtlichen Ri-
sikogehalt der Geschafte und der Geschaftsbezie-
hungen orientieren.

Diese ,Vorbildlichen Verfahren” haben keinen
gesetzlichen Charakter. Eine bufigeldliche oder
strafrechtliche Relevanz (§§ 18 f. AWG) konnte sich
jedoch ergeben, wenn ein Verstofs gegen ein Finanz-
sanktionsregime festgestellt wird, der ursachlich auf
unzureichende Kontrollen oder Prozesse zurlickge-
fihrt werden kann und die zustandigen Behorden
oder Gerichte zu der Auffassung gelangen, dass die
im Verkehr erforderliche Sorgfalt nicht eingehalten
wurde. Dies gilt besonders, wenn die Deutsche Bun-
desbank das betroffene Institut auf die fir den Ver-
stofs ursachlichen unzureichenden Kontrollen oder
Prozesse bereits hingewiesen haben sollte (beispiels-
weise im Rahmen einer Aufsenwirtschaftspriifung).

A. Geschaftsorganisation, Internes Kontroll-
system (IKS) und Interne Revision

1 Verantwortung

Um die Finanzsanktionen effektiv einzuhalten, ist eine
klare Definition und Abstimmung von Prozessen und
den damit verbundenen Aufgaben, Kompetenzen,
Kontrollen, Verantwortlichkeiten, Eskalationsstufen
bei der Verdachtsfallbearbeitung sowie Kommunika-
tionswegen unerlasslich.

2 Arbeitsanweisungen und Kontrolle der
Geschaftsprozesse

Die Geschaftsleitung des Instituts/Unternehmens hat
sicherzustellen, dass die Geschaftsaktivitaten auf der
Grundlage von Organisationsrichtlinien betrieben
werden. Fur die Einhaltung der Finanzsanktionen
mussen fur die Compliance-Funktion und ggf. de-

7 Deutschland ist Griindungsmitglied der seit 1989 bestehenden Financial Action Task Force (FATF). Die FATF ist der wichtigste inter-
nationale Standardsetzer fur die Bekdmpfung und Verhinderung von Geldwésche, Terrorismusfinanzierung und Proliferationsfinanzie-
rung. Zur Einhaltung von Finanzsanktionen hat die FATF zwei Empfehlungen veréffentlicht: Empfehlung 6 zu gezielten Finanzsanktionen
im Zusammenhang mit Terrorismus und Terrorismusfinanzierung und Empfehlung 7 zu gezielten Finanzsanktionen im Zusammenhang

mit Proliferationsfinanzierung.
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zentral fUr einzelne Bereiche wie bspw. Zahlungsver-
kehr, Kundenannahme, Dokumentengeschaft Hand-
blcher, schriftlich fixierte Arbeitsanweisungen oder
Arbeitsablaufbeschreibungen vorhanden sein. Der
angemessene Detaillierungsgrad der Organisations-
richtlinien hangt von Art, Umfang, Komplexitat und
Risikogehalt der Geschaftsaktivitaten ab.

Die schriftlich fixierten Arbeitsanweisungen mussen
den betroffenen Beschaftigten in geeigneter Weise
bekanntgemacht werden. Es ist sicherzustellen, dass
sie den Beschaftigten in der jeweils aktuellen Fas-
sung zur Verflgung stehen. Die Beschaftigten sind
regelmafsig zu schulen.

Die Handbulcher und Arbeitsanweisungen sind bei
Veranderungen der Aktivitaten und Prozesse zeitnah
anzupassen.

In jedem Geschéaftsbereich eines Instituts/Unterneh-
mens ist sicherzustellen, dass die Vorgaben in den
Handbuchern und Arbeitsanweisungen zur Einhaltung
der Finanzsanktionen erflllt werden. Hierfur sind an-
gemessene Kontrollen der Geschaftsprozesse einzu-
richten. Dies ist organisatorisch sicherzustellen.

3 Compliance-Funktion und Berichtswesen

Die Compliance-Funktion hat auf die Implementie-
rung wirksamer Verfahren zur Einhaltung der Finanz-
sanktionen und entsprechender Kontrollen hinzuwirken
und diese Kontrollen zu Uberwachen. Die Com-
pliance-Funktion sollte die Geschaftsleitung insbe-

sondere hinsichtlich der Umsetzung der grundlegenden
rechtlichen Regelungen unterstitzen und beraten.
Compliance-Beauftragte sollten im Hinblick auf die
Einhaltung der Finanzsanktionen regelmafsig an die
Geschaftsleitung Bericht erstatten. Wesentliche In-
formationen im Hinblick auf Finanzsanktionen sind
unverzlglich an die Geschaftsleitung weiterzuleiten

4 Prifungen durch die Interne Revision

Die Aktivitaten und Prozesse des Unternehmens zur
Einhaltung von Finanzsanktionen sind, auch wenn
diese ausgelagert sind, in angemessenen Abstan-
den, grundsatzlich innerhalb von drei Jahren zu pru-
fen. Wenn besondere Risiken bestehen, ist jahrlich
zu prUfen. Bei unter Risikogesichtspunkten nicht we-
sentlichen Aktivitaten und Prozessen kann vom drei-
jahrigen Turnus abgewichen werden. Die Risikoein-
stufung der Aktivitdten und Prozesse ist regelmafig
zu Uberprifen und entsprechend zu dokumentieren.

5 Dokumentation

Alle Kontrollen und Prozesse im Zusammenhang mit
Finanzsanktionen sind zu dokumentieren. Die ange-
fertigten Kontroll- und Uberwachungsunterlagen
einschliefslich jener Uber die Bearbeitung von Ver-
dachtsfallen (und die hierbei angewandten Entschei-
dungskriterien) sind systematisch, fir sachkundige
Dritte nachvollziehbar abzufassen und entsprechend
den jeweils einschldgigen gesetzlichen Regelungen
(z.B. § 147 der Abgabenordung, § 257 des Handels-
gesetzbuches) aufzubewahren. Die Aktualitat und
Vollstandigkeit der Aktenflhrung ist sicherzustellen.

B. IT-Systeme und Auslagerungen

1 IT-Systeme

Es wird erwartet, dass die Institute/Unternehmen IT-
gestUtzte Screeningsysteme oder andere an den be-
trieblichen Erfordernissen, den Geschaftsaktivitaten
sowie der Risikosituation orientierte Verfahren ein-

setzen, um im Falle von Neulistungen Konten, Depots
und Vermdgenswerte unverziglich sperren bzw. ein-
frieren zu kdnnen und bestehende Verfligungs- und
Bereitstellungsverbote auch im Zahlungsverkehr ein-
halten zu konnen.



Die IT-Systeme sind vor ihrem erstmaligen Einsatz
und nach wesentlichen Veranderungen zu testen und
von den fachlich sowie auch von den technisch zu-
standigen Beschaftigten abzunehmen. Dartber hinaus
sind die IT-Systeme und die Methodik regelmafig zu
validieren, um die Zweckmafigkeit bzw. Funktions-
weise zu prufen.

2 Auslagerungen

Die Verantwortung fUr ausgelagerte Aktivitaten und
Prozesse, die der Einhaltung von Finanzsanktionen
dienen, bleibt beim auslagernden Institut/Unter-
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nehmen. Es hat die ausgelagerten Aktivitaten und
Prozesse ordnungsgemald zu Uberwachen und zu
dokumentieren. Dies umfasst auch, die Leistung des
Auslagerungsunternehmens anhand vorzuhaltender
Kriterien regelmafig zu beurteilen.

Das Institut/Unternehmen hat bei wesentlichen Aus-
lagerungen flr den Fall der beabsichtigten oder er-
warteten Beendigung der Auslagerungsvereinbarung
Vorkehrungen zu treffen, um die Kontinuitat und
Qualitat der ausgelagerten Aktivitaten und Prozesse
auch nach deren Beendigung zu gewahrleisten.

C. Einhaltung von Bereitstellungs-,
Verfugungs- und Finanzierungsverboten
sowie von Genehmigungspflichten

Das Institut/Unternehmen hat in allen von Finanz-
sanktionen betroffenen Geschaftsbereichen und Pro-
zessen geeignete Techniken, Verfahren und Metho-
den zu implementieren, um Bereitstellungs- und Ver-
flgungsverbote im Hinblick auf sanktionierte naturli-
che oder juristische Personen sowie nicht personen-,
sondern waren- bzw. geschaftsbezogene Finanzie-
rungsverbote und -einschrankungen® wirksam um-
setzen zu koénnen. Ferner sind entsprechende Pro-
zesse einzurichten, um Anzeigepflichten an das SZ
FiSankt beachten und notwendige Genehmigungen
durch das SZ FiSankt einholen zu kénnen. Die Aktu-
alitat der jeweils verwendeten Sanktionslisten und
Datenquellen ist sicherzustellen.

Im Einzelnen:

1 Neue Kundenbeziehungen (Neukundenanlage)
Im Rahmen der Neuanlage von Kunden/Geschafts-
partnern ist von gesetzlich normierten Ausnahmen
abgesehen anhand amtlicher Ausweisdokumente
eine Identifizierung vorzunehmen und daran an-
schlieRend (spatestens vor der Gewahrung von Zu-
griffsrechten oder der sonstigen Einraumung von
Verfligungsmaglichkeiten Uber Gelder?) eine Prifung
auf mogliche Sanktionsmalnahmen durchzufthren.
Die Namen und Daten der Kunden/Geschaftspartner
sind korrekt zu erfassen und die Prifungen in geeig-
neter Weise zu dokumentieren. Treten im Rahmen der

8 Die Begriffe ,Finanzmittel oder finanzielle Hilfe” sind durch Verordnung (EU) 2021/48 des Rates vom 22. Januar 2021 zur Anderung
der Verordnung (EG) Nr. 147/2003 Uber bestimmte restriktive Mafsnahmen gegenlber Somalia erstmals durch den Verordnungsgeber
definiert worden. Danach soll jede ,MaRnahme” gemeint sein, bei der die betreffende Person, Organisation oder Einrichtung ihre Eigen-
mittel oder wirtschaftlichen Ressourcen, einschliefSlich, aber nicht beschrankt auf Finanzhilfen, Darlehen, Garantien, Burgschaften, An-
leihen, Akkreditive, Lieferantenkredite, Bestellerkredite, Ein- oder Ausfuhrvorauszahlungen und alle Arten von Versicherungs- und Ruck-
versicherungen, einschlieRlich Ausfuhrkreditversicherungen, unter Bedingungen oder ohne Bedingungen auszahlt oder sich dazu
verpflichtet. Die Zahlung sowie die Bedingungen fur die Zahlung des vereinbarten Preises fur eine Ware oder Dienstleistung im Einklang
mit der ublichen Geschaftspraxis stellen keine Bereitstellung von Finanzmitteln oder finanzieller Hilfe dar.

9 Gemeint ist hier der Begriff der ,Gelder” im finanzsanktionsrechtlichen Sinn (vgl. hierzu FN. 1).
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Vertragsanbahnung oder spater flr den Vertrags-
partner eine oder mehrere andere Personen als Ver-
fugungsberechtigte oder Bevollmdchtigte auf, die
Zugriff auf Gelder haben konnten, die im Rahmen
der Kundenbeziehung verwaltet werden, so sind
auch diese Personen in entsprechender Weise zu
identifizieren und sanktionsrechtlich zu Uberprufen.
Gleiches gilt fur die vom Institut/Unternehmen ermit-
telten wirtschaftlich Berechtigten.

2 Kundenbestand

Nach Inkrafttreten eines Rechtsaktes, der neue Sank-
tionsmafsnahmen gegen bestimmte natlrliche oder
juristische Personen und Gruppierungen enthalt, ist
der Kundenbestand auf Ubereinstimmungen abzu-
gleichen, um Konten/Depots/Vermdgenswerte von
sanktionierten natdrlichen Personen, juristischen Per-
sonen oder Gruppierungen unverzuglich sperren zu
kénnen. Voraussetzung dafir ist eine Uberprifung
des gesamten Kundenbestandes und der im Rahmen
der Geschaftsbeziehungen verfligungsberechtigen und
verfligungsbefahigten Personen und Organisationen
anhand von aktuellen Datenquellen. Hat die Deutsche
Bundesbank zu dem neuen Rechtsakt ein Rund-
schreiben verteilt und dieses mit einem Auskunftser-
suchen verbunden, so ist das Ergebnis der Prifung
der Deutschen Bundesbank mitzuteilen (vgl. hierzu im
Einzelnen die Darstellungen unter Abschnitt lll. D).

3 Zahlungsverkehr

Im grenzlberschreitenden Zahlungsverkehr sind min-
destens folgende Felder mit den jeweils aktuellen
Sanktionslisten abzugleichen: Zahlungsempfanger
(BegUnstigter), Zahlungsdienstleister des Empfangers,
Zahler (Auftraggeber), Zahlungsdienstleister des Zah-
lers (Auftraggebers) sowie Verwendungszweck (bspw.
mittels Schlagwortsuche). Dies gilt nicht, soweit ein Ab-
gleich bereits im Rahmen der fortlaufenden Prufung des
Kundenbestandes stattfindet (vgl. hierzu Ziff. 2 oben).

Im unbaren innerdeutschen Zahlungsverkehr kann bis
auf Weiteres beim Institut des Auftraggebers sowie

bei eventuell zwischengeschalteten Instituten eine
Uberpriifung, ob der Zahlungsempfénger von aulen-
wirtschaftsrechtlichen Beschrankungen betroffen ist,
unterbleiben. Die allgemeinen Pflichten zur Verhinde-
rung von Geldwasche und Terrorismusfinanzierung
(z.B. § 25 h Abs. 2 KWGQ) bleiben unberuhrt.

Daneben ist bei Zahlscheingeschaften die Identitat
des Auftraggebers zu Uberprifen und der Auftrag-
geber, der Empfanger sowie das Empfangerinstitut
einer Sanktionsprifung zu unterziehen.

4 Handels- und Projektfinanzierungen

Als Handelsfinanzierung werden das Kredit- und Garan-
tiegeschaft sowie Zahlungsinstrumente und Finanz-
dienstleistungen bezeichnet, die zur Finanzierung
oder Absicherung des Waren- oder Dienstleistungs-
handels dienen. Projektfinanzierungen sind spezielle
Formen der Finanzierung fUr abgrenzbare und i.d.R.
grolRvolumige Investitionsvorhaben (,Projekte”). Bei-
spiele konnen Infrastrukturfinanzierungen sein.

Im Bereich der Handels- und Projektfinanzierungen
sind alle an dem jeweiligen Geschaft erkennbar Be-
teiligten (dazu konnen neben den Vertragsparteien
ggf. auch weitere Personen/Organisationen/Infra-
strukturen zahlen wie z.B. Spediteure, Schiffe, Her-
steller, beteiligte Banken, Investoren etc.) mit aktuellen
Sanktionslisten abzugleichen, sofern die betroffenen
naturlichen oder juristischen Personen nicht bereits
in den Kundenstammdaten hinterlegt und daher Ge-
genstand der anlassbezogenen oder regelmalSigen
Uberpriifung des Kundenbestandes sind. Auf diese
Weise kann sichergestellt werden, dass durch die
Abwicklung der Finanzierung nicht fahrlassig gegen
bestehende Verfligungs- oder Bereitstellungsverbote
verstofSen wird.

Neben Verfligungs- und Bereitstellungsverboten, die
an der Identitat der Beteiligten anknUpfen, enthalten
manche EU-Finanzsanktionsverordnungen auch Ver-
bote und/oder Genehmigungsvorbehalte in Bezug



auf die Bereitstellung von Finanzmitteln oder Finanz-
hilfen, die an der zu finanzierenden Ware oder Dienst-
leistung'® oder der Art des Projekts' anknupfen. Fir
Geschafte, bei denen derartige Sanktionsrisiken er-
kennbar sind, sind daher geeignete Verfahren und
Prozesse zu definieren, um sicherzustellen, dass ein-
schlagige Finanzierungsverbote oder Genehmigungs-
vorbehalte eingehalten werden. Dies gilt insbeson-
dere bei Handelsgeschaften mit erkennbarem Bezug
zu sanktionierten Landern und Gebieten oder zu
Dual-Use- oder Rustungsgutern. Bei der Einschatzung,
ob ein zu finanzierendes Handelsgeschaft von Sank-
tionen betroffen sein kénnte, kann auf Dokumente
der Zollbehorden oder des Bundesamtes fur Wirt-
schaft und Ausfuhrkontrolle (BAFA) zurlickgegriffen
werden, soweit diese vorliegen. Liegt ein sanktions-
relevantes Geschaft vor, kann (sofern das Geschaft
nicht vorbehaltlos verboten ist) eine Genehmigung
zur Bereitstellung von Finanzmitteln oder Finanzhilfen
beim Servicezentrum Finanzsanktionen der Deutschen
Bundesbank beantragt werden.
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5 Wertpapiergeschaft

Bei Wertpapiergeschaften ist sicherzustellen, dass
bestehende Bereitstellungs- und Verfligungsverbote
sowie etwaige spezifische Beschrankungen einge-
halten werden. Dies bedeutet z.B., dass Wertpapiere
und Anleihen von sanktionierten Unternehmen nicht
gekauft werden durfen, wenn der gezahlte Kaufpreis
fur das Wertpapier (mittelbar) dem Emittenten zugu-
tekommt.

Depots von sanktionierten Kunden/Geschaftspartnern
sind zu sperren (einzufrieren), so dass Verfugungen
Uber die auf dem Depot gehaltenen Wertpapiere zu-
verlassig verhindert werden.

Bei eingehenden Zahlungen aus Wertpapieren
(Ruckzahlung bei Falligkeit, Zinsen, Dividenden etc.)
kommen in der Regel Sondervorschriften zum Tragen,
die eine Gutschrift der entsprechenden Gelder auf
dem eingefrorenen Konto des jeweiligen Kunden/
Geschaftspartners zulassen.

10 Beispiel: Vertrdge Uber den Verkauf oder die Lieferung von in der Gemeinsamen Militarguterliste der EU aufgefihrten Produkten und
Technologien nach Venezuela (vgl. Art. 2 Abs. 1 Buchstabe b) der Verordnung (EU) 2017/2063).
11 Beispiel: Errichtung eines Kraftwerks zur Stromerzeugung in Syrien (vgl. Art. 12 Abs. 1 Buchstabe b) der Verordnung (EU) Nr. 36/2012).
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