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1 Verfahrensbeschreibung

Im unbaren Zahlungsverkehr unterscheidet die Deutsche Bundesbank zwischen Kreditinstitu-
teni. S. d. Artikels 4 Absatz 1 der Verordnung 2013/575/EU (Einlagenkreditinstitute), fur die
die Bundesbank MCA-, DCA- und Dotationskonten flhrt und die Teilnehmer an den Zahlungs-
verkehrssystemen der Deutschen Bundesbank sein kénnen, sowie sonstigen Kontoinhabern.
Der Begriff ,sonstige Kontoinhaber umfasst Zahlungsdienstleister im Sinne des §1 Absatz 1
Nr. 1, 2, 4 und 5 ZAG (Zahlungsdiensteaufsichtsgesetz), Kreditinstitute mit Teilbanklizenz und
offentliche Verwaltungen.

Die Deutsche Bundesbank bietet mit dem Electronic Banking Internet Communication Stan-
dard (EBICS)-basierten Zugang fur Einlagenkreditinstituten und sonstigen Kontoinhabern mit
Bankleitzahl (im Folgenden: Zahlungsdienstleister) einen anerkannten Protokollen und Stan-
dards entsprechenden Kommunikationskanal an, der geeignet ist, den zwischenbetrieblichen
Datenaustausch effizient, sicher und kostengunstig abzuwickeln.

Der Zugang beruht auf dem Kunde-Bank-Standard EBICS in der Version 3.0.2 (Schema
HO005), altere Versionen werden nicht unterstitzt.

Fur die Abwicklung des Interbanken-Zahlungsverkehrs sind daher tber das EBICS-Protokoll
hinausgehende Festlegungen notwendig. Diese beziehen sich im Wesentlichen auf die Ab-
weichungen vom EBICS-typischen Rollenverhalten von Kunde und Bank. Aufierdem werden
fur die Kommunikation mit Zahlungsdienstleistern von der Deutschen Bundesbank BTF-
Parameter im EBICS-Standard spezifiziert, die den Transport der im Bank-Bank-Verhaltnis
Ublichen Datenformate ermdglichen.

Die nachfolgenden Verfahrensregelungen definieren die flir den zwischenbetrieblichen Daten-
austausch notwendigen Erganzungen des EBICS-Standards, Festlegungen fir eine voll auto-
matisierte Verarbeitung und das Dienstleistungsangebot der Deutschen Bundesbank Uber
EBICS.

2 Geltung

Diese Verfahrensregeln gelten nur fur die EBICS-Kommunikation zwischen der Deutschen
Bundesbank und Zahlungsdienstleistern bzw. deren Servicerechenzentren. Fur die EBICS-
Kommunikation mit éffentlichen Verwaltungen und sonstigen Kontoinhabern finden die ,Be-
sondere Bedingungen der Deutschen Bundesbank fur die Datenfernibertragung via EBICS
fur Kontoinhaber ohne Bankleitzahl (EBICS-Bedingungen)“ Anwendung.

Sie finden flr folgende Fachverfahren der Deutschen Bundesbank sowie fiir den Abruf von
elektronischen Kontoinformationen Anwendung:

= SEPA-Clearer des EMZ
= Scheckabwicklungsdienst des EMZ

Zudem konnen die Bankleitzahlendatei und das Interbankenband via EBICS von der Deut-
schen Bundesbank an die Zahlungsdienstleister Ubermittelt werden.
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Zusatzlich gelten die Allgemeinen Geschéaftsbedingungen der Deutschen Bundesbank.

3 Voraussetzungen zur Nutzung von EBICS

Das Kommunikationsverfahren EBICS kénnen grundséatzlich alle Zahlungsdienstleister mit ei-
nem Konto bei der Deutschen Bundesbank nutzen. Nahere Hinweise ergeben sich aus den
jeweiligen Verfahrensregeln der Fachverfahren. Die aktuellen Vordrucke kénnen auf der Inter-
netseite der Deutschen Bundesbank (www.bundesbank.de) unter Aufgaben / Unbarer Zah-
lungsverkehr / Serviceangebot / Vordrucke abgerufen werden. Sie sind jeweils bei dem zu-
standigen Kundenbetreuungsservice (KBS) der Deutschen Bundesbank einzureichen. Filialin-
stitute kbnnen die Kommunikation via EBICS bei dem fir ihre Hauptniederlassung zustandigen
Kundenbetreuungsservice beantragen. In diesem Fall sind die Antrdge von Personen zu un-
terschreiben, die flr das Gesamtinstitut vertretungsberechtigt sind.

Folgende Informationen sind vom Kontoinhaber fiir das EBICS-Banksystem des Zahlungs-
dienstleisters zur Verfugung zu stellen:

= Host-ID des EBICS-Banksystems
= EBICS URL oder IP des EBICS-Banksystems

. Vom Kontoinhaber unterschriebene Initialisierungsbriefe fur die 6ffentlichen bankfachli-
chen Schlissel (INI)

= Vom Kontoinhaber unterschriebene Initialisierungsbriefe fir die 6ffentlichen Authentifi-
kations- sowie Verschlisselungsschlissel (HIA)

= Informationen Uber das TLS-Serverzertifikat des EBICS-Banksystems

= Hashwerte der 6ffentlichen Schlissel des EBICS-Banksystems

Der Zahlungsdienstleister erhalt nach Eingang der Antragsunterlagen von der Deutschen Bun-
desbank die notwendigen Zugangsdaten fir die Nutzung von EBICS. Er ist verpflichtet, die
Deutsche Bundesbank gemal der schriftlichen Vereinbarung in seinen Stammdaten einzu-
richten. Gleichzeitig wird der Zahlungsdienstleister auf dem EBICS-System der Deutschen
Bundesbank eingerichtet.

Die fur die Aktivierung der EBICS-Anbindung notwendigen Initialisierungsbriefe sind, sobald
die systemseitigen Vorbereitungen abgeschlossen werden konnten, vom Kontoinhaber unter-
schrieben und zusammen mit den sonstigen zum Datenabgleich notwendigen Unterlagen (In-
formationen TLS-Serverzertifikat, Hashwerte 6ffentliche Schliissel EBICS-Banksystems) bei
dem zustandigen Kundenbetreuungsservice einzureichen, bei welcher der Antrag auf die
Kommunikation via EBICS erfolgt bzw. erfolgte. Diese Ubermittelt die Unterlagen der zustan-
digen Stammdatenverwaltung. Bei der elektronischen Einreichung der administrativen Auf-
tragsarten INI und HIA ist zu beachten, dass die Laufzeit dieser Auftrage auf 120 Stunden
begrenzt ist. Wenn die Initialisierungsbriefe zum Ablaufzeitpunkt noch nicht bei der Stammda-
tenverwaltung der Deutschen Bundesbank vorliegen, muss die Einreichung wiederholt wer-
den.
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Im Falle der Nutzung eines Servicerechenzentrums als Kommunikationsstelle wird das Schlus-
selmaterial zur Absicherung der EBICS-Transaktionen mit dem Servicerechenzentrum ausge-
tauscht. Dieses wird als berechtigter Kunde und Teilnehmer fir die Konten der beauftragenden
Zahlungsdienstleister in den Stammdaten des EBICS-Systems der Deutschen Bundesbank
hinterlegt. Das Servicerechenzentrum erhalt fir die EBICS-Kommunikation Kunden-ID und
Teilnehmer-ID zur Einreichung von Zahlungen.

Die Kommunikation Gber EBICS erfolgt Gber ein offenes Netzwerk (Internet) unter Verwendung
asymmetrischer kryptographischer Verfahren. Der Zahlungsdienstleister ist verpflichtet, seine
DV-Anlagen gemall den Vorgaben der Bundesanstalt fir Finanzdienstleistungsaufsicht
(BaFin) gegen Bedrohungen von auf3en und innen abzusichern. Au3erdem sind die Empfeh-
lungen des Bundesamtes flr Sicherheit in der Informationstechnik (BSI) zum IT-Grundschutz
einzuhalten. Insbesondere die Behandlung der privaten kryptographischen Schllssel hat mit
besonderer Sorgfalt zu erfolgen. Die eingesetzte Software immer auf dem neusten Stand zu
halten. Zudem ist das EBICS Sicherheitskonzept der EBICS SC zu beachten.

4 Rollenverhalten

Das EBICS-Protokoll wurde fur die Abwicklung des elektronischen Zahlungsverkehrs zwi-
schen Kunde und Zahlungsdienstleister entwickelt. Es ist daher ein Client-Server-Protokoll, d.
h. die Kommunikation geht immer vom Client aus. Dem entsprechend liegt dem EBICS-
Protokoll ein Rollenverhalten zu Grunde, bei dem der Zahlungsdienstleister stets die passive
Rolle einnimmt, d. h. Auslieferungsdaten werden ausschlieBlich zur Abholung bereitgestellt.

Far die Abwicklung des zwischenbetrieblichen Zahlungsverkehrs ist dieses Rollenverhalten
nicht anwendbar. Der Datenaustausch im Interbankenzahlungsverkehr geht von einer gleich-
berechtigten Rolle der Kommunikationspartner aus (Peer-to-Peer-Kommunikation). Im Rah-
men der Kommunikation zwischen der Deutschen Bundesbank und einem Zahlungsdienstleis-
ter nimmt immer der sendende Kommunikationspartner die aktive Rolle des Clients ein. Dies
bedeutet, dass die Einlieferung von Daten an die Deutsche Bundesbank stets aktiv vom Zah-
lungsdienstleister an die Deutsche Bundesbank erfolgt.

Im Gegenzug werden alle Auslieferungsdaten von der Deutschen Bundesbank aktiv an den
Zahlungsdienstleister versendet. In der Terminologie der EBICS-Spezifikation verhalt sich die
Deutsche Bundesbank bei Einlieferungen durch Zahlungsdienstleister wie ein Banksystem. Im
Rahmen von Auslieferungen agiert die Deutsche Bundesbank grundsatzlich als Kundensys-
tem. Das Rollenverhalten andert sich somit in Abhangigkeit von der Senderichtung. Wie dieses
Rollenverhalten auf Seiten des Zahlungsdienstleisters abgebildet wird, ist Gegenstand der
Umsetzung durch den Zahlungsdienstleister. Ein Kommunikationssystem, das dieses Rollen-
verhalten abbildet, wird im Folgenden als EBICS-System bezeichnet.

Zu dem Grundprinzip, dass Daten stets aktiv versendet werden, bestehen zwei wesentliche
Ausnahmen:
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a) Im Rahmen der Teilnehmerinitialisierung werden EBICS-Mechanismen genutzt, so dass
die offentlichen Schliissel des Banksystems ,zur Abholung bereitgestellt werden. Ein
aktiver Versand ist nicht vorgesehen.

b) ,Kundenprotokolle“ werden von der Deutschen Bundesbank nicht aktiv an den Empfan-
ger versendet, sondern missen nach Erstellung durch das EBICS-System der Deut-
schen Bundesbank vom Einreicher des Auftrags, auf den sich das Kundenprotokoll be-
zieht, abgeholt werden. Fur Auslieferungen erwartet die Deutsche Bundesbank analog
die Bereitstellung eines Kundenprotokolls durch den Empfanger, das von ihr im Rahmen
der Versandkontrolle periodisch abgeholt wird.

Im Verhaltnis zwischen einem Zahlungsdienstleister und der Deutschen Bundesbank kommt
dem Kundenprotokoll die Rolle der Protokollierung von Ereignissen zu, die vor der Verarbei-
tung in den Fachanwendungen auftreten. Im Einzelnen werden analog der EBICS-
Spezifikation folgende Ereignisse protokolliert:

= Die Ubertragung der BTF-Parameter an die Deutsche Bundesbank.

= Das Ergebnis der EU-Verifikation und Dekomprimierung.

. Die Weiterleitung zur Verarbeitung in der Fachanwendung, sofern die Prifungen auf
EBICS-Ebene erfolgreich waren - anderenfalls der aufgetretene Fehlercode.

. Prifung der Hashwerte des o6ffentlichen bankfachlichen Schlissels bei erstmaliger Ver-
wendung eines vorhergehenden o6ffentlichen Bankschlussels

Der einreichende Zahlungsdienstleister kann erst dann von einer erfolgreichen Ubertragung
der eingereichten Dateien an die Fachanwendungen der Deutschen Bundesbank ausgehen,
wenn es Uber das Kundenprotokoll die erfolgreiche Einlieferung und Unterschriftenprifung an-
gezeigt bekommt. Der Zahlungsdienstleister muss daher das Kundenprotokoll abholen, um
sich zeitnah Uber die erfolgreiche Einlieferung von Daten oder ggf. vor der Verarbeitung in den
Fachanwendungen aufgetretene Fehler zu informieren und im Bedarfsfall GegenmalRhahmen
einleiten zu kénnen.

Nachrichtendateien:

Einreicher werden von der Deutschen Bundesbank lGber fachliche Verarbeitungsfehler/Prifun-
gen bzw. verarbeitete Zahlungen in den Fachanwendungen informiert. Die entsprechenden
Nachrichten sind in den jeweiligen Verfahrensregeln beschrieben.

Servicerechenzentren:

Im Fall der Nutzung eines Servicerechenzentrums wird das Schlisselmaterial zur Absicherung
der EBICS-Transaktionen mit diesem ausgetauscht (siehe auch Ziffer 3). Das Servicerechen-
zentrum tritt als berechtigter Kunde und Teilnehmer fir die Konten der beauftragenden Zah-
lungsdienstleister auf. Es erhalt fur die EBICS-Kommunikation Kunden-ID und Teilnehmer-1D
zur Einreichung von Zahlungen. Gepruft werden die Signaturen des Servicerechenzentrums.
Das Servicerechenzentrum ist aufgrund dieser Berechtigungen ein vollwertiger EBICS-
Teilnehmer und nicht nur ein technischer Teilnehmer geman der EBICS Terminologie (verglei-
che hierzu ,Spezifikation fir die EBICS-Anbindung®, Tz 3.7, Technische Teilnehmer).
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Im SEPA-Clearer des EMZ und im Scheckabwicklungsdienst des EMZ wird der 11-stelllige
BIC im XML-File-Header (Feld ,Sending Institution®) der eingereichten Datei zur Kontoberech-
tigungsprufung herangezogen. Im Falle der Einreichung Uber ein Servicerechenzentrum ist
dies der (technische) BIC des Servicerechenzentrums, bei direkter Einreichung des Zahlungs-
dienstleisters flir seine Konten der BIC des Kontoinhabers. Fir alle anderen Einreichungen
wird die Bankleitzahl bzw. die bankleitzahlfreie Girokontonummer des Zahlungsdienstleisters
im A-Satz der Dateien zur Berechtigungsprufung herangezogen.

5 Detaillierte Verfahrensbeschreibung
5.1 Sicherungsverfahren
511 Grundsatzliche Festlegungen

Fur die Absicherung der Transaktionen tber EBICS werden die im EBICS-Protokoll vorgese-
henen Sicherungsverfahren genutzt. Analog den Vorgaben der EBICS-Spezifikation sind fur
jeden Teilnehmer drei RSA-Schllsselpaare (Schlissellange von mindestens 2048 Bit) vorge-
sehen:

= Offentliche / private bankfachliche Schliissel
= Offentliche / private Authentifikationsschliissel
= Offentliche / private Verschliisselungsschliissel

Fir die bankfachliche Signatur der Auftrage wird exklusiv ein Schlisselpaar verwendet. Fur
die Authentifikation des Teilnehmers gegenuber dem Banksystem und die Entschlisselung
von Transaktionsschlisseln kann ein einziges Schllisselpaar verwendet werden. Die Deut-
sche Bundesbank verwendet fur die Authentifikationsschllssel und die Verschlisselungs-
schlussel das gleiche physische Schlusselpaar. Dabei kommen fur die Einlieferung bei der
Deutschen Bundesbank und flir die Auslieferung durch die Deutsche Bundesbank unter-
schiedliche Schlisselpaare zum Einsatz.

Samtliche aktiven Sendeauftrage sind mit einer elektronischen Signatur gesichert. Dies gilt fur
Einlieferungen bei der Deutschen Bundesbank ebenso wie fir Auslieferungen durch die Deut-
sche Bundesbank an Zahlungsdienstleister. Im Rahmen des Datenaustausches mit Zahlungs-
dienstleistern werden keine Begleitzettel zur Autorisierung von Transaktionen zugelassen, das
Auftragsattribut ,DZHNN" ist flir Sendeauftrage nicht zulassig.

Die erfolgreiche Verifikation der elektronischen Signatur eines Zahlungsdienstleisters berech-
tigt die Deutsche Bundesbank zur Weitergabe der Daten an die Fachanwendung zur Verar-
beitung. Auslieferungsdaten der Deutschen Bundesbank sind ebenfalls mit einer elektroni-
schen Signatur gesichert und sollten nur nach erfolgreicher EU-Verifikation verarbeitet werden.
Die elektronische Signatur entspricht einer bankfachlichen EU der Klasse E der EBICS-
Spezifikation.
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Eine Ausnahme zur Sicherung aller Daten mit elektronischer Signatur stellen Download-Trans-
aktionen dar. Bis zur Umsetzung der elektronischen Unterschrift des Zahlungsdienstleisters
durfen Abholdaten mit dem Auftragsattribut ,DZHNN" angefordert werden.

Es sind die Sicherungsverfahren der EBICS-Version 3.0.2 zulassig:

=  Authentifikationssignatur gem. ,X002"
=  Verschlisselung gem. ,E002¢
= Elektronische Unterschrift gem. AO06

Die Verteilte Elektronische Unterschrift und X.509-Zertifikate werden gegenwartig nicht unter-
sthtzt.

Die Gultigkeitsdauer der verwendeten Schlussel richtet sich nach den Empfehlungen der Bun-
desnetzagentur sowie des BSI.

5.1.2 Ubersicht der verwendeten Schliissel

Die Verwendung der EBICS-Sicherheitsverfahren in der Kommunikation zwischen der Deut-
schen Bundesbank und den Zahlungsdienstleistern bedingt, dass je nach Rolle und Kommu-
nikationsrichtung unterschiedliche ,logische* Schliussel bzw. Schlisselpaare fur die unter-
schiedlichen Sicherheitsverfahren zum Einsatz kommen.

,Logisch* bedeutet in diesem Zusammenhang die Verwendung separater Schllssel je nach
Art der Kommunikationsbeziehung und Art der Implementierung des EBICS-Systems (sepa-
rates Client- und Serversystem, kombiniertes Client- und Serversystem).

Physikalisch kdnnen mehrere ,logische* Schllissel identisch sein (siehe Ziffer 5.1.1).

Die folgende Aufstellung dient allein dem Zweck, darzustellen, welche Schlissel in der Kom-
munikation zwischen Deutsche Bundesbank und Zahlungsdienstleistern zum Einsatz kommen
kdnnen:

BACp = Bundesbank-Authentifikationsschlissel Client Public-Key

BACs = Bundesbank-Authentifikationsschlissel Client Secret-Key

BASp = Bundesbank-Authentifikationsschlissel Server Public-Key

BASs = Bundesbank-Authentifikationsschlissel Server Secret-Key

BECp = Bundesbank-EU-Schlissel Client Public-Key

BECs = Bundesbank-EU-Schliissel Client Secret-Key

BESp = Bundesbank-EU-Schliissel Server Public-Key (z. Zt. in EBICS nicht definiert)
BESs = Bundesbank-EU-Schlussel Server Secret-Key (z. Zt. in EBICS nicht definiert)
BVCp = Bundesbank-Verschlisselungsschlissel Client Public-Key

BVCs = Bundesbank-Verschlisselungsschlissel Client Secret-Key

BVSp = Bundesbank-Verschlisselungsschlissel Server Public-Key

BVSs = Bundesbank-Verschlisselungsschlissel Server Secret-Key

KACp = Zahlungsdienstleister-Authentifikationsschlissel Client Public-Key

KACs = Zahlungsdienstleister-Authentifikationsschlissel Client Secret-Key

KAp = Zahlungsdienstleister-Authentifikationsschliissel Public-Key

KAs = Zahlungsdienstleister-Authentifikationsschlissel Secret-Key
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KASp = Zahlungsdienstleister-Authentifikationsschliissel Server Public-Key

KASs = Zahlungsdienstleister-Authentifikationsschlissel Server Secret-Key

KECp = Zahlungsdienstleister-EU-Schliissel Client Public-Key

KECs = Zahlungsdienstleister-EU-Schlussel Client Secret-Key

KEp = Zahlungsdienstleister-EU-Schliissel Public-Key

KEs = Zahlungsdienstleister-EU-Schlussel Secret-Key

KESp Zahlungsdienstleister-EU-Schliissel Server Public-Key (z. Zt. in EBICS nicht definiert)
KESs = Zahlungsdienstleister-EU-Schlussel Server Secret-Key (z. Zt. in EBICS nicht definiert)
KVCp = Zahlungsdienstleister-Verschlisselungsschliissel Client Public-Key

KVCs = Zahlungsdienstleister-Verschlisselungsschlissel Client Secret-Key

KVp = Zahlungsdienstleister-Verschllisselungsschlissel Public-Key

KVs = Zahlungsdienstleister-VerschlUsselungsschlissel Secret-Key

KVSp = Zahlungsdienstleister-Verschliisselungsschlissel Server Public-Key

KVSs = Zahlungsdienstleister-Verschlisselungsschlissel Sever Secret-Key

Tabelle 1: Gesamtiibersicht Schliissel
Die hier verwendeten Abkulrzungen fir die Schliissel werden nur in diesem Dokument verwen-
det und entsprechen nicht den in der EBICS-Spezifikation verwendeten Begriffen.
Es werden zwei unterschiedliche Szenarien betrachtet:

1. Der Zahlungsdienstleister verwendet jeweils separate Schlissel fur Client und Server.
2. Der Zahlungsdienstleister verwendet jeweils gemeinsame Schlussel fur Client und
Server.

5.1.2.1 Verwendung separater Client- und Serverschliissel durch den
Zahlungsdienstleister

Folgende Schlissel werden verwendet:

Deutsche Bundesbank Zahlungsdienstleister
Client Server Client Server
e BACs BASs KACs KASs
Authentifikation BACP BASD KACP KASp
Verschlisse- BVCs BVSs KVCs KVSs
lung BVCp BVSp KVCp KVSp
EU BECs (BESs)! KECs (KESs)'
BECp (BESp)' KECp (KESp)'

Tabelle 2: Einsatz separater Schliissel

Diese kommen in Abhéngigkeit von der Senderichtung bzw. Art der Ubertragung (Upload-/
Download-Transaktion) zum Einsatz (siehe Ziffer 5.2)

Der Zahlungsdienstleister besitzt folgende geheime Schlissel:

KACs
KASs

Zahlungsdienstleister -Authentifikationsschlissel Client
Zahlungsdienstleister -Authentifikationsschliissel Server

1 In EBICS derzeit nur vorgesehen
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KVCs = Zahlungsdienstleister -Verschlisselungsschliissel Client
KVSs = Zahlungsdienstleister -Verschlisselungsschlissel Server
KECs = Zahlungsdienstleister -EU-Schlissel Client

Es handelt sich hier um logische Schlissel, die in einer jeweiligen Rolle eingesetzt werden.
Physikalisch konnen KACs, KASs, KVCs und KVSs identisch sein, so dass statt 5 nur 3 Secret-
Keys Verwendung finden bzw. gesichert gespeichert sind. Auf Seiten der Bundesbank werden
fur BVCs/BACs und BASs/BVSs physikalisch identische Schlissel verwendet. Die geheimen
Schlussel BESs und KESs sind in EBICS nur vorgesehen und werden in der Kommunikation
mit der Deutschen Bundesbank derzeit nicht verwendet.

Die Deutsche Bundesbank verwaltet folgende offentliche Schllissel des Zahlungs-dienstleis-
ters:

KACp = Zahlungsdienstleister -Authentifikationsschliissel Client
KASp = Zahlungsdienstleister -Authentifikationsschlissel Server
KVCp = Zahlungsdienstleister -Verschlisselungsschliissel Client
KVSp = Zahlungsdienstleister -Verschlisselungsschlissel Server
KECp = Zahlungsdienstleister -EU-Schlissel Client

Es handelt sich hier um logische Schllissel. Die Anzahl der physikalischen Schilissel hangt
von der Implementierung beim Zahlungsdienstleister ab. Es kann sein, dass ein Zahlungs-
dienstleister einen physikalischen Schlussel fur mehrere logische Schlussel verwendet (z. B.
KACp, KASp, KVCp und KVSp kénnten physikalisch identisch sein). Auf Seiten der Deutschen
Bundesbank werden fir BVCp/BACp und BASp/BVSp physikalisch identische Schllissel ver-
wendet. Die 6ffentlichen Schllissel BESp und KESp sind in EBICS nur vorgesehen und werden
in der Kommunikation mit der Deutschen Bundesbank derzeit nicht verwendet.

5.1.2.2 Verwendung gemeinsamer Client- und Serverschlissel durch den
Zahlungsdienstleister

Folgende Schlissel werden verwendet:

Deutsche Bundesbank Zahlungsdienstleister
Client Server
Authentifikation gﬁgz gﬁ:z Eﬁ;
. BVCs BVSs KVs
Verschlisselung BVCp BVSp KVp
EU BECs (BESs)' KEs
BECp (BESp)' KEp

Tabelle 3: Einsatz gemeinsamer Schliissel

Diese kommen in Abhangigkeit von der Senderichtung bzw. Art der Ubertragung (Upload-/
Download-Transaktion) zum Einsatz (siehe Ziffer 5.2).
Der Zahlungsdienstleister besitzt folgende geheime Schlissel:

KAs
KVs

Zahlungsdienstleister -Authentifikationsschlissel

Zahlungsdienstleister -Verschllsselungsschlissel
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KEs = Zahlungsdienstleister -EU-SchlUssel

Es handelt sich hier um logische Schlissel, die in einer jeweiligen Rolle eingesetzt werden.
Physikalisch kdnnen KAs und KVs identisch sein, so dass statt 3 nur 2 Secret-Keys Verwen-
dung finden bzw. gesichert gespeichert sind. Auf Seiten der Bundesbank werden fur
BVCs/BACs und BASs/BVSs physikalisch identische Schlissel verwendet. Der geheime
Schllissel BESs ist in EBICS nur vorgesehen und wird in der Kommunikation mit der Deut-
schen Bundesbank derzeit nicht verwendet.

Die Deutsche Bundesbank verwaltet folgende 6ffentliche Schlissel des Zahlungsdienstleis-
ters:

KAp = Zahlungsdienstleister -Authentifikationsschliissel
KVp = Zahlungsdienstleister -Verschlisselungsschlissel
KEp = Zahlungsdienstleister -EU-Schlissel

Es handelt sich hier um logische Schllissel. Die Anzahl der physikalischen Schllissel hangt
von der Implementierung beim Zahlungsdienstleister ab. Es kann sein, dass ein Zahlungs-
dienstleister einen physikalischen Schlissel fir mehrere logische Schlissel verwendet (KAp
und KVp kénnten physikalisch identisch sein). Auf Seiten der Deutschen Bundesbank werden
fur BVCp/BACp und BASp/BVSp physikalisch identische Schliissel verwendet. Der 6ffentliche
Schlissel BESp ist in EBICS nur vorgesehen und wird in der Kommunikation mit der Deut-
schen Bundesbank derzeit nicht verwendet.

5.1.3 Schlisselmanagement

5.1.31 Initialisierung

Der Zahlungsdienstleister hat sich nach Erhalt der Bankparameter der Deutschen Bundesbank
auf dem EBICS-System der Deutschen Bundesbank zu initialisieren. Die Initialisierung erfolgt
mit den administrativen Auftragsarten ,INI* und ,HIA“ nach den Vorgaben der EBICS-
Spezifikation.

Die Deutsche Bundesbank setzt den Status der Ubertragenen Schlissel des Zahlungsdienst-
leisters nach positivem Abgleich mit den im Zulassungsantrag gelieferten Hashwerten auf ,frei-
geschaltet”. Der Zahlungsdienstleister holt sich die 6ffentlichen Schliissel der Deutschen Bun-
desbank mit der administrativen Auftragsart ,HPB® ab. Die 6ffentlichen Schllssel der Deut-
schen Bundesbank sind nach positivem Abgleich mit den von der Deutschen Bundesbank tber
einen separaten Kanal veréffentlichten Hashwerten durch den Zahlungsdienstleister freizu-
schalten. Die aktuell giltigen Hashwerte fur die Einlieferung werden dem Zahlungsdienstleis-
ter mit den Bankparametern mitgeteilt.

Mit der administrativen Auftragsart ,HPB® werden die 6ffentlichen Schlissel der Deutschen
Bundesbank fur die Verschllisselung und die Authentifikationssignatur ausgeliefert, der Signa-
turschliussel wird nicht bereitgestellt. Nach Abschluss dieses Teilschritts ist der Zahlungs-
dienstleister in der Lage Sendeauftrage an die Deutsche Bundesbank zu Ubertragen.
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Fir die Auslieferung von Daten durch die Deutsche Bundesbank an einen Zahlungsdienstleis-
ter initialisiert sich die Deutsche Bundesbank auf dem EBICS-System des Zahlungsdienstleis-
ters. Dies erfolgt analog der Initialisierung des Zahlungsdienstleisters auf dem EBICS-System
der Deutsche Bundesbank mit den administrativen Auftragsarten ,INI“ und ,HIA®. Die Deutsche
Bundesbank bendtigt hierzu die Bankparameter des Zahlungsdienstleisters, die mit dem Zu-
lassungsantrag eingereicht werden. Die Hashwerte der von der Deutschen Bundesbank fir
die Auslieferung verwendeten Schlissel werden dem Zahlungsdienstleister per Initialisie-
rungsbrief zugestellt. Die Werte der mit EBICS Ubertragenen Schlissel sind durch den Zah-
lungsdienstleister mit Werten der Initialisierungsbriefe abzugleichen. Nach einem positiven Ab-
gleich sind diese Schlissel freizuschalten. Die Deutsche Bundesbank holt sich die 6ffentlichen
Schlissel des Zahlungsdienstleisters mit der administrativen Auftragsart ,HPB* ab und schal-
tet diese nach Abgleich mit den vom Zahlungsdienstleister separat bekannt gemachten Hash-
werten frei.

5.1.3.2 Schliisselaustausch

Die Schlissel der Deutschen Bundesbank haben eine definierte Glltigkeitsdauer; die Deut-
sche Bundesbank generiert einmal jahrlich einen neuen 6ffentlichen Schliissel. Uber den ge-
nauen Zeitpunkt der Schlisselanderung sowie Uber die neuen Hashwerte werden die Zah-
lungsdienstleister per E-Mail an die zu der EBICS-Kunden-ID gemaR Vordruck 4750 ,Antrag
auf EBICS-Kommunikation® hinterlegte funktionale E-Mail-Adresse informiert. Zusatzlich wer-
den diese Informationen auf der Internetseite der Deutschen Bundesbank unter www.bundes-
bank.de > Aufgaben > Unbarer Zahlungsverkehr > Veroffentlichungen > Verfahrensregeln zur
Verfugung gestellt. Der Zahlungsdienstleister ist verpflichtet, die neuen offentlichen Schlussel
fur die Einlieferung mit der administrativen Auftragsart ,HPB® abzuholen und freizuschalten.

Bei stichtagsbezogener Einfihrung eines neuen 6ffentlichen Schllissels wird der neue und der
vorhergehende SchlUssel auf drei Monate befristet parallel unterstutzt. Wegen der Besonder-
heit bei erstmaliger Einreichung einer Datei mit dem vorhergehenden Schliissel (nach der Ge-
nerierung eines neuen Schlissels) siehe auch Ziffer 5.2.3.1.

Die Aktualisierung der 6ffentlichen Schlissel auf dem EBICS-System des Zahlungsdienstleis-
ters fUr die Auslieferung nimmt die Deutsche Bundesbank selbst mit den administrativen Auf-
tragsarten ,PUB“ und ,HCA*® vor.

Die Deutsche Bundesbank ist vor dem Austausch der Schlissel durch den Zahlungsdienst-
leister rechtzeitig zu informieren. Der Zahlungsdienstleister muss die Schlissel fur die Einlie-
ferung selbst mittels der administrativen Auftragsarten ,PUB* und ,HCA* auf dem EBICS-
System der Deutschen Bundesbank aktualisieren. Fur die Auslieferung sind der Deutschen
Bundesbank die Hashwerte der neuen Schlissel zuzusenden. Die Aktualisierung der Schlis-
sel erfolgt in diesem Fall durch die Deutschen Bundesbank mit der administrativen Auftragsart
»,HPB*“ und anschlielender Freischaltung der neuen Schllissel nach positivem Abgleich mit
den neuen Hashwerten.
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5.1.3.3 Sperre

Die Kompromittierung von aktiven Schllisseln des Zahlungsdienstleisters ist der Deutschen
Bundesbank unverziiglich mitzuteilen. Gleichzeitig ist eine Sperre der betroffenen Schllssel
vorzunehmen. Die Sperre kann auf zwei unterschiedlichen Wegen erfolgen:

= Schriftliche Anweisung an die Deutsche Bundesbank, Zentrale, Z 201-2 (Telefaxnum-
mer: +49 69 9566-50 8067) die betroffenen offentlichen Schlissel zu sperren. Die An-
weisung ist von vertretungs- oder zeichnungsberechtigten Personen zu unterzeichnen.

= Sperrung der Schlissel durch die administrative Auftragsart ,SPR* auf dem EBICS-
System der Deutschen Bundesbank

Die Sperrung mit ,SPR* bewirkt unmittelbar, dass alle mit den gesperrten Schllsseln gesicher-
ten Einlieferungen zuriickgewiesen werden. Zusatzlich sind die betroffenen &ffentlichen
Schlissel auf dem EBICS-System des Zahlungsdienstleisters zu sperren, so dass keine Aus-
lieferungen mit den kompromittierten Schlisseln durch die Deutsche Bundesbank mehr mdg-
lich sind. Um die Kommunikation wieder zu erméglichen, sind vom Zahlungsdienstleister neue
Schllisselpaare zu generieren und die Initialisierungsbriefe an die Deutsche Bundesbank zu
Ubermitteln.

Werden die Schlissel der Deutschen Bundesbank kompromittiert, so wird sich diese unmittel-
bar neu mit glltigen Schlisseln initialisieren.

514 TLS-Serverzertifikate
5.1.41 Allgemein

Auf Transportebene wird flr die Serverauthentifizierung auf Basis von TLS zum Aufbau einer
verschlisselten Verbindung (Standard-Port 443) zwischen der Bundesbank und den Kunden-
systemen ein SSL-Zertifikat bendotigt.

Um die Verifikation des Zertifikats auf Kundenseite zu erleichtern, wird von der Deutschen
Bundesbank die Zertifikation durch ein kommerzielles Trustcenter unterstltzt, dessen CA Zer-
tifikate bereits in den meisten Keystores integriert sind. Auf Kundenseite kann damit die Au-
thentizitat des offentlichen Schlissels der Deutschen Bundesbank durch automatische Pri-
fung der digitalen Signatur der CA bestatigt werden.

Fir den Produktionsbetrieb wird von der Deutschen Bundesbank auf Kundenseite ebenfalls
die Ausgabe von Zertifikaten, die von einem kommerziellen Trustcenter ausgestellt wurden,
vorausgesetzt. Die von Kundenseite hinterlegten Zertifikate werden von der Deutschen Bun-
desbank einmal taglich automatisiert auf Gultigkeit geprift. Dies geschieht zum einen durch
eine Prifung gegen die im Zertifikat hinterlegte Sperrliste und zum anderen durch eine Prifung
des Glltigkeitsdatums des Zertifikates. Sollte ein Zertifikat auf der Sperrliste stehen, die Sperr-
liste nicht erreichbar sein, ist die Glltigkeit eines Zertifikates abgelaufen und kann kein neues
Zertifikat abgeholt werden, muss unverzlglich ein Austausch des Zertifikats durch den Kunden
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erfolgen. Soll im Fall eines gesperrten Zertifikates die Kommunikation weiterhin auf Basis die-
ses Zertifikates aufrecht gehalten werden, ist dies durch den Kunden schriftlich (Mail oder Te-
lefax) gegentiber der Deutschen Bundesbank zu bestatigen.

Entsprechend einer Empfehlung des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI)2 wird ausschlie3lich die aktuelle Verschlisselungsversion TLS 1.2 mit den im Rahmen
von TLS 1.2 unterstitzten und empfohlenen ,Cipher-Suiten” unterstitzt.

5.1.4.2 Fingerprintvergleich

Als zusétzliche Hilfestellung zur Uberpriifung der Echtheit eines Zertifikates wird der jeweils
gultige Fingerprint auf der Internetseite der Deutschen Bundesbank als gesonderter Anhang
zu diesem Dokument verdéffentlicht.

5.2 Technische Verfahrensbeschreibung

5.2.1 EBICS-Parameter

Fiar die Kommunikation zwischen einem Zahlungsdienstleister und der Deutschen Bundes-
bank werden Parameter analog der EBICS-Spezifikation genutzt. Dabei ist die Teilnehmer-1D
und Kunden-ID der Deutschen Bundesbank vorgegeben und wird mit den Zulassungsunterla-
gen bekannt gemacht. Die Teilnehmer-ID und Kunden-ID fur Zahlungsdienstleister vergibt
ebenfalls die Deutsche Bundesbank. Der Aufbau der Kunden-ID richtet sich nach den Vorga-
ben der EBICS-Spezifikation. Sie ist immer 8-stellig, beginnend mit einem Alphazeichen.

Die Bankparameter der Deutschen Bundesbank kénnen vom EBICS-System mit der administ-
rativen Auftragsart ,HPD" abgerufen werden.

Alle Ein- und Auslieferungen erfolgen verschlisselt (Ausnahme administrative Auftragsarten
INI und HIA) und komprimiert. Die Verschlisselung (Hybrid-Verfahren 3DES/RSA) und die
Komprimierung (ZIP-Komprimierung) entsprechen den Vorgaben der EBICS-Spezifikation.

Die fiir die Ubertragung via EBICS relevanten Parameter und Informationen werden nicht im
Dateinamen, sondern uber den EBICS-XML-Umschlag Ubermittelt.

Das Senden von fachlichen Geschaftsvorfallen erfolgt Giber BTF-Parameterwerte (Business
Transactions & Formats). Die im Geschaftsverkehr mit der Deutschen Bundesbank relevanten
BTF-Parameter sind in der Anlage aufgefuhrt.

5.2.2 Auftragsnummernvergabe

Gemal der Spezifikation fir die EBICS-Anbindung wird die Auftragsnummer durch den Bank-
server zugewiesen.

Im Falle einer kundenseitigen Auftragsnummernvergabe erfolgt eine Fehlermeldung.

2BSI| TR-02102-2
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5.2.3 Upload Transaktionen
5.2.31 Senderichtung Zahlungsdienstleister = Deutsche Bundesbank

Samtliche Dateieinreichungen bei der Deutschen Bundesbank erfolgen als EBICS-Upload-
Transaktionen auf das EBICS-System der Deutschen Bundesbank.

Bei jeder Aufnahme der Kommunikation wird seitens der Bundesbank zunéchst die Uberpri-
fung der Auftragsparameter vorgenommen. Im Falle einer ungultigen administrativen Auftrags-
art oder einer unzulassigen BTF-Parameterwertkombination erfolgt eine Riickweisung mit dem
technischen Returncode ,EBICS_INVALID_ORDER_IDENTIFIER" oder
,EBICS _UNSUPPORTED_ORDER_TYPE® bei einem gultigen, jedoch nicht von der Bundes-
bank unterstutzten Auftrag. Um eine Ruckweisung zu vermeiden sind daher in der Kommuni-
kation mit der Deutschen Bundesbank nur die in der Anlage definierten BTF-
Parameterwertkombinationen zu verwenden. Auch die Belegung von optionalen Feldern zu
MessageName in den BTF-Parametern flihren zur Abweisung der Auftrage.

Nach erfolgreicher Prifung der Auftragsparameter wird seitens der Deutschen Bundesbank
der Hashwert des aktuell guiltigen offentlichen Schlissels gepruft. Fallt die Prifung wahrend
des Zeitraums negativ aus, in dem die Deutsche Bundesbank parallel zwei 6ffentliche Schlis-
sel unterstitzt (siehe Ziffer 5.1.3.2), so erhalt der Kunde bei der ersten Dateieinreichungen
nach der Generierung eines neuen Schlissels und der systemseitigen Registrierung der Ver-
wendung des vorhergehenden Schliissels eine Fehlermeldung mit dem EBICS Return Code
,EBICS_BANK_ PUBKEY_UPDATE_REQUIRED". Die Fehlermeldung weist auf die Verwen-
dung des vorhergehenden Schlissels und die Notwendigkeit einer Aktualisierung desselben
hin. Zusatzlich wird einmalig ein Eintrag im Kundenprotokoll geschrieben, der auf den veralte-
ten offentlichen Schlissel hinweist. Die zurlickgewiesene Datei ist erneut — mit dem vorherge-
henden oder neuen Schliissel — einzureichen.

Weitere Auftrage wahrend des Ubergangszeitraums kann der Zahlungsdienstleister mit dem
vorhergehenden offentlichen Schlissel bzw. dem vorhergehenden Hashwert schicken. Diese
werden ohne weitere Fehlermeldung und ohne weiteren Eintrag in das Kundenprotokoll ak-
zeptiert.

Im Anschluss werden EBICS-teilnehmerbezogene Berechtigungsprifungen durchgefiihrt. Die
Ergebnisse weiterer bankfachlicher Prifungen, wie beispielsweise Kontoberechtigungsprifun-
gen, werden dem Zahlungsdienstleister im Kundenprotokoll zu einem spateren Zeitpunkt mit-
geteilt. Eine Doppeleinreichungsprifung auf Basis des Hashwerts des eingereichten Auftrags
durch die Deutsche Bundesbank findet nicht statt.

Die Transaktionsinitialisierung erfolgt gemaf EBICS-Standard. Da die Deutsche Bundesbank
derzeit fur Einlieferungen keinen o6ffentlichen Signaturschlissel mit der administrativen Auf-
tragsart ,HPB“ bereitstellt, ist fir das Element BankPubKeyDigests/Signature die maxi-
male Haufigkeit (maxOccurs) auf 0 zu setzen. Die Ubertragung der Nutzdaten erfolgt geméaR
EBICS-Standard.

Version 1.0 Seite 16 von 21



N DEUTSCHE
4 BUNDESBANK

EUROSYSTEM
Verfahrensregeln EBICS

Die eingelieferten Daten sind fur eine Versandwiederholung mindestens 10 Geschéftstage
vorzuhalten.

Fir die Einlieferung von Dateien ist nur das Auftragsattribut ,OZHNN® zulassig. Folgende
SchlUssel werden verwendet:

1.  Fall: Zahlungsdienstleister verwendet separate Schlussel

Deutsche Bundesbank Zahlungsdienstleister
Signieren, Prifen, Signieren, Prufen,
Verschlisseln Entschlisseln | Verschlisseln Entschlisseln
Authentifikation BASs KACp KACs BASp
Verschlisselung | - BVSs BVSp -
EU - KECp KECs -

Tabelle 4: Separate Schliissel bei der Einreichung

2. Fall: Zahlungsdienstleister verwendet gemeinsame Schlissel

Deutsche Bundesbank Zahlungsdienstleister
Signieren, Prifen, Signieren, Prufen,
Verschlisseln Entschlisseln | Verschliisseln Entschlisseln
Authentifikation BASs KAp KAs BASp
Verschlisselung | - BVSs BVSp -
EU - KEp KEs -

Tabelle 5: Gemeinsame Schliissel bei der Einreichung

5.2.3.2 Senderichtung Deutsche Bundesbank = Zahlungsdienstleister

Samtliche Dateiauslieferungen durch die Deutsche Bundesbank erfolgen als EBICS-Upload-
Transaktionen auf das EBICS-System des Zahlungsdienstleisters. Im Produktionsbetrieb ist
fur die Verbindung mit der Deutschen Bundesbank zwingend der Standardport 443 fir die
sichere Kommunikation mittels https zu verwenden.

Die Transaktionsinitialisierung erfolgt gemafy EBICS-Standard. Da fur Auslieferungen kein 6f-
fentlicher Signaturschlissel des Zahlungsdienstleisters mit der administrativen Auftragsart
HPB ausgeliefert wird, wird fir das Element BankPubKeyDigests/Signature die maxi-
male Haufigkeit (maxOccurs) auf 0 gesetzt. Die Ubertragung der Nutzdaten erfolgt gemaR
EBICS-Standard.

Eine Zweitauslieferung der Daten ist bis maximal 10 Geschaftstage nach der erstmaligen er-
folgreichen Auslieferung auf Anforderung moglich.

Die Daten werden nur mit dem Auftragsattribut ,OZHNN" ausgeliefert. Folgende Schllssel
werden verwendet:
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1. Fall: Zahlungsdienstleister verwendet separate Schlussel

Deutsche Bundesbank Zahlungsdienstleister
Signieren, Priifen, Signieren, Priifen,
Verschlisseln Entschllisseln | Verschlisseln Entschlisseln
Authentifikation BACs KASp KASs BACp
Verschllsselung | KVSp - - KVSs
EU BECs - - BECp

Tabelle 6: Separate Schliissel bei der Auslieferung

2.  Fall: Zahlungsdienstleister verwendet gemeinsame Schliissel

Deutsche Bundesbank Zahlungsdienstleister
Signieren, Prifen, Signieren, Prufen,
Verschlisseln Entschlisseln | Verschlisseln Entschlisseln
Authentifikation BACs KAp KAs BACp
Verschlisselung | KVp - - KVs
EU BECs - - BECp

Tabelle 7: Gemeinsame Schliissel bei der Auslieferung

5.2.4 Download-Transaktionen

Download-Transaktionen bilden in der EBICS-Kommunikation mit der Deutschen Bundesbank
eine Ausnahme. Folgende administrativen Auftragsarten sind als Download-Transaktionen re-
alisiert:

Auftragskennung Beschreibung

HPB Abholen der Offentlichen Schlissel der Bank oder des
Zahlungsdienstleisters

HPD Bankparameter abholen

HAC Kundenprotokoll im XML-Format abrufen

HKD Kunden- und Teilnehmerinformationen abholen

HTD Kunden- und Teilnehmerinformationen abrufen

Tabelle 8: Auftragsarten fiir die Abholung vom EBICS-System

Die administrativen Auftragsarten ,HPB*, ,HPD" und ,HAC" mussen verpflichtend vom EBICS-
System des Zahlungsdienstleisters fir den Abruf der Daten durch die Deutschen Bundesbank
angeboten werden.

Mit der administrativen Auftragsart ,HPD* stellt die Deutsche Bundesbank ihre jeweils aktuel-
len Bankparameterdaten fir die Kommunikation Gber EBICS bereit, Kundenprotokolle werden
mit der administrativen Auftragsart ,HAC* bereitgestellit.
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5.2.5 Kundenprotokoll

Die Kundenprotokolle werden zum Download mit der administrativen Auftragsart ,HAC* bereit-
gestellt.

Der Abruf der Kundenprotokolle mit der administrativen Auftragsart ,HAC® ist mit Vordruck
4750 ,Antrag auf EBICS-Kommunikation Zahlungsdienstleister mit BLZ* zu beantragen.

Hinweis:

Bereits produktive EBICS-Teilnehmer haben bei Erweiterung des Leistungsspektrums, d. h.
Hinzunahme von ,HAC®, vor dem Produktionseinsatz einen erneuten Abnahmetest durch das
Kundentestzentrum zu absolvieren.

Das Kundenprotokoll der Deutschen Bundesbank ist EBICS-konform gemanR Kapitel 10 der
Spezifikation fur die EBICS-Anbindung (HAC) aufgebaut.

Im Kundenprotokoll werden die im Kunde-Bank-Standard definierten Fehlercodes verwendet,
so dass die Realisierung einer automatisierten Verarbeitung maoglich ist (Fehlercodes fur
,HAC* siehe Kapitel 10.3 der EBICS Spezifikation). Sollte ein Zahlungsdienstleister nicht zur
Einreichung von Auftragen fur den im Tag <SndgInst> des Fileheaders genannten BIC be-
rechtigt sein, wird der Auftrag mit dem auf den Teilnehmer bezogenen Fehlercode DSOH ,No-
tAllowedAccount” (keine Unterschriftsberechtigung) zuriickgewiesen. Die Kundenprotokolle
werden maximal 10 Geschéftstage zum Abruf bereitgehalten.

Ein empfangender Zahlungsdienstleister hat im Gegenzug fir die von der Deutschen Bundes-
bank ausgelieferten Daten ein EBICS-Kundenprotokoll nach MalRgabe der EBICS-
Spezifikation zu erstellen. Er hat ebenfalls sicherzustellen, dass fir jeden Auftrag eine Datei-
anzeige im Kundenprotokoll erstellt wird. Die Dateianzeige soll sich an den Beschreibungen
zum Aufbau der Dateianzeige im Kundenprotokoll der Deutschen Bundesbank orientieren (Ta-
belle 9 bis Tabelle 12).

Fur Einlieferungen in die Fachanwendungen der Deutschen Bundesbank erfolgt eine Dateian-
zeige im Kundenprotokoll.
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Die Dateianzeige fur Einlieferungen in den SEPA-Clearer und Scheckabwicklungsdienst
beinhaltet folgende Informationen des File Headers der Zahlung:

Erstellungsdatum

Beschreibung Feld Name XML-Element File Header
Zahlungsart File Type FType
11-stelliger BIC des Senders | Sending Institution SndgInst 3

FDtTm

File Date and Time

Anzahl der Zahlungssatze
(Summe der Bulks)

Total Number of Bulks

Fir FType = ,CORE IDF*:
NumDDBlk + NumPCRBlk +
NumREJB1k + NumRVSBlk

+ NumRFRBlk

Fir FType = ,B2B IDF“:
NumDDBlk + NumPCRBlk +
NumREJB1k + NumRVSBlk

+ NumRFRBlk

Fir FType = ,SCC IDF*:
NumDDBlk + NumPCRBlk +
NumREJB1k + NumRVSBlk

+ NumRFRBlk

Fir FType = ,ICF“:
NumCTB1lk + NumRFRBlk +
NumPCRB1k + NumROIBlk
Fir FType = ,IQF“:
NumCNRBlk + NumRMPBlk +
NumROQB1k + NumSRBlk

Dateireferenz des Senders

File Reference

FileRef

Tabelle 9: Aufbau Dateianzeige des Kundenprotokolls fiir Einreichungen in
den SEPA-Clearer des EMZ und den Scheckabwicklungsdienst des EMZ

Beispiel Dateiinhalt fur ein INPUT CREDIT FILE (ICF):

'<”Addt||nf>=:::::::::::::::::::::::::::::::::::::::::::</Addt||nf>

<Addtlinf>ICF</Addtlinf>
<Addtlinf>BIC des Senders
<Addtlinf>Erstellungsdatum

<Addtlinf>Anzahl der Zahlungssaetze
<Addtlinf>Dateireferenz des Senders

: BANKDEFF500</AddtlInf>
:2012-04-03T10:11:35</AddtlInf>

:397</AddtlInf>
:1234567890123456</AddtlInf>

<Addt||nf>=:::::::::::::::::::::::::::::::::::::::::::</Addt||nf>

</StsRsnInf>

3 Als Sending Institution wird hier der BIC des SEPA-Clearers eingestellt (in der Produktion MARKDEFF)

Version 1.0

Seite 20 von 21



N DEUTSCHE
4 BUNDESBANK

EUROSYSTEM
Verfahrensregeln EBICS

Fir die MA-Datei, untertagige Umsatz- und Saldenanfrage ist die Dateianzeige wie folgt
aufgebaut:

Beschreibung Feld Name Position
Zahlungsart Dateikennzeichen/Dateityp A2
Bankleitzahl Leitzahl des Empfangers der A3
Datei; Bei Einlieferungen BLZ
der kontofihrenden Bundes-
bankfiliale
Kontonummer Leitzahl des Absenders der Bei Einlieferungen von
Datei Zahlungsdienstleister
mit Bankleitzahl: A4
Bei Einlieferungen von
Zahlungsdienstleister
ohne Bankleitzahl: A9
Einreicher Bezeichnung des Absenders A5
der Datei
Erstellungsdatum Datum A6
Geschéftstag
Dateinummer Eindeutige Nummer der Datei A7
Anzahl der Datensatze Anzahl der Datensatze E3

Tabelle 10: Aufbau Dateianzeige des Kundenprotokolls Umsatzanfragen
Die Protokolle sind flir den Abruf durch die Deutsche Bundesbank mindestens 10 Geschafts-
tage bereitzuhalten.

Die Protokollierung des Schlisselmanagements und der sonstigen administrativen Auftrags-
arten hat den Vorgaben der EBICS-Spezifikation zu entsprechen. Diese Protokolle werden
von der Deutschen Bundesbank 10 Geschaftstage vorgehalten und sind vom Zahlungsdienst-
leister ebenfalls 10 Geschaftstage bereit zu halten.

6 Testanforderungen

Hinweise zum Testverfahren sind der ,Anlage Test zu den Verfahrensregeln der Deutschen
Bundesbank zur Kommunikation tber EBICS mit Einlagenkreditinstituten und sonstigen Kon-
toinhabern mit Bankleitzahl“ zu entnehmen.

Anlage
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der Deutschen Bundesbank zur Kommunikation
uber EBICS mit Einlagenkreditinstituten und
sonstigen Kontoinhabern mit Bankleitzahl
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Zulassung zum Verfahren und Ablauf des Testverfahrens

1 Allgemeines

Vor Verfahrensaufnahme ist durch einen erfolgreich absolvierten Zulassungs- und
Conformancetest die Einhaltung der technischen Vorgaben und die Funktionalitdt des
getesteten Produkts nachzuweisen. Im Folgenden werden die Rahmenbedingungen fir die
Tests, die vor Produktionsaufnahme zwischen einem Teilnehmer bzw. in dessen Namen durch
einen von ihm beauftragten IT-Dienstleister (im Folgenden wird nur auf den Teilnehmer
referenziert) und der Deutschen Bundesbank erfolgreich durchzufiihren sind, beschrieben.

Im Rahmen der Testdurchfiihrung soll die Ubereinstimmung der Software des Teilnehmers mit
den in den Verfahrensregeln vorgenommenen Festlegungen anhand ausgewahlter
Testfallbeispiele (siehe Kapitel 5) Gberprift werden.

2 Anmeldung zur Testdurchfiihrung

Die Eroffnung des Testverfahrens ist vom Teilnehmer Uber ein Online-Formular auf der
Internetseite der Deutschen Bundesbank zu beantragen. Das Formular kann unter folgendem
Pfad aufgerufen werden:

www.bundesbank.de - Aufgaben - Unbarer Zahlungsverkehr - Serviceangebot ->
Kundentestzentrum - Hyperlink ,Eréffnung eines Testverfahrens®

Die fUr das Testverfahren erforderlichen, fachanwendungsspezifischen Angaben werden den
Antragen fir die produktive Teilnahme entnommen, die bei dem zustandigen
Kundenbetreuungsservice (KBS) der Deutschen Bundesbank einzureichen sind.

3 Testdurchfiihrung

Zur Teilnahme an den Zulassungstests sind ausschliel3lich Teilnehmer berechtigt, welche
folgende Voraussetzungen erfillen:

= Die notwendige Infrastruktur (insbesondere Hardware, Software, Kommunikationskanal)
steht zur Verfugung.

» Die erforderliche Kommunikation mit der Deutschen Bundesbank wurde aufgebaut. (siehe
Ziffer 4)

» Bankinterne Qualitatssicherungstests sind erfolgreich durchgefuhrt.

* Anmeldung bei der Deutschen Bundesbank als Testteiinehmer mit Angabe der
erforderlichen Daten (BIC, BLZ, Ansprechpartner etc.) ist erfolgt (Onlineformular siehe
Ziffer 2).

= Alle erforderlichen Produktionsvordrucke wurden gemall den entsprechenden
Verfahrensregeln eingereicht.
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Die Tests werden vom Kundentestzentrum der Deutschen Bundesbank koordiniert.

Kundentestzentrum Z 401

Postfach 10 11 48

40002 Dusseldorf

Telefon: +49 211 874 2343

E-Mail: testzentrum@bundesbank.de

4 Initialisierung der EBICS-Anbindung

41 Zahlungsdienstleister ®Deutsche Bundesbank

Auftrag Beschreibung
HIA Senden des offentlichen Authentifikationsschlissels
sowie des Offentlichen Verschliisselungsschlissels

INI Senden des offentlichen bankfachlichen Schllissels
HPB Abholen der o6ffentlichen Schliissel der Bank oder des
Zahlungsdienstleisters

4.2 Deutsche Bundesbank =Zahlungsdienstleister

Auftrag Beschreibung
HIA Senden des o6ffentlichen Authentifikationsschlissels
sowie des Offentlichen Verschlisselungsschlissels
INI Senden des o6ffentlichen bankfachlichen Schlissels

HPB Abholen der o6ffentlichen Schliissel der Bank oder des
Zahlungsdienstleisters

4.3 Download Transaktionen (beide Richtungen)

Auftrag Beschreibung
HAC Abholung Kundenprotokolle nach Initialisierung

5 Datenaustausch uber die EBICS-Anbindung — Testfallbeispiele
In diesem Testschritt ist der erfolgreiche Datenaustausch Gber EBICS mit der bzw. den
individuell beantragten Fachverfahren zu testen.
Zielanwendungen der Deutschen Bundesbank sind:
o SEPA Clearer des EMZ (SCL)
o Scheckabwicklungsdienst des EMZ
o Elektronische Kontoinformation (KTOZ2/EKI)
Basis sind die in den jeweiligen Verfahrensregeln beschriebenen Datenformate. Die individuell

notwendigen Test-Stammdaten und Testfédlle werden vom Kundentestzentrum mit den
Testteilnehmern abgestimmt.
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6 Testabgrenzung, Testinhalt

Es ist zu beachten, dass es sich bei den an die Deutsche Bundesbank im Rahmen des
Zulassungs- bzw. Conformancetests Ubermittelten Testdaten um anonymisierte Echtdaten
handeln soll, wobei der Einlieferer die Verantwortung flr deren Anonymisierung tragt. Die
Deutsche Bundesbank behalt sich das Recht vor, eingereichte Testdaten, z.B. fur Tests mit
der Empfangerbank einer Zahlung, zu verwenden.

In der Regel erfolgt im Rahmen der Zulassungstests keine Weiterleitung von Daten an andere
CSM. Eine ggf. gewlnschte Verbuchung der Zahlungen in der T2 Test-Umgebung ist bilateral
mit dem Testzentrum abzustimmen.

Neben den beschriebenen Testszenarien kdnnen im Rahmen von freien Tests — in
Abhangigkeit der verfugbaren Ressourcen im Kundentestzentrum — weitere Testszenarien auf
Wunsch des Testteilnehmers durchgeflihrt werden.

Die Dokumentation des Testverlaufs ist vom Teilnehmer sicherzustellen.

7 Initiale Zertifizierung und Erneuerung des Testzertifikates

Uber den erfolgreichen Abschluss der erforderlichen Zulassungstests erhalten die Teilnehmer
eine schriftliche Bestatigung (sogenannte initiale Zertifizierung). Ebenso hat der Teilnehmer
dem Testzentrum der Deutschen Bundesbank die erfolgreiche Testdurchfliihrung zu
bestatigen.

Die Zertifizierung bezieht sich in ihrem Umfang ausschlief3lich auf durchgefuhrten Testfalle
und bestatigt deren erfolgreiche Durchfiihrung unter den Bedingungen (insbesondere
Hardware, Software, Kommunikationskanal), die zum Zeitpunkt der Testdurchfihrung
vorgelegen haben.

Anderungen am EBICS-Zugang (Hard- bzw. Software oder Wechsel des Providers) oder
Erweiterungen des Leistungsspektrums (z. B. Hinzunahme eines weiteren Dienstes) erfordern
vor dem Produktionseinsatz einen erneuten Abnahmetest durch das Kundentestzentrum.
Dafr ist friihzeitig ein Testverfahren mit dem Kundentestzentrum abzustimmen. Die formale
Anmeldung erfolgt ebenfalls Uber das Online-Anmeldeformular auf der Internetseite der
Deutschen Bundesbank. Der Umfang der fur die Folgezertifizierungen erforderlichen Tests ist
individuell zwischen dem jeweiligen Teilnehmer und dem Kundentestzentrum der Deutschen
Bundesbank abzustimmen.

Rein technische-Parameteranderungen wie z.B. die URL oder die Host-ID sind direkt mit der
Deutschen Bundesbank, Zentrale, Z 201-2 (ebics-stammdaten@bundesbank.de)
abzustimmen.
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Einlieferungen an die Bundesbank Anlage

Service/ Service/ Service/ Service/ Container Typ

Auftags- .
art uib Kurzbeschreibung Name Scope Option Msg Name (Container Flag)

SEPA und XML-Formate

INPUT CREDIT FILE (ICF)
SEPA Credit Transfer (pacs.008)
Qct U SEPA Payment Cancellation Request (camt.056 SCT) SCT BBK icf
SEPA Credit Transfer Return (pacs.004 SCT)
SEPA Resolution of Investigation (camt.029)
INPUT INQUIRY FILE FOR SCT (IQF)

Claim of non Receipt (camt.027)

Qc4 u Request for Value Date Correction (camt.087) SCT BBK igf
Resolution of Investigation (camt.029)

Payment Status Request (pacs.028)

INPUT CORE DEBIT FILE (CORE IDF)

SEPA Direct Debit (pacs.003)

aps U SEPA Payment Cancellation Request (camt.056 SDD) SDD BBK COR iof
SEPA Reject (pacs.002)

SEPA Reversal (pacs.007)

SEPA Return/Refund (pacs.004 SDD)

INPUT B2B DEBIT FILE (B2B IDF)

SEPA Direct Debit (pacs.003)

D6 U SEPA Pa?/ment Cancellation Request (camt.056 SDD) SDD BBK B2B of
SEPA Reject (pacs.002)
SEPA Reversal (pacs.007)

SEPA Return/Refund (pacs.004 SDD)




Einlieferungen an die Bundesbank Anlage

Service/ Service/ Service/ Service/ Container Typ
Name Scope Option Msg Name (Container Flag)

Auftags- u/D Kurzbeschreibung

art

SCC INPUT DEBIT FILE (SCC IDF)

Interbank Card Clearing Collection (pacs.003 SCC)
QK1 U Interbank Reversal (pacs.007 SCC) SCC BBK idf
Interbank Return/Refund (pacs.004 SCC)
Supplementary Data Field (supl.017)
SVV BSE INPUT DEBIT FILE

QST U BSE-Scheck (pacs.003 SVV) CHQ BBK OBSE idf
BSE-Rickrechnung (pacs.004 SVV)
052 U SVV ISE INPUT DEBIT FILE CHQ BBK OISE -
ISE-Scheck (pacs.003 SVV)
SVV ISR INPUT DEBIT FILE

QS3 u . CHQ BBK OISR idf
ISE-RUckrechnung (pacs.004 SVV)

EKI
QMA MA-Datei, untertagige Umsatz- und Saldenanfrage OTH BBK mt920bbksw




Auslieferungen von der Bundesbank Anlage

Service/ Service/ Service/ Service/ Container Typ
Name Scope Option Msg Name (Container Flag)

Aut;tftgs- u/D Kurzbeschreibung

SEPA und XML-Formate
CREDIT VALIDATION FILE (CVF)

Qc2 U SEPA Reject Credit Transfer durch den SEPA-Clearer SCT BBK cvf
(pacs.002 SCLSCT)

SETTLED CREDIT FILE (SCF)

SEPA Credit Transfer (pacs.008)
Qcs3 U  [SEPA Return (pacs.004 SCT) SCT BBK scf
SEPA Payment Cancellation Request (camt.056 SCT)
SEPA Resolution of Investigation (camt.029)

INQUIRY VALIDATION FILE FOR SCT (QVF)

Qcs U SEPA Reject Credit Transfer durch den SEPA-Clearer SCT BBK qvf
(pacs.002 SCLSCT)

OUTPUT INQUIRY FILE FOR SCT (OQF)
Claim of non Receipt (camt.027)

Qce u Request for Value Date Correction (camt.087) SCT BBK ogf
Resolution of Investigation (camt.029)

Payment Status Request (pac.028)
SCC DEBIT VALIDATION FILE (SCC DVF)

QK2 U  |SCC Reject Card Clearing Collection durch den SEPA-Clearer SCC BBK dvf
(pacs.002SCLSCC)

SCC DEBIT NOTIFICATION FILE (SCC DNF)
QK3 U Interbank Card Clearing Collection (pacs.003 SCC) SCC BBK dnf
Supplementary Data Field (supl.017)
SCC SETTLED DEBIT FILE (SCC SDF)
Interbank Reversal (pacs.007 SCC)
Interbank Return/Refund (pacs.004 SCC)
Supplementary Data Field (supl.017)
SCC UNSETTLED DEBIT FILE (UDF)
QK5 U SEPA Direct Debit (pac.003) SCC BBK udf
SEPA Return/refund (pacs.004)

QK4 u SCC BBK sdf




Auftags-

art

QK6

Auslieferungen von der Bundesbank

Kurzbeschreibung

SCC RESULT OF SETTLEMENT FILE (RSF)
SEPA Reject (pacs.002SCLSCC)

Service/
Name

SCC

Service/
Scope

BBK

Service/
Option

Anlage

Service/ Container Typ
Msg Name (Container Flag)

rsf

QR1

DAILY RECONCILIATION REPORT FOR CREDIT Transfers (DRC)
— keine XML Struktur -

REP

BBK

drc

QRS

DAILY RECONCILIATION REPORT FOR SCC (DRR SCC)
— keine XML-Struktur -

REP

BBK

drr

QR9

DAILY RECONCILIATION REPORT FOR SCT INQUIRY (DRQ)

REP

BBK

drq

QD7

DEBIT CORE VALIDATION FILE (DVF)
SEPA Reject Direct Debit durch den SEPA-Clearer (pacs.002 SCLSDD)

SDD

BBK

COR

dvf

QD8

DEBIT CORE NOTIFICATION FILE (DNF)

SEPA Direct Debit (pacs.003) SEPA Payment Cancellation Request
(camt.056 SDD) SEPA Reject (pacs.002)

SDD

BBK

COR

dnf

QD9

SETTLED CORE DEBIT FILE (SDF)
SEPA Return/Refund (pacs.004 SDD)
SEPA Reversal (pacs.007)

SDD

BBK

COR

sdf

QDA

DEBIT B2B VALIDATION FILE (DVF)
SEPA Reject Direct Debit durch den SEPA-Clearer (pacs.002 SCLSDD)

SDD

BBK

B2B

dvf

QDB

DEBIT B2B NOTIFICATION FILE (DNF)

SEPA Direct Debit (pacs.003)

SEPA Payment Cancellation Request (camt.056 SDD)
SEPA Reject (pacs.002)

SDD

BBK

B2B

dnf

QDC

SETTLED B2B DEBIT FILE (SDF)
SEPA Return (pacs.004 SDD)
SEPA Reversal (pacs.007)

SDD

BBK

B2B

sdf

QDD

UNSETTLED DEBIT CORE FILE (UDF)
SEPA Reject (pacs.002SDD)

SEPA Direct Debit (pacs.003)

SEPA Return/Refund (pacs.004SDD)

SDD

BBK

COR

udf




Auftags-

art

QDE

Auslieferungen von der Bundesbank

Kurzbeschreibung

UNSETTLED DEBIT B2B FILE (UDF)
SEPA Reject (pacs.002SDD)
SEPA Direct Debit (pacs.003)
SEPA Return/Refund (pacs.004SDD)

Service/
Name

SDD

Service/
Scope

BBK

Service/
Option

B2B

Anlage

Service/ Container Typ
Msg Name (Container Flag)

udf

QDF

RESULT OF SETTLEMENT CORE FILE (RSF)
SEPA Reject (pacs.002SCLSDD)

SDD

BBK

COR

rsf

QDG

RESULT OF SETTLEMENT B2B FILE (RSF)
SEPA Reject (pacs.002SCLSDD)

SDD

BBK

B2B

rsf

QR3

DAILY RECONCILIATION REPORT FOR
CORE DIRECT DEBITS (DRD CORE)
- keine XML-Struktur -

REP

BBK

COR

drd

QR4

DAILY RECONCILIATION REPORT FOR
B2B DIRECT DEBITS (DRD B2B)
- keine XML-Struktur -

REP

BBK

B2B

drd

QSD

SEPA-Clearer Directory Bereitstellung im rocs-Datensatzformat der
European Automated Clearing House Association (EACHA)

REP

BBK

rocs.001

QS4

SVV BSE DEBIT VALIDATION FILE
BSE Reject durch Deutsche Bundesbank (pacs.002 SVV)

CHQ

BBK

0BSE

dvf

QS5

SVV BSE DEBIT NOTIFICATION FILE
BSE Scheck (pacs.003 SVV)

CHQ

BBK

0BSE

dnf

QS6

SVV BSE SETTLED DEBIT FILE
BSE-Rickrechnung (pacs.004 SVV)

CHQ

BBK

0BSE

sdf

QS7

SVV ISE DEBIT VALIDATION FILE
ISE Reject durch Deutsche Bundesbank (pacs.002 SVV)

CHQ

BBK

OISE

dvf

QS8

SVV ISE DEBIT NOTIFICATION FILE
ISE Scheck (pacs.003 SVV)

CHQ

BBK

OISE

dnf

QS9

SVV ISR SETTLED DEBIT FILE
ISE-Ruckrechnung (pacs.004 SVV)

CHQ

BBK

OISR

sdf

QSA

SVV ISR DEBIT VALIDATION FILE
ISE-RUckrechnung Reject durch Deutsche Bundesbank (pacs.002 SVV)

CHQ

BBK

OISR

dvf




Auslieferungen von der Bundesbank Anlage

Service/ Service/ Service/ Service/ Container Typ
Name Scope Option Msg Name (Container Flag)

Auftags- u/D Kurzbeschreibung

art

SVV BSE UNSETTLED DEBIT FILE (UDF)

QsB U BSE-Scheck (pacs.003SVV) CHQ BBK OBSE udf
BSE-RUlckrechnung (pacs.004 SVV)

0sc U SVV ISE UNSETTLED DEBIT FILE (UDF) CHQ BBK OISE udf
ISE-Scheck (pacs.003SVV)

oSE U SV I?R UNSETTLED DEBIT FILE (UDF) CHQ BBK OISR udf
ISE-Ruckrechnung (pacs.004 SVV)

osF U SVV BSE RESULT OF SETTLEMENT FILE (RSF) CHQ BBK OBSE s
BSE Reject durch Deutsche Bundesbank (pacs.002 SVV)

0sG U SVV ISE RESULT OF SETTLEMENT FILE (RSF) CHQ BBK OISE s
ISE Reject durch Deutsche Bundesbank (pacs.002 SVV)

osH U S\AY I?R RESULT OF SETTLEMENT FILE (RSF) CHQ BBK OISR s
ISE-Ruckrechnung Reject durch Deutsche Bundesbank (pacs.002 SVV)

QR6 U DAILY RECONCILIATION REPORT FOR SVV BSE (DRD BSE) REP BBK OBSE drd

QR7 U DAILY RECONCILIATION REPORT FOR SVV ISE (DRD ISE) REP BBK OISE drd

QRS U DAILY RECONCILIATION REPORT FOR SVV ISR (DRD ISR) REP BBK OISR drd

QBL U Bankleitzahlendatei (BBKBLEIT) REP BBK bleit

QBE U Bankleitzahlendatei erweitert (BBKBLEIT2) REP BBK bleit2

QBA U Interbankenband (BBKINTBA) REP BBK intba

ZV-Formate
EKI

Qmu U Untertagige Umsatz- und Saldeninformation STM BBK mt942bbksw

QMK U Tagesendeauszug EOP BBK mt940bbksw

QMN U M3-Datei, Mitteilung iber eine nicht verarbeitungsfahige MA-Datei REP BBK m3bbksw

Q52 U Untertagige Umsatzinformationen Interbank - camt.052 als Einzelnachricht STM BBK camt.052

Q53 U Tagesauszug Interbank- camt.053 als Einzelnachricht EOP BBK camt.053
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