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11. Einleitung

Beschrankungen im Bereich des Kapital- und Zah-
lungsverkehrs bestehen u.a. im Zusammenhang mit
(Finanz-) Sanktionen (darunter auch die Sanktions-
regime zur Verhinderung der Terrorismus- und der
Proliferationsfinanzierung).

Grundlage der in Deutschland geltenden Sanktionen
sind Entscheidungen

+ des Sicherheitsrates der Vereinten Nationen (VN),
- des Rates der Europaischen Union (EU),

« der inlandischen Behorden (Einzeleingriff des
Bundesministeriums flr Wirtschaft und Energie
auf der Grundlage von § 6 Abs. 1 in Verbindung
mit § 4 Abs. 1 und 2 AWG).

Wahrend die Beschlisse des VN-Sicherheitsrates einer
Umsetzung in nationales oder europaisches Recht
bedurfen, gelten Verordnungen des Rates der EU auf
dem Gebiet des AulSenwirtschaftsrechts (teilweise
erlassen, um Resolutionen des VN-Sicherheitsrates
umzusetzen) unmittelbar.
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Der Anwendungsbereich der EU-Sanktionsverord-
nungen und damit auch der Kreis der Verpflichteten
nach diesen Verordnungen ist fur alle EU-Sanktions-
regimes identisch in den jeweiligen Verordnungen
geregelt.! Nationale Verfligungs- und Bereitstellungs-
verbote nach §§ 4 und 6 AWG sowie vorlaufige Be-
schrankungen zur Umsetzung von Resolutionen des
Sicherheitsrates der Vereinten Nationen nach § 5a
Abs. 1 AWG gelten im Anwendungsbereich des AWG.

Verstofse gegen Finanzsanktionsrechtsakte konnen
gemafs §§ 18 und 19 Auflsenwirtschaftsgesetz (AWG)
sowie § 82 Auflsenwirtschaftsverordnung (AWV) als
Ordnungswidrigkeit und in bestimmten Fallen auch
als Straftat geahndet werden. In zivilrechtlicher Hin-
sicht kdnnen Geschafte, die gegen finanzsanktions-
rechtliche Verbote verstofsen, aufserdem gemaf § 134
BGB nichtig sein.

Ziel des vorliegenden Merkblattes ist es, Personen
und Unternehmen im Finanzsektor eine Orientierung-
zu geben, auf welche Art und Weise den Vorgaben
der in Deutschland geltenden Finanzsanktionen ent-
sprochen werden kann und welche Mafsnahmen von
den Verpflichteten? im Finanzsektor erwartet werden,
um Verstoflen gegen Finanzsanktionen wirksam vor-
zubeugen.

1 Vgl. hierzu beispielhaft Art. 19 Verordnung (EU) 2020/1998 (Sanktionsregime gegen Menschenrechtsverletzungen): , Diese Verordnung
gilt: a) im Gebiet der Union, einschlieRlich ihres Luftraums, b) an Bord von Luftfahrzeugen und Schiffen, die der Hoheitsgewalt eines
Mitgliedstaats unterstehen, c) fur natirliche Personen, die die Staatsangehdrigkeit eines Mitgliedstaats besitzen, innerhalb und aufSerhalb
des Gebiets der Union, d) fur nach dem Recht eines Mitgliedstaats gegriindete oder eingetragene juristische Personen, Organisationen
und Einrichtungen innerhalb und auBerhalb des Gebiets der Union, e) firr juristische Personen, Organisationen oder Einrichtungen in
Bezug auf alle Geschafte, die ganz oder teilweise in der Union getatigt werden.”

2 Zum Kreis der Verpflichteten siehe Ausfihrungen in FuBnote 1.
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11l. Zustandigkeiten

Die Deutsche Bundesbank ist nach dem Aufenwirt-
schaftsgesetz sowie nach den einschlagigen Verord-
nungen des Rates der EU zustandig fir die Umsetzung
von Sanktionsmafsnahmen der EU in Deutschland,
soweit diese ,Gelder” im sanktionsrechtlichen Sinn
betreffen. Der Begriff der ,Gelder” bezieht sich dabei
im Sanktionsrecht nicht nur auf Bar- und Buchgeld,
sondern umfasst allgemein ,finanzielle Vermogens-
werte und Vorteile jeder Art” wie bspw. Schecks,
Geldforderungen, Wechsel, oOffentlich und privat
gehandelte Wertpapiere und Schuldtitel einschliefs-
lich Aktien und Anteilen, Optionsscheine, Pfandbriefe,
Derivate, sowie Zinsertrage, Dividenden, Kredite,
Blrgschaften, Akkreditive und Dokumente zur Ver-
briefung von Fondsanteilen etc.?

Die operativen Tatigkeiten im Zusammenhang mit der
Umsetzung von Sanktionsmafnahmen werden durch
das Servicezentrum Finanzsanktionen der Deutschen
Bundesbank in Mlnchen (SZ FiSankt) wahrgenommen.
Darlber hinaus Uberwachen die Servicezentren AulSen-
wirtschaftsprifungen und Meldefragen (SZ AW) der
Deutschen Bundesbank die Einhaltung der Finanz-
sanktionen im Finanzsektor im Rahmen von Vor-Ort-

Prufungen. Rechtsgrundlage fur die Prifungen ist § 23
Abs. 2 AWG. Gemals § 23 Abs. 1 AWG kdnnen zu
diesem Zweck auch Auskunfte und die Vorlage von
Unterlagen verlangt werden.

Das Bundesamt fUr Wirtschaft und Ausfuhrkontrolle
(BAFA) setzt Sanktionsmalnahmen administrativ um,
soweit sie GUter, technische Hilfe oder (andere) wirt-
schaftliche Ressourcen betreffen.

Die Zentralstelle fur Sanktionsdurchsetzung (ZfS)* hat
die Aufgabe, die Durchsetzung der vom Rat der
Europaischen Union im Bereich der Gemeinsamen
Aufsen- und Sicherheitspolitik beschlossenen wirt-
schaftlichen SanktionsmalRnahmen im Inland zu
gewabhrleisten. lhr obliegt in diesem Zusammenhang
u.a. die Uberwachung der Einhaltung der Verfu-
gungsbeschrankungen und Bereitstellungsverbote,
soweit nicht nach dem AWG die Deutsche Bundes-
bank oder das Bundesamt fur Wirtschaft und Aus-

fuhrkontrolle (BAFA) zustandig ist.

Selbstanzeigen (§ 22 Abs. 4 AWG) sind an das als Ver-
waltungsbehorde zustandige Hauptzollamt zu richten.

3 Eine Definition des Begriffs befindet sich jeweils in den einschldgigen Verordnungen, so bspw. Art. 1 Buchstabe ) Verordnung (EU)
Nr. 267/2012 (Sanktionsregime Iran); Art. 1 Nr. 1 Verordnung (EG) Nr. 881/2002 (Sanktionsregime ISIL/Al-Qaida); Art. 1 lit. g) Verordnung

(EU) Nr. 269/2014 (Sanktionsregime Russland/Ukraine).

4 Zu den Aufgaben und Befugnissen der ZfS s. Gesetz zur Durchsetzung von wirtschaftlichen SanktionsmafSnahmen (Sanktionsdurchset-

zungsgesetz - SanktDG), insbesondere Abschnitte 1 und 2
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lll. Einzelne MalShahmen —

Uberblick

A. Verfugungs- und Bereitstellungsverbote,

Geschaftsverbote

Zu den wichtigsten und schwerwiegendsten Mal3-
nahmen im Bereich der Finanzsanktionen gehort die
Verhangung von Verflgungs- und Bereitstellungs-
verboten gegen bestimmte jeweils in den Anhangen
der verschiedenen EU-Sanktionsverordnungen auf-
gefuhrte (natlrliche und juristische) Personen, Orga-
nisationen und Einrichtungen.

Das ,Einfrieren von Geldern” (so die Ubliche Be-
zeichnung fir die Verhangung eines umfassenden
Verflgungsverbotes) wird in den Finanzsanktions-
verordnungen?® definiert als die:

.Verhinderung jeglicher Form der Bewegung, des
Transfers, der Verdnderung und der Verwendung
von Geldern sowie des Zugangs zu ihnen oder ih-
res Einsatzes, wodurch das Volumen, die Héhe, die
Belegenheit, das Eigentum, der Besitz, die Eigen-
schaften oder die Zweckbestimmung der Gelder
verdndert oder sonstige Verdnderungen bewirkt
werden, die eine Nutzung der Gelder einschliefslich
der Vermdégensverwaltung ermdglichen.”

Institute/Unternehmen im Finanzsektor, unter deren
Kunden und/oder Geschaftspartnern sich sanktio-
nierte Personen, Organisationen oder Einrichtungen
befinden, haben daher sicherzustellen, dass etwaige
Gelder dieser Personen, Organisationen oder Einrich-
tungen nicht (bzw. nicht ohne behérdliche Geneh-

migung) bewegt oder anderweitig unter Verstofs
gegen das Verfugungsverbot genutzt werden.

Wichtig: Finanzsanktionsrechtliche Verflgungsver-
bote beziehen sich nicht allein auf die Gelder, die
sich im Eigentum einer bestimmten Person, Organi-
sation oder Einrichtung befinden, sondern auch auf
solche, die von ihr kontrolliert werden.

Durch finanzsanktionsrechtliche Bereitstellungsver-
bote soll verhindert werden, dass Gelder sanktio-
nierten Personen, Organisationen oder Einrichtun-
gen direkt oder mittelbar zugutekommen.

Wahrend Verflgungsverbote primar bei beabsichtig-
ten Verflgungen Uber Gelder sanktionierter Kunden/
Geschaftspartner zur Anwendung kommen konnen,
sind Bereitstellungsverbote allgemein (d.h. grund-
satzlich bei allen Arten von Geschaften sowie auch
im Zahlungsverkehr) zu beachten.

Um geltende finanzsanktionsrechtliche Verflgungs-
und Bereitstellungsverbote einhalten zu kénnen, ist
es fir Unternehmen im Finanzsektor wichtig,

— sich Informationen Uber bestehende Finanzsank-
tionsmafnahmen zu verschaffen und

— Vorkehrungen flr den Fall zu treffen, dass diese Mal3-
nahmen flr das eigene Geschaft relevant werden.

5 Vgl. hierzu beispielhaft: Art. 1 Buchstabe k) Verordnung (EU) Nr. 267/2012 (Sanktionsregime Iran), Art. 2 Abs. 11 Verordnung (EU)

2017/1509 (Sanktionsregime Nordkorea).



Merkblatt zur Einhaltung
von Finanzsanktionen

Seite 6

Einige dieser Vorkehrungen sind in diesem Text unter
Abschnitt V. naher beschrieben.

Weitere Hilfestellungen flr die Beurteilung der Fragen,
wann Gelder von einer sanktionierten Person, Orga-
nisation oder Einrichtung kontrolliert werden, wann
von einer mittelbaren Bereitstellung von Geldern
auszugehen ist und zu weiteren Fragen im Zusam-
menhang mit der Umsetzung von Verfigungs- und
Bereitstellungsverboten, kénnen den , Vorbildlichen
Verfahren der EU fiir die wirksame Umsetzung restrik-
tiver Mafsnahmen” (,Best Practices”) der Ratsarbeits-

gruppe der Gruppe der Referenten fir Aufsenbezie-
hungen (RAG RELEX) sowie den ,Haufig gestellten
Fragen zum Thema Finanzsanktionen” der Deut-
schen Bundesbank entnommen werden (vgl. hierzu
auch die unter Abschnitt IV. angegebenen Links).

In manchen Sanktionsregimen gibt es darlber hin-
aus umfassende Geschaftsverbote, die in ihren
Rechtswirkungen teils Uber die Wirkungen von Ver-
fugungs- und Bereitstellungsverboten hinausgehen,
teils dahinter zurtckbleiben.

B. Finanz- und kapitalmarktbezogene Verbote

Einige Sanktionsregime enthalten Verbote oder
Beschrankungen, die den Zugang bestimmter Grup-
pen von Personen, Unternehmen oder staatlichen
Akteuren zu den Finanz- und Kapitalmarkten der
Europaischen Union verhindern oder beschranken
sollen.

Hierzu gehoren zunachst Verbote oder Beschrankun-
gen, Einlagen von bestimmten Gruppen von Perso-
nen oder juristischen Personen, Organisationen und
Einrichtungen hereinzunehmen’.

Ferner gibt es in bestimmten Sanktionsregimen Be-
schrankungen in Bezug auf Ubertragbare Wertpapiere
und Geldmarktinstrumente. Solche Vorschriften kén-
nen einerseits Kauf, Verkauf und weitere Rechts-
handlungen in Bezug auf Ubertragbare Wertpapiere

und Geldmarktinstrumente von Emittenten untersa-
gen, die in den Anhangen der einschlagigen Ver-
ordnungen entweder explizit aufgefihrt oder nach
allgemeinen Merkmalen beschrieben sein kénnené.
Auch kann es verboten sein, bestimmte Wertpapiere
zu notieren, dafur Dienstleistungen zu erbringen,
oder solche Wertpapiere zum Handel zuzulassen®. In
Erganzung zu diesen Vorschriften kann auch ein Ver-
bot der Vergabe von Darlehen'® oder ein Verbot zur
Bereitstellung neuer Finanzierungen einschlieRlich
der Erbringung von Wertpapierdienstleistungen flr
bestimmte Unternehmen in bestimmten Branchen
geregelt sein'' (s. auch unten Ziff. Il.D.). Andererseits
existieren Verbote, Ubertragbare Wertpapiere an
bestimmte Gruppen von Personen oder juristische
Personen, Organisationen und Einrichtungen zu
verkaufen'? sowie Verbote, Dienstleistungen fir Wert-

6 Vgl. hierzu beispielhaft Art. 5aa Abs. 1 Verordnung (EU) Nr. 833/2014.

7 Vgl. hierzu exemplarisch Art. 5b Abs. 1 Verordnung (EU) Nr. 833/2014.

8 Vgl. hierzu exemplarisch Art. 5 Abs. 1 bis 4, Art. 5a Abs. 1 Verordnung (EU) Nr. 833/2014.
9 Vgl. hierzu exemplarisch Art. 5 Abs. 5 Verordnung (EU) Nr. 833/2014.

10 Vgl. hierzu exemplarisch Art. 5 Abs. 6, Art. 5a Abs. 2 Verordnung (EU) Nr. 833/2014.

11 Vgl. hierzu exemplarisch Art. 3a Abs. 1 sowie Abs. 2 der Verordnung (EU) Nr. 833/2014.
12 Vgl. hierzu exemplarisch Art. 5f Abs. 1 Verordnung (EU) Nr. 833/2014.

13 Vgl. hierzu exemplarisch Art. 5e Abs. 1 Verordnung (EU) Nr. 833/2014.



papiere zu erbringen, die an bestimmte Gruppen
von naturlichen Personen oder von juristischen Per-
sonen, Organisationen und Einrichtungen ausgege-
ben wurden'. Sanktionsvorschriften kénnen daruber
hinaus Verbote fir Transaktionen im Zusammenhang
mit der Verwaltung von Reserven sowie von Vermo-
genswerten der Zentralbanken bestimmter Lander
enthalten™.

In die Gruppe der finanz- und kapitalmarktbezogenen
Verbote gehodren auch Verbote der Erbringung von
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Rating-Dienstleistungen'™ und der Gewahrung des
Zugangs zu entsprechenden Abonnement-Diensten’®.
Zudem gibt es in manchen Sanktionsregimen Verbote,
auf eine amtliche Wahrung eines Mitgliedstaats lau-
tende Banknoten an bestimmte Staaten, Personen,
Organisationen oder Einrichtungen oder zur Ver-
wendung in bestimmten Landern zu verkaufen, zu
liefern, zu verbringen oder auszufihren'.

C. Beschrankungen des Zahlungsverkehrs

In manchen Fallen werden nicht nur Verflgungs-
und Bereitstellungsverbote in Bezug auf bestimmte
Personen, Organisationen oder Einrichtungen ver-
hangt, sondern auch allgemeine Einschrankungen
(Verbote und/oder Genehmigungsvorbehalte sowie
ggf. Meldevorschriften) im Zahlungsverkehr mit be-
stimmten Landern aufgestellt.

FUr Zahlungsdiensteanbieter ist es notwendig, ent-
sprechende Zahlungen in der Masse der zu bearbei-
tenden Vorgange aufzusplren und sicherzustellen,
dass die Abwicklung nur erfolgt, wenn die hierfir

erforderlichen Verfahrensschritte eingehalten werden.
Derzeit sind allgemeine Beschrankungen des Zah-
lungsverkehrs nur im Finanzsanktionsregime der EU
gegen Nordkorea vorgesehen (vgl. Kapitel IV der
Verordnung (EU) 2017/1509)."®

Einschrankungen im Zahlungsverkehr kénnen auch
Verbote umfassen, spezialisierte NachrichtenUber-
mittlungsdienste flr den Zahlungsverkehr, die fur
den Austausch von Finanzdaten verwendet werden,
zu erbringen'®.

14 Vgl. hierzu exemplarisch Art. 5a Abs. 4 Verordnung (EU) Nr. 833/2014.

15 Vgl. hierzu exemplarisch Art. 5j Abs. 1 Verordnung (EU) Nr. 833/2014.

16 Vgl. hierzu exemplarisch Art. 5j Abs. 2 Verordnung (EU) Nr. 833/2014.

17 Vgl. hierzu exemplarisch Art. 5i Abs. 1 Verordnung (EU) Nr. 833/2014.

18 Unabhangig davon bestehen spezifische Beschrankungen gegeniiber sogenannten ,, High-Risk Jurisdictions subject to a Call for
Action” der Financial Action Task Force (FATF). High-Risk Jurisdictions weisen erhebliche Defizite bei der Bekdmpfung von Geldwasche,
Terrorismusfinanzierung und Proliferationsfinanzierung auf; momentan sind Iran, Nordkorea und Myanmar als High-Risk Jurisdictions
benannt. Angesichts des aktuell vorliegenden Aufrufs der FATF, effektive GegenmaRRnahmen im Sinne von Empfehlung 19 gegenlber
dem Iran und Nordkorea zu erlassen, wurde durch Allgemeinverflgungen der BaFin eine Meldepflicht bei Geschaftsbeziehungen und

Transaktionen mit Bezug zum Iran oder Nordkorea angeordnet.

19 Vgl. hierzu exemplarisch Art. 5h Verordnung (EU) Nr. 833/2014.
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D. Verbote und Genehmigungsvorbehalte
bei der Bereitstellung von Finanzhilten und
Finanzmitteln und bei Versicherungen,

Investitionsverbote

Bestimmte Finanzsanktionsregimes enthalten Ein-
schrankungen (Verbote oder Genehmigungsvorbe-
halte) bei der Bereitstellung von Finanzhilfen und
-mitteln im Zusammenhang mit dem Handel
bestimmter Waren oder Dienstleistungen?® oder in
Bezug auf Waren und Dienstleistungen mit einem
bestimmten Ursprung?'. Da diese Einschrankungen
haufig nicht an den Sitz der Vertragsparteien eines
Handelsgeschafts in einem bestimmten Land an-
knlpfen, sondern an den beabsichtigten Verwen-
dungsort einer Ware oder den Ort der Erbringung
der Dienstleistung, kénnen entsprechende Maldnah-
men auch dann greifen, wenn keiner der Vertrags-
partner seinen Sitz in einem sanktionierten Land hat.

Die , Bereitstellung von Finanzmitteln oder Finanzhil-
fen” umfasst dabei insbesondere, aber nicht aus-
schlielBlich die Gewahrung von Zuschussen, Darle-
hen, Garantien, Burgschaften, Anleihen, Akkreditiven,
Lieferantenkrediten, Bestellerkrediten, Ein- oder Aus-
fuhrvorauszahlungen und in manchen Sanktions-
regimen auch alle Arten von Versicherungen und
Rlckversicherungen, einschliefRlich ~ Ausfuhrkredit-
versicherungen?.

In bestimmten Sanktionsregimen gibt es dartber
hinaus weitergehende Investitions-, Finanzierungs-
und Beteiligungsverbote in Bezug auf Personen,
Organisationen und Einrichtungen, die in bestimm-
ten Sektoren tatig sind?® (s. auch oben Ziff. IIl.B.).
Ferner gibt es solche Verbote in Bezug auf bestimme
Gebiete?* oder in Bezug auf Projekte, die von be-
stimmten, namentlich genannten Personen, Einrich-
tungen oder Organisationen kofinanziert werden?.

Schlieflich gibt es Verbote, 6ffentliche Finanzhilfen
oder Finanzmittel fur den Handel mit bestimmten
Landern oder Investitionen in diese Lander bereitzu-
stellen?®,

Institute/ Unternehmen, die Handelsfinanzierungen
erbringen, mussen uber den Hintergrund der von ih-
nen abgeschlossenen Finanzierungsgeschafte infor-
miert sein, um einschlagige Verbote oder Genehmi-
gungsvorbehalte erkennen und beachten zu kénnen.
Hierbei kann auf alle vorliegenden Erkenntnisquellen
zurlckgegriffen werden. Eine allgemeine Nachfor-
schungspflicht wird durch Finanzsanktionen der EU
jedoch nicht begrindet.

20 Vqgl. hierzu exemplarisch Art. 2 Abs. 2 lit. b) Verordnung (EU) Nr. 833/2014.
21 Vgl. hierzu exemplarisch Art. 2 Abs. 1 lit. b) Verordnung (EU) 2022/263.
22 Vgl. hierzu exemplarisch Art. 1 lit. o) Verordnung (EU) Nr. 833/2014.

23 Vql. hierzu exemplarisch Art. 3a Abs. 1, 2 Verordnung (EU) Nr. 833/2014.

24 Vgl. hierzu exemplarisch Art. 3 Abs. 1 Verordnung (EU) 2022/263.

25 Vgl. hierzu exemplarisch Art. 2e Abs. 3 Verordnung (EU) Nr. 833/2014.
26 Vqgl. hierzu exemplarisch Art. 2e Abs. 1 Verordnung (EU) Nr. 833/2014.
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E. Sanktionen mit Bezug zu Kryptowerten

Grundsatzlich werden auch Kryptowerte von Bereit-
stellungs- und Verflgungsverboten und ggf. weiteren
Sanktionsvorschriften erfasst, da diese unter den
finanzsanktionsrechtlichen Begriff der , Gelder” fallen
und auch vom Begriff der , Bereitstellung von Finanz-
mitteln und Finanzhilfen” erfasst werden kénnen.
Einige Sanktionsregime enthalten zudem restriktive
Maflinahmen unter expliziter Einbeziehung von Kryp-
towerten?’. In manchen Sanktionsregimen gibt es
zudem Verbote, bestimmten Personen, Organisatio-
nen oder Einrichtungen Dienstleistungen im Zusam-
menhang mit Krypto-Wallets, Krypto-Konten oder
der Krypto-Verwahrung bereitzustellen?.

Vor diesem Hintergrund ist zu beachten, dass die
weitgehende Anonymitat bzw. Pseudonymitat ein-
zelner Kryptowerte ein Risiko fur die Einhaltung von
Finanzsanktionen darstellen kann, da Kryptowerte
von sanktionierten naturlichen und juristischen Per-
sonen, Organisationen und Einrichtungen als alter-
natives Zahlungsmittel genutzt werden kénnen. Der
inharent hohe Grad an Pseudonymisierung kann
dabei zu Schwierigkeiten bei der Identifizierung der

relevanten Akteure fuhren, da unter Umstanden nur
wenige Informationen vorliegen, um die an Transak-
tionen beteiligten Pseudonyme mit realen Entitaten
verknUpfen zu kédnnen. Dieses Risiko wurde national
in der Kryptowertetransferverordnung adressiert.
Auch die aktuelle Neufassung der EU-Geldtransfer-
verordnung (GTVO) sieht eine Ausweitung ihres An-
wendungsbereichs auf Kryptodienstleister bzw.
Kryptowertetransfers vor. Der Dienstleister des Zah-
lers hat beim Transfer von Kryptowerten sicherzu-
stellen, dass dem Dienstleister des Zahlungsempfan-
gers Angaben zur Identitat des Zahlers und des
Zahlungsempfangers Ubermittelt werden. Hierdurch
soll die Ruckverfolgbarkeit solcher Transaktionen

ermoglicht werden.

Grundsatzlich ist auch bei Geschaften, bei denen
Kryptowerte involviert sind, sicherzustellen, dass die
geltenden Finanzsanktionen eingehalten werden.
Die in diesem Merkblatt beschriebenen ,Vorbildli-
chen Verfahren” gelten demzufolge auch dann,
wenn Kryptowerte betroffen sind.

F. Sanktionen mit Bezug zu Versicherungen

Manche Sanktionsverordnungen sehen neben bran-
chenspezifischen Verboten der ,Bereitstellung von
Finanzmitteln oder Finanzhilfen” (auch Versicherun-
gen koénnen unter diese Vorgaben fallen), auch ein
generelles Versicherungsverbot zugunsten bestimm-
ter Personen, Einrichtungen oder Gruppen vor. Sol-

che Verbote gelten unabhangig von der Ausgestal-
tung des Versicherungsvertrages und sind durch alle
Versicherungsgesellschaften zu beachten®.

Darlber hinaus ist das blofse Versprechen, bei Eintritt
eines zukUnftigen Ereignisses Gelder auszuzahlen,

27 Beispielsweise wurde mit der Verordnung (EU) 2022/394 der Begriff , Ubertragbare Wertpapiere” auf Kryptowahrungen ausgeweitet.
28 Vgl. hierzu exemplarisch Art. 5b Abs. 2 Verordnung (EU) Nr. 833/2014.

29 VO (EU) 2023/1113 Des Europaischen Parlaments und des Rates vom 31. Mai 2023 Uber die Ubermittlung von Angaben bei
Geldtransfers und Transfers bestimmter Kryptowerte und zur Anderung der Richtlinie (EU) 2015/849.

30 z.B. Versicherungsverbot zu Gunsten des syrischen Staates, seiner Regierung oder seine 6ffentlichen Einrichtungen, Unternehmen

und Agenturen (vgl. Art. 26 VO (EU) Nr. 36/2012 (Syrien-VO))
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noch kein ,Geld” im sanktionsrechtlichen Sinne?'.
Ein Versicherungsvertrag mit einer sanktionierten
Person, Organisation oder Einrichtung kann daher
zulassig sein . Haben sanktionierte Personen, Organi-
sationen oder Einrichtungen hingegen konkrete An-
spriche in Form von Geldforderungen gegen das
Versicherungsunternehmen erworben, stellen diese
sanktionsrechtlich ,Gelder” dar. Solche Anspriche
durfen wegen des Bereitstellungsverbots nicht erflllt
werden, sie sind eingefroren und mussen dem
Servicezentrum Finanzsanktionen der Deutschen

Bundesbank gemeldet werden.

Ein Versicherungsschutz wird als wirtschaftliche Res-
source eingeordnet, wenn die Versicherungsleistung
fUr den Erwerb von Geldern, Waren oder Dienstleis-
tungen verwendet werden kann®. Dies ist regelmaRig

G. Meldepflichten

1 Allgemeine Zustandigkeit von BAFA und
Bundesbank

Ein effektiver Einsatz von Finanzsanktionen durch die
Europaische Union sowie auch eine effiziente Um-
setzung der MalSnahmen durch die zustandigen Be-
horden ist nur gewahrleistet, wenn ausreichende
Informationen Uber die Auswirkungen und Ergebnisse
beschlossener MalRnahmen zur Verfigung stehen.
Aus diesem Grund sind in den Finanzsanktionsver-
ordnungen umfangreiche Mitwirkungs- und Infor-
mationspflichten festgehalten. Durch sie sind alle
dem Unionsrecht unterliegenden Personen und
Organisationen verpflichtet, Informationen, die die
Anwendung der Finanzsanktionsverordnungen er-

bei Versicherungen der Fall, die gegen Geld vergu-
[Sert werden kdnnen, wie z.B. eine abtretungsfahige
Kredit- oder Kapitallebensversicherung. Eingefrorene
wirtschaftliche Ressourcen mussen dem hierfar
zustandigen Bundesamt fir Wirtschaft und Ausfuhr-
kontrolle (BAFA) gemeldet werden.

Viele Sanktionsverordnungen enthalten zudem Ver-
bote oder Genehmigungsvorbehalte fur die Bereit-
stellung von Finanzmitteln oder Finanzhilfen (siehe
Abschnitt l11.D). Entsprechend sind Versicherungsver-
trage mit Bezug zu Handelsgeschaften, z.B. Ausfuhr-
kreditversicherungen, mitunter aber auch andere
Versicherungsvertrage oder Rlckversicherungen, von
den Versicherungsgesellschaften entsprechend sorg-
faltig auf Sanktionen zu Uberprifen.

leichtern, wie etwa Informationen Uber eingefrorene
Konten und Betrage, unverziglich den zustandigen
Behorden der Mitgliedstaaten (betreffend Gelder
und Finanzmittel/Finanzhilfen in Deutschland i.d.R.
also der Deutschen Bundesbank) zu Ubermitteln und
mit diesen Behorden bei der Uberprifung der Infor-
Manche Sankti-
onsverordnungen sehen zudem spezielle Melde-
pflichten fur bestimmte Sachverhalte vor, wie bspw.
die Existenz von Einlagen bestimmter Kontoinhaber
nach Art. 5g der VO (EU) Nr. 833/2014 (Sanktionsre-
gime Russland). Die weiter oben unter Il. geschilder-
ten Zustandigkeiten gelten auch im Bereich des
sanktionsrechtlichen Meldewesens, d.h. die Deut-

mationen zusammenzuarbeiten34.

31 Vgl. zum Begriff der ,Gelder” bspw. Art. 1 lit. ) der VO (EU) Nr. 267/2012 — Sanktionsregime Iran
32 Unter Umstanden kann die Gewahrung von Versicherungsschutz jedoch als Bereitstellung einer , wirtschaftlichen Ressource”

gewertet werden

33 Vgl. Definition der , wirtschaftlichen Ressource” z.B. in Art. 2 lit. d) der VO (EU) Nr. 269/2014 — Sanktionsregime Russland/Ukraine



sche Bundesbank ist grundsatzlich zustandig fur die
Entgegennahme von Meldungen, soweit sich diese
auf Gelder im sanktionsrechtlichen Sinn oder auf
Gold beziehen, wahrend das BAFA grundsatzlich
zustandig ist fur die Entgegennahme von Meldun-
gen, die sich auf Guter, technische Hilfe oder sonstige
wirtschaftliche Ressourcen beziehen (siehe aber unten
Ziff. 2). Fur Meldungen an die Deutsche Bundesbank
kann die folgende E-Mailadresse des SZ FiSankt
genutzt werden:

sz.finanzsanktionen@bundesbank.de

Das SZ FiSankt fragt Informationen Uber eingefrorene
Konten und Betrage in Deutschland aktiv durch den
Versand von E-Mail-Rundschreiben insbesondere an
alle in Deutschland ansassigen Kreditinstitute ab,
wenn Finanzsanktionen gegen neue Adressaten ver-
hangt oder wenn Namen (auch Aliase) oder sonstige
Identifikationsmerkmale von bereits sanktionierten
Personen, Organisationen oder Einrichtungen gean-
dert werden. Die Kreditinstitute werden dabei aufge-
fordert, etwaige eingefrorene Gelder, die bei ihnen
gehalten werden, innerhalb einer Woche an das SZ
FiSankt zu melden. Kreditinstitute, bei denen keine
eingefrorenen Gelder vorhanden sind, werden auf-
gefordert, eine Fehlanzeige zu erstatten.

Von den in Deutschland ansassigen Instituten wird
erwartet, dass sie die Abfragen des SZ FiSankt umge-
hend (in der Regel ist hierflr ein Zeitfenster von einer
Woche vorgesehen) und zutreffend beantworten.

Zum Schutz der Vertraulichkeit ist in den jeweiligen
Sanktionsverordnungen vorgeschrieben, dass die auf
diese Weise erhobenen Informationen nur zum
Zweck einer effektiven Anwendung der jeweils ein-
schlagigen Finanzsanktionsmaldnahmen verwendet

werden durfen.
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Das Vorhandensein und die zuverlassige Funktion
entsprechender Prozesse bei den Instituten/Unter-
nehmen im Finanzsektor kann auch Gegenstand von
Vor-Ort-Priifungen der SZ AW auf der Grundlage von
§ 23 Abs. 2 AWG sein.

2 Besondere Zustandigkeit der ZfS

Soweit nicht bereits nach einem unmittelbar gelten-
den Rechtsakt der Europdischen Gemeinschaften
oder der Europaischen Union, der der Durchfihrung
einer vom Rat der Europdischen Union im Bereich der
Gemeinsamen Aufsen- und Sicherheitspolitik be-
schlossenen wirtschaftlichen Sanktionsmafnahme
dient, eine anderweitige Meldepflicht besteht, sind
Auslander im Sinne des § 2 Abs. 5 AWG und Inlander
im Sinne des § 2 Abs. 15 AWG, gegen die ein sank-
tionsrechtliches Verfugungs- und/oder Bereitstellungs-
verbot der EU in Kraft ist, verpflichtet, Gelder oder
wirtschaftliche Ressourcen im Geltungsbereich des
Sanktionsdurchsetzungsgesetzes, die in ihrem Eigen-
tum oder Besitz sind oder von ihnen gehalten oder
kontrolliert werden, unverzlglich der Zentralstelle
fir Sanktionsdurchsetzung (siehe
033400 unter https://www.zoll.de) zu melden und
mit der Zentralstelle fur Sanktionsdurchsetzung bei
der Uberprufung solcher Informationen zusammen-
zuarbeiten.

Formular

34 Vgl. bspw. Art. 40 Abs. 1 der Verordnung (EU) Nr. 267/2012 (Sanktionsregime Iran), Art 5 Abs. 1 der Verordnung (EG) Nr. 881/2002
(Sanktionsregime ISIL/Al-Qaida). Nach Art. 23 Abs. 1 Buchstabe e) der Verordnung (EU) 2017/1509 bestehen Melde- und Anzeigepflich-
ten auch gegenuber der FIU. Weitere Meldepflichten nach § 43 GWG bleiben unberthrt.


https://www.zoll.de/DE/Home/home_node.html
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IV. Informationen zu den
Sanktionsregimen und
Auslegungshinweise

Nahere Informationen zu den einzelnen Sanktions-
regimen und zu den EU-Verordnungen sowie zu
(temporaren) Einzeleingriffen des Bundesministeri-
ums flr Wirtschaft und Klimaschutz sind auf der
Homepage der Deutschen Bundesbank unter

https://www.bundesbank.de/de/service/

finanzsanktionen/sanktionsregimes

abrufbar.

Das Servicezentrum Finanzsanktionen der Deutschen
Bundesbank ist unter der Telefonnummer
+49 89 2889 3800 (Hotline) zu erreichen.

In der EU werden VN-Sanktionen durch EU-Verord-
nungen umgesetzt, die unmittelbar in jedem Mit-
gliedsstaat gelten. Daruber hinaus erlasst die EU im
Rahmen der gemeinsamen Auf3en- und Sicherheits-
politik eigene Sanktionen auf der Grundlage der Art.
28 und 29 des Vertrages Uber die Europaische Union
und setzt diese ebenfalls durch EU-Verordnungen
auf Grundlage von Art. 215 des Vertrages Uber die
Arbeitsweise der Europaischen Union um.

Konsolidierte Fassungen der EU-Finanzsanktionsver-
ordnungen werden — als (inoffizielle) Arbeitshilfe —

durch das Internetportal

https://eur-lex.europa.eu/

des Amtes flr Verdffentlichungen der EU bereitgestellt.

Diese konsolidierten Fassungen sind regelmafSig
auch im EU—Ubersichtsportal .Sanctions Map” abruf-

bar, das einen schnellen und umfassenden Uberblick
Uber die im Hinblick auf ein bestimmtes Land oder
bestimmte Gruppierungen in Kraft befindlichen
Sanktionsmaflnahmen bietet:

https://sanctionsmap.eu/

Dort finden sich auch Informationen zu den Perso-
nen, Organisationen und Einrichtungen, die im Rah-
men eines bestimmten Sanktionsregimes gelistet
sind. Eine konsolidierte Liste von Personen, Organi-
sationen und Einrichtungen, fir die aufgrund einer
MalBnahme der EU ein umfassendes Verflgungs-
und Bereitstellungsverbot besteht, kann dartber
hinaus unter

https://data.europa.eu/data/datasets/consolidated-

list-of-persons-groups-and-entities-subject-to-eu-
financial-sanctions?locale=en

abgerufen werden.

Eine Prfung, ob einzelne Personen, Organisationen
oder Einrichtungen einem von der EU erlassenen
Verflgungsverbot unterliegen, kann auch auf der
Internetseite

https://www.finanz-sanktionsliste.de/fisalis/

durchgefihrt werden, die auf der konsolidierten EU-
Sanktionsliste aufbaut.

In Ausnahmefallen, insbesondere zur zeithahen Um-
setzung von VN-Sanktionen, kénnen in Deutschland
auf der Grundlage der §§ 4 und 6 des AWG auch


https://www.bundesbank.de/de/service/finanzsanktionen/sanktionsregimes
https://www.bundesbank.de/de/service/finanzsanktionen/sanktionsregimes
https://eur-lex.europa.eu/
https://sanctionsmap.eu/#/main
https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-and-entities-subject-to-eu-financial-sanctions?locale=en
https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-and-entities-subject-to-eu-financial-sanctions?locale=en
https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-and-entities-subject-to-eu-financial-sanctions?locale=en
https://www.finanz-sanktionsliste.de/fisalis/

nationale Verflgungs- und Bereitstellungsverbote in
Form von Einzeleingriffen erlassen werden. Diese
werden im amtlichen Teil des Bundesanzeigers unter

https://www.bundesanzeiger.de

veroffentlicht.

Die , Vorbildlichen Verfahren der EU fur die wirksame
Umsetzung restriktiver Mafsnahmen” der Ratsar-
beitsgruppe der Gruppe der Referenten fir Aulden-
beziehungen (RAG RELEX) finden sich unter

https://www.consilium.europa.eu/de/policies/
sanctions/

und sind ebenfalls in der ,Sanctions Map” (s.0.) bei
den einzelnen Sanktionsregimen unter ,Guidelines”
abrufbar.
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Weitere Auslegungshinweise finden sich zudem in
den ,Haufig gestellten Fragen zum Thema Finanz-
sanktionen” der Deutschen Bundesbank, abzurufen
unter

https://Awww.bundesbank.de/de/startseite/haeufig-
gestellte-fragen-zum-thema-finanzsanktionen-
886614,

sowie in den ,Frequently asked questions” der Euro-
paischen Kommission, abzurufen unter

https://finance.ec.europa.eu/eu-and-world/sanctions-

restrictive-measures/sanctions-adopted-following-

russias-military-aggression-against-ukraine/frequently-

asked-questions-sanctions-against-russia_en.



https://www.bundesanzeiger.de/pub/de/start?0
https://www.consilium.europa.eu/de/policies/why-sanctions/
https://www.consilium.europa.eu/de/policies/why-sanctions/
https://www.bundesbank.de/de/startseite/haeufig-gestellte-fragen-zum-thema-finanzsanktionen-886614
https://www.bundesbank.de/de/startseite/haeufig-gestellte-fragen-zum-thema-finanzsanktionen-886614
https://www.bundesbank.de/de/startseite/haeufig-gestellte-fragen-zum-thema-finanzsanktionen-886614
https://finance.ec.europa.eu/eu-and-world/sanctions-restrictive-measures/sanctions-adopted-following-russias-military-aggression-against-ukraine/frequently-asked-questions-sanctions-against-russia_en
https://finance.ec.europa.eu/eu-and-world/sanctions-restrictive-measures/sanctions-adopted-following-russias-military-aggression-against-ukraine/frequently-asked-questions-sanctions-against-russia_en
https://finance.ec.europa.eu/eu-and-world/sanctions-restrictive-measures/sanctions-adopted-following-russias-military-aggression-against-ukraine/frequently-asked-questions-sanctions-against-russia_en
https://finance.ec.europa.eu/eu-and-world/sanctions-restrictive-measures/sanctions-adopted-following-russias-military-aggression-against-ukraine/frequently-asked-questions-sanctions-against-russia_en
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V. ,Vorbildliche Verfahren” zur
Einhaltung von Finanzsanktionen

Um Finanzsanktionen einhalten zu kdnnen, mussen
Institute/Unternehmen im Finanzsektor geeignete Kon-
trollen und Prozesse implementieren. Die in diesem
Merkblatt formulierten ,Vorbildlichen Verfahren”
(,Best Practices”) fUr den Finanzsektor zur Einhaltung
der Finanzsanktionen greifen die Empfehlungen der
RAG RELEX und der Financial Action Task Force (FATF)*
auf und knlpfen an Mafsstabe an, die sich aus anderen
Regelungen ableiten lassen. Hierzu zahlen insbeson-
dere das Kreditwesengesetz, die Mindestanforde-
rungen an das Risikomanagement (MaRisk) und das
Gesetz Uber die Beaufsichtigung der Versicherungs-
unternehmen (Versicherungsaufsichtsgesetz — VAG).

Die ,Vorbildlichen Verfahren” sollen Instituten/Un-
ternehmen eine Orientierung bei der Implementie-
rung von Kontrollen und Prozessen zur Einhaltung
der Finanzsanktionen geben. Dabei sollten sich die
Kontrollen und Prozesse am sanktionsrechtlichen
Risikogehalt der Geschafte und der Geschéaftsbezie-
hungen orientieren.

Diese ,Vorbildlichen Verfahren” haben keinen ge-
setzlichen Charakter. Eine buf3geldliche oder straf-
rechtliche Relevanz (8§ 18 f. AWG) kénnte sich jedoch
ergeben, wenn ein Verstold gegen ein Finanzsanktions-
regime festgestellt wird, der ursachlich auf unzurei-
chende Kontrollen oder Prozesse zurlickgefihrt werden
kann und die zustandigen Behorden oder Gerichte zu
der Auffassung gelangen, dass die im Verkehr erforder-
liche Sorgfalt nicht eingehalten wurde. Dies gilt beson-
ders, wenn die Deutsche Bundesbank das betroffene

Institute/Unternehmen im Finanzsektor auf die fUr den
Verstofs ursachlichen unzureichenden Kontrollen oder
Prozesse bereits hingewiesen haben sollte (beispiels-
weise im Rahmen einer AuRenwirtschaftsprifung).

Die ,Vorbildlichen Verfahren” haben einen prinzipi-
enorientierten Charakter. Anders als bei regelbasier-
ten Anforderungen wird lediglich ein Ziel und kein
konkreter Umsetzungsweg vorgegeben.

Zudem gilt der Grundsatz der ,, doppelten Proportio-
nalitat”. Das bedeutet, dass die konkrete Umsetzung
der im Folgenden dargestellten Grundsatze Art, Um-
fang, Komplexitat und Risikogehalt der Geschafts-
aktivitdten des jeweiligen Unternehmens entspre-
chen muss. Auch die Intensitat der Uberwachung
der Einhaltung der Finanzsanktionen durch die Deut-
sche Bundesbank richtet sich nach diesen Kriterien.

Die in den ,Vorbildlichen Verfahren” festgelegten
Grundsatze finden Anwendung auf Finanzgeschafte
(insbesondere Bankgeschafte, Wertpapiergeschafte,
Finanzdienstleistungen und Versicherungsgeschafte
jeder Art) und sonstige zum Kernbereich der
Geschaftstatigkeit des jeweiligen Unternehmens ge-
horende Geschafte (z.B. Mietverhdltnisse bei Immo-
bilienfonds) sowie die dazu bestehende Aufbau- und
Ablauforganisation einschliefRlich des dazu beste-
henden Internen Kontrollsystems. AufSerhalb dieses
Bereichs (z.B. bei der Beschaffung von Blromaterial)
sind die fur Jedermann geltenden allgemeinen recht-
lichen Anforderungen zu beachten.

35 Deutschland ist Grundungsmitglied der seit 1989 bestehenden Financial Action Task Force (FATF). Die FATF ist der wichtigste in-
ternationale Standardsetzer fir die Bekampfung und Verhinderung von Geldwasche, Terrorismusfinanzierung und Proliferationsfinanzie-
rung. Zur Einhaltung von Finanzsanktionen hat die FATF zwei Empfehlungen veréffentlicht: Empfehlung 6 zu gezielten Finanzsanktionen
im Zusammenhang mit Terrorismus und Terrorismusfinanzierung und Empfehlung 7 zu gezielten Finanzsanktionen im Zusammenhang

mit Proliferationsfinanzierung.
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A. Geschaftsorganisation, Internes Kontroll-
system (IKS) und Interne Revision

1 Verantwortung

Um die Finanzsanktionen effektiv einzuhalten, ist eine
klare Definition und Abstimmung von Prozessen und
den damit verbundenen Aufgaben, Kompetenzen,
Kontrollen, Verantwortlichkeiten, Eskalationsstufen
bei der Verdachtsfallbearbeitung sowie Kommunika-
tionswegen unerlasslich.

2 Arbeitsanweisungen und Kontrolle der
Geschaftsprozesse

Die Geschaftsleitung des Instituts/Unternehmens hat
sicherzustellen, dass die Geschaftsaktivitaten auf der
Grundlage von Organisationsrichtlinien betrieben
werden. Fur die Einhaltung der Finanzsanktionen
mussen fur die Compliance-Funktion und ggf. de-
zentral fUr einzelne Bereiche wie bspw. Zahlungsver-
kehr, Kundenannahme, Dokumentengeschaft Hand-
blcher, schriftlich fixierte Arbeitsanweisungen oder
Arbeitsablaufbeschreibungen vorhanden sein. Der
angemessene Detaillierungsgrad der Organisations-
richtlinien hangt von Art, Umfang, Komplexitat und
Risikogehalt der Geschaftsaktivitaten ab.

Die schriftlich fixierten Arbeitsanweisungen mussen
den betroffenen Beschaftigten in geeigneter Weise
bekanntgemacht werden. Es ist sicherzustellen, dass
sie den Beschaftigten in der jeweils aktuellen Fas-
sung zur Verfligung stehen. Die Beschaftigten sind
regelmafig zu schulen.

Die Handbucher und Arbeitsanweisungen sind bei
Veranderungen der Aktivitaten und Prozesse zeitnah
anzupassen.

In jedem Geschaftsbereich eines Instituts/Unterneh-
mens ist sicherzustellen, dass die Vorgaben in den
Handbuichern und Arbeitsanweisungen zur Einhaltung
der Finanzsanktionen erfullt werden. Hierfir sind an-

gemessene Kontrollen der Geschaftsprozesse einzu-
richten. Dies ist organisatorisch sicherzustellen.

Die Handbucher und Arbeitsanweisungen mussen
vorsehen, dass in den Geschaftsprozessen geeignete
Kontrollen und andere risikomindernde Maldnahmen
eingerichtet sind.

3 Compliance-Funktion und Berichtswesen

Die Compliance-Funktion hat auf die Implementie-
rung wirksamer Verfahren zur Einhaltung der Finanz-
sanktionen und entsprechender Kontrollen hinzuwirken
und diese Kontrollen zu Uberwachen. Die Com-
pliance-Funktion sollte die Geschaftsleitung insbe-
sondere hinsichtlich der Umsetzung der grundlegenden
rechtlichen Regelungen unterstitzen und beraten.
Compliance-Beauftragte sollten im Hinblick auf die
Einhaltung der Finanzsanktionen regelmafsig an die
Geschaftsleitung Bericht erstatten. Wesentliche In-
formationen im Hinblick auf Finanzsanktionen sind
unverzuglich an die Geschaftsleitung weiterzuleiten.

4 Prufungen durch die Interne Revision

Die Aktivitaten und Prozesse des Unternehmens zur
Einhaltung von Finanzsanktionen sind, auch wenn
diese ausgelagert sind, in angemessenen Abstan-
den, grundsatzlich innerhalb von drei Jahren zu pri-
fen. Wenn besondere Risiken bestehen, ist jahrlich
zu prufen. Bei unter Risikogesichtspunkten nicht we-
sentlichen Aktivitaten und Prozessen kann vom drei-
jahrigen Turnus abgewichen werden. Die Risikoein-
stufung der Aktivitaten und Prozesse ist regelmafig
zu Uberprifen und entsprechend zu dokumentieren.

5 Dokumentation

Alle Kontrollen und Prozesse im Zusammenhang mit
Finanzsanktionen sind zu dokumentieren. Die ange-
fertigten Kontroll- und Uberwachungsunterlagen
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einschliefslich jener Uber die Bearbeitung von Ver-
dachtsfallen (und die hierbei angewandten Entschei-
dungskriterien) sind systematisch, fir sachkundige
Dritte nachvollziehbar abzufassen und entsprechend
den jeweils einschldgigen gesetzlichen Regelungen

(z.B. § 147 der Abgabenordung, § 257 des Handels-
gesetzbuches) aufzubewahren. Sie mussen auf An-
frage unverzlglich zur Verfugung gestellt werden
konnen. Die Aktualitat und Vollstandigkeit der Akten-
fuhrung ist sicherzustellen.

B. IT-Systeme und Auslagerungen

1 IT-Systeme

Es wird erwartet, dass die Institute/Unternehmen IT-
gestUtzte Screeningsysteme oder andere an den be-
trieblichen Erfordernissen, den Geschaftsaktivitaten
sowie der Risikosituation orientierte Verfahren ein-
setzen, um im Falle von Neulistungen Konten, De-
pots und Vermodgenswerte unverzlglich sperren
bzw. einfrieren zu kénnen und bestehende Verfi-
gungs- und Bereitstellungsverbote auch im Zah-
lungsverkehr einhalten zu kénnen.

Die Angemessenheit und Eignung von IT-gestUtzten
Screening-Systemen sind vor dem Einsatz eines Mo-
dells zu bewerten und wahrend des Betriebs regel-
mafig zu Uberprifen. Das setzt hinreichende Kennt-
nisse Uber die Konzeption der Systeme, insbesondere
zu wesentlichen Annahmen und Parametern, voraus.

Die IT-Systeme sind vor ihrem erstmaligen Einsatz
und nach wesentlichen Veranderungen zu testen
und von den fachlich sowie auch von den technisch
zustandigen Beschaftigten abzunehmen. Dartber hi-
naus sind die IT-Systeme und die Methodik regelma-
Sig zu validieren, um die ZweckmafSigkeit bzw. Funk-
tionsweise zu prufen.

2 Auslagerungen

Auslagerungen erfolgen auf Grund eines schriftli-
chen Auslagerungsvertrages, der die Zustandigkeit
fur die Durchfuhrung von Kontrollen in Bezug auf die
Einhaltung von Finanzsanktionsvorschriften klar regelt.
Die Verantwortung fUr ausgelagerte Aktivitaten und
Prozesse, die der Einhaltung von Finanzsanktionen
dienen, bleibt beim auslagernden Institut/Unter-
nehmen. Es hat die ausgelagerten Aktivitaten und
Prozesse ordnungsgemals zu Uberwachen und zu
dokumentieren. Dies umfasst auch, die Leistung des
Auslagerungsunternehmens anhand vorzuhaltender
Kriterien regelmafig zu beurteilen.

Das Institut/Unternehmen hat bei wesentlichen Aus-
lagerungen fur den Fall der beabsichtigten oder er-
warteten Beendigung der Auslagerungsvereinbarung
Vorkehrungen zu treffen, um die Kontinuitat und
Qualitat der ausgelagerten Aktivitdten und Prozesse
auch nach deren Beendigung zu gewahrleisten.

Zur Klarstellung wird darauf hingewiesen, dass inlan-
dische Zweigniederlassungen und Betriebsstatten
von Auslandern gemald § 3 Abs. 1 Satz 1 AWG als
rechtlich selbstandig gelten. Fur sie gelten daher die
vorstehenden Anforderungen entsprechend.
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C. Anforderungen zur Einhaltung von
Finanzsanktionsvorschriften fur alle Unter-
nehmen im Finanzsektor

1 Allgemeine Anforderungen

Das Institut/Unternehmen hat in allen von Finanz-
sanktionen betroffenen Geschaftsbereichen und Pro-
zessen geeignete Techniken, Verfahren und Methoden
zu implementieren, um Bereitstellungs- und Ver-
fugungsverbote im Hinblick auf sanktionierte natir-
liche oder juristische Personen, Organisationen und
Einrichtungen sowie andere Finanzsanktionsvor-
schriften wirksam umsetzen zu kdnnen. Dies umfasst
auch Verfahren zur Verhinderung mittelbarer Bereit-
stellungen und Umgehungen von Finanzsanktions-
vorschriften. Hierflr sind einerseits Szenarien zu de-
finieren und regelmallig zu Uberprufen, die erfah-
rungsgemals oder theoretisch auf indirekt sanktio-
nierte Personen oder Tatigkeiten oder eine Umge-
hung von Sanktionsvorschriften hindeuten kdnnen
(,Red Flags”). Auch bei Geschéaftspartnern, die nicht
selbst gelistet sind, sind zudem Mafinahmen zu er-
greifen, um eine etwaige Kontrolle durch gelistete
Personen, Organisationen oder Einrichtungen fest-
stellen zu kénnen. Diese Mal3nahmen kénnen sich
ihrer Art nach an den geldwascherechtlichen Anfor-
derungen an die Feststellung und Identifizierung
eines etwaigen wirtschaftlich Berechtigten orientieren,
wobei die sanktionsrechtlichen Voraussetzungen fir
die Annahme von Kontrolle zu berlicksichtigen sind.
Ferner sind entsprechende Prozesse einzurichten,
um Anzeigepflichten an das SZ FiSankt beachten und
notwendige Genehmigungen durch das SZ FiSankt
einholen zu kénnen. Die Aktualitat der jeweils ver-
wendeten Sanktionslisten und Datenquellen st
sicherzustellen.

2 Neue Kunden/Geschaftspartner und sonstige
an Geschaften beteiligte Personen, Transaktionen
auBerhalb einer Geschaftsbeziehung

Im Rahmen der Neuanlage von Kunden/Geschafts-
partnern und sonstigen an Geschaften beteiligten
Personen (z.B. Begunstigte aus Avalkreditvertragen,
Beteiligte an Projekt- und Handelsfinanzierungen,
die nicht zu den Kunden/Geschaftspartnern geho-
ren, oder vom Versicherungsnehmer abweichende
Bezugsberechtigte von Versicherungsvertragen) ist
von gesetzlich normierten Ausnahmen abgesehen
anhand amtlicher Ausweisdokumente eine Identifi-
zierung vorzunehmen und daran anschlief3end (spa-
testens vor der Gewahrung von Zugriffsrechten oder
der sonstigen Einrdumung von Verfugungsmaoglich-
keiten Uber Gelder®) eine Prifung auf mogliche
Sanktionsmafnahmen durchzufihren. Die Namen
und Daten der Kunden/Geschaftspartner und sonsti-
gen geschaftsbeteiligten Personen sind korrekt zu
erfassen und die Prifungen in geeigneter Weise zu
dokumentieren. Dies umfasst alle Informationen, die
zur Sicherstellung der Einhaltung von Finanzsankti-
onsvorschriften erforderlich sind. Andere Personen,
die Uber Gelder, die im Rahmen der Kundenbezie-
hung verwaltet werden, verfugen kénnen, sind in
entsprechender Weise zu identifizieren und sankti-
onsrechtlich zu Uberprufen. Gleiches gilt fir die vom
Institut/Unternehmen ermittelten wirtschaftlich Be-
rechtigten. Auch wenn Transaktionen aufserhalb
einer bestehenden Geschaftsbeziehung durchge-
fihrt werden sollen, kann eine Identifizierung und
ein Sanktionsscreening des Geschaftspartners ange-

36 Gemeint ist hier der Begriff der , Gelder” im finanzsanktionsrechtlichen Sinn (vgl. hierzu FN. 1).
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zeigt sein. Soweit MalRnahmen zur Erflllung geld-
wascherechtlicher Sorgfaltspflichten getroffen wer-
den und dadurch Informationen generiert werden,
die auch fir die Einhaltung von Finanzsanktionen
relevant sein konnen, sind auch diese in die Pri-
fungsprozesse einzubeziehen.

3 Bestand an Kunden/Geschaftspartnern und
sonstigen an Geschaften beteiligten Personen
Nach Inkrafttreten eines Rechtsaktes, der neue Sank-
tionsmafsnahmen gegen bestimmte natirliche oder
juristische Personen, Einrichtungen oder Organisati-
onen enthalt, ist der Bestand an Kunden/Geschafts-
partnern und sonstigen Personen, die an einem
Geschaft beteiligt sind, auf Ubereinstimmungen ab-
zugleichen. Fur Zahlungsdienstleister, die Echtzeit-
Uberweisungen anbieten, greift abweichend davon
ab dem 9. Januar 2025 die Pflicht, den eigenen Kun-
denbestand auch unabhangig von der Verdffentli-
chung neuer einschlagiger Rechtsakte mindestens
einmal taglich zu Uberprifen vgl. Art. 5d der Ver-
ordnung (EU) Nr. 260/2012 (sog. SEPA-VO)).

Nach Inkrafttreten eines Rechtsaktes, der neue Sank-
tionsmafsnahmen gegen nach allgemeinen Merkma-
len bestimmte Gruppen von Personen, Einrichtun-
gen oder Organisationen enthalt, sind angemessene
Malnahmen zu ergreifen, um auf der Grundlage der
im Unternehmen vorhandenen Informationen die
Kunden/Geschaftspartner und sonstige an Geschaf-
ten beteiligte Personen zu identifizieren, auf die die
Merkmale zutreffen. In Einzelfallen kann es auch
erforderlich sein, Daten, die zur Identifizierung még-
licherweise betroffener Kunden/Geschaftspartner
erforderlich sind, zu erheben oder bei externen
Datenanbietern zu beschaffen.

Voraussetzung fur die Durchfiihrung der vorgenann-
ten MaRnahmen ist eine Uberprifung des gesamten
Bestandes an Kunden/Geschaftspartnern, sonstiger
an Geschaften beteiligter Personen und ggf. der im
Rahmen der Geschaftsbeziehungen verfigungsbe-
rechtigen und verflgungsbefahigten Personen und
Organisationen sowie der wirtschaftlich Berechtigten.

Kunden/
Geschaftspartnern und geschaftsbeteiligten Perso-

Die sanktionsrelevanten Daten von
nen sind in einem Turnus, der sanktionsrechtlichen
Entwicklungen Rechnung tragt, sowie anlassbezo-
gen zu aktualisieren. Die geldwascherechtlichen Vor-
gaben zur Aktualisierung von Kundendaten sind ent-
sprechend anzuwenden.

Hat die Deutsche Bundesbank zu dem neuen Rechts-
akt ein Rundschreiben verteilt und dieses mit einem
Auskunftsersuchen verbunden, so ist das Ergebnis
der Prifung der Deutschen Bundesbank mitzuteilen
(vgl. hierzu im Einzelnen die Darstellungen unter
Abschnitt Ill. G.1). Zur Klarstellung wird darauf hin-
gewiesen, dass bestehende Meldeverpflichtungen
unabhangig von Rundschreiben der Deutschen Bun-
desbank einzuhalten sind..

4 Entlistungen

Sperrungen von Konten/Depots/Vermbgenswerten
auf der Grundlage sanktionsrechtlicher Verfligungs-
verbote (Listungen) dirfen erst dann aufgehoben
werden, wenn die entsprechenden Entlistungen in
Kraft getreten sind.
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D. Spezifische Anforderungen an Finanz-
institute ohne Versicherungs- und Ruck-
versicherungsgesellschaften

1 Allgemeine Anforderungen

Es sind angemessene Vorkehrungen zur Verhinde-
rung von SanktionsverstdfRen zu treffen. Hierzu ge-
hort die Einrichtung geeigneter kunden- oder konto-
bezogener Sperren.

Insbesondere sind die folgenden Mafsnahmen zu er-
greifen:

a) Zur Verhinderung von Verstolen gegen Verfu-
gungsverbote sind Konten und Depots, die fir sank-
tionierte Personen, Einrichtungen und Organisatio-
nen geflhrt werden oder von solchen kontrolliert
werden, unverzuglich zu sperren.

b) Zur Verhinderung von Verstofsen gegen Bereitstel-
lungsverbote sind Auszahlungen an Kunden/Dritte,
die auf einer Sanktionsliste gelistet sind, z.B. mittels
geeigneter Sperren, zu unterbinden. Ebenso sind
Vorkehrungen zur Verhinderung von Zahlungen zu
treffen, die eine verbotene mittelbare Bereitstellung
von Geldern darstellen wurden (vgl. Abschnitt C.1).

) Zur Verhinderung von Verstoéfsen gegen personen-
bezogene Geschéaftsverbote und andere an Perso-
nen, Organisationen oder Einrichtungen oder deren
Status anknUpfende Sanktionsvorschriften, etwa im
Bereich der Wertpapier- oder Kryptodienstleistun-
gen, ist der entsprechende Sanktionsstatus in den
Kundenstammdaten zu hinterlegen.

d) Zur Vermeidung von Verstofsen gegen Einlagen-
verbote sind geeignete UberwachungsmaRnahmen
einzurichten, um nicht zulassige Gutschriften verhin-
dern zu kdnnen.

2 Zusatzliche Anforderungen im Bereich Han-
dels-, Projektfinanzierungen sowie bei (der Finan-
zierung von) Beteiligungen und Investitionen

Als Handelsfinanzierung werden das Kredit- und
Garantiegeschaft sowie Zahlungsinstrumente und
Finanzdienstleistungen bezeichnet, die zur Finanzie-
rung oder Absicherung des Waren- oder Dienstleis-
tungshandels dienen. Projektfinanzierungen sind spe-
zielle Formen der Finanzierung fir abgrenzbare und
i.d.R. groRvolumige Investitionsvorhaben (,Projekte”).
Beispiele kdnnen Infrastrukturfinanzierungen sein.

Im Bereich der Handels- und Projektfinanzierungen
sowie bei (der Finanzierung von) Beteiligungen und
Investitionen sind mindestens vor deren Abschluss
und jeweils vor der Ausfuhrung von Transaktionen
alle an dem jeweiligen Geschaft erkennbar Beteiligten
(dazu kénnen neben den Vertragsparteien ggf. auch
weitere Personen/Organisationen/Infrastrukturen zah-
len wie z.B. Spediteure, Schiffe, Hersteller, beteiligte
Banken, Investoren etc.) anhand aktueller Daten-
quellen auf eine mogliche Sanktionierung zu Uber-
prufen, sofern die betroffenen Beteiligten nicht be-
reits in den Stammdaten hinterlegt und daher
Gegenstand der anlassbezogenen oder regelmafsi-
gen Uberprifung des Bestandes an Kunden/Ge-
schaftspartnern und sonstigen an Geschaften betei-
ligten Personen sind. Auf diese Weise kann
sichergestellt werden, dass durch die Abwicklung
der Finanzierung nicht fahrlassig gegen bestehende
Verflgungs-, Bereitstellungs- oder Geschaftsverbote
verstofsen wird.

Neben Verflgungs- und Bereitstellungsverboten, die
an der Identitat der Beteiligten anknupfen, enthalten
manche EU-Finanzsanktionsverordnungen auch Ver-
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bote und/oder Genehmigungsvorbehalte in Bezug
auf die Bereitstellung von Finanzmitteln oder Finanz-
hilfen, die beispielsweise an der zu finanzierenden
Ware oder Dienstleistung®” oder der Art des Projekts®®
anknUpfen. Zudem kénnen auch bestimmte Investi-
tionen oder Beteiligungen als solche verboten sein.
Fir Geschafte, bei denen derartige Sanktionsrisiken
erkennbar sind, sind daher geeignete Verfahren und
Prozesse zu definieren, um sicherzustellen, dass ein-
schlagige Finanzierungsverbote oder Genehmi-
gungsvorbehalte eingehalten werden. Dies gilt ins-
besondere bei Handelsgeschaften mit erkennbarem
Bezug zu sanktionierten Landern und Gebieten oder
zu Dual-Use- oder Rustungsgutern. Bei der Einschat-
zung, ob ein zu finanzierendes Handelsgeschaft von
Sanktionen betroffen sein kdnnte, kann auf Doku-
mente der Zollbehérden oder des Bundesamtes flr
Wirtschaft und Ausfuhrkontrolle (BAFA) zurlckge-
griffen werden, soweit diese vorliegen. Zudem sind
die vorliegenden Unterlagen zu einem geplanten
Geschaft darauf zu Uberprifen, ob sich aus ihnen
Hinweise auf sanktionsrelevante Geschafte ergeben.
Liegt ein sanktionsrelevantes Geschéft vor, kann (so-
fern das Geschaft nicht vorbehaltlos verboten ist)
eine Genehmigung zur Bereitstellung von Finanzmit-
teln oder Finanzhilfen beim Servicezentrum Finanz-
sanktionen der Deutschen Bundesbank beantragt
werden.

3 Zusatzliche Anforderungen fiir die Erbringung
von Zahlungsdiensten, den Betrieb von Zahlungs-
systemen und den Transfer von Kryptowerten

Bei der grenzuberschreitenden Ausfihrung von Zah-
lungsdiensten, grenzlberschreitenden Transaktionen
beim Betrieb von Zahlungssystemen und dem grenz-
Uberschreitenden Transfer von Kryptowerten sind min-
destens folgende Felder mit den jeweils aktuellen
Sanktionslisten abzugleichen: (Zahlungs-)Empfanger

(Beglnstigter), (Zahlungs-)Dienstleister des Empfan-
gers, Zahler/Auftraggeber, (Zahlungs-)Dienstleister des
Zahlers/Auftraggebers Verwendungszweck
(bspw. mittels Schlagwortsuche). Dabei kann unter
Umstanden auf Erkenntnisse zurlickgegriffen werden,

sowie

die im Rahmen der fortlaufenden Prifung des Kun-
denbestandes gewonnen wurden (vgl. hierzu Ziff. 2
oben), so dass bspw. bei eingehenden Zahlungen das
Screening eines bereits als Kunden Uberpriften Zah-
lungsempfangers entfallen kann. Die Daten der (Zah-
lungs-)Empfanger und deren (Zahlungs-)Dienstleister
sind zudem hinsichtlich etwaiger vordefinierter ,Red
Flags”, die auf eine Kontrolle durch eine sanktionierte
Person hindeuten, zu Uberprifen (bspw. allgemein
oder speziell dem einzelnen Kreditinstitut bekannte
Kontrollverhaltnisse).

Besonderheiten ergeben sich bei der Abwicklung von
Echtzeitiberweisungen im Sinne von Art. 2 Nr. 1a.
SEPA-VO. Gemals Art. 5d Abs. 2 SEPA-VO prufen die
Zahlungsdienstleister des Zahlers und des Zahlungs-
empfangers wahrend der Ausfihrung einer Echtzeit-
Uberweisung nicht, ob es sich bei dem Zahler oder
dem Zahlungsempfanger, deren Zahlungskonten fur
die Ausflhrung dieser Echtzeituberweisung verwen-
det werden, um Personen oder Einrichtungen handelt,
die einem sanktionsrechtlichen Verfligungs- oder
Bereitstellungsverbot unterliegen. Diese Regelung ist
gemaR Art. 5d Abs. 3 SEPA-VO bis zum 9. Januar 2025
umzusetzen.

Im unbaren innerdeutschen Zahlungsverkehr kann bis
auf Weiteres beim Institut des Auftraggebers sowie
bei eventuell zwischengeschalteten Instituten auch bei
nicht als Echtzeitliberweisung ausgefihrten Uberwei-
sungen eine Uberpriifung, ob der Zahlungsempfanger
von aufRenwirtschaftsrechtlichen Beschrankungen be-
troffen ist, unterbleiben. Die allgemeinen Pflichten zur

37 Beispiel: Vertrage Uber den Verkauf oder die Lieferung von in der Gemeinsamen Militargiterliste der EU aufgefuhrten Produkten
und Technologien nach Venezuela (vgl. Art. 2 Abs. 1 Buchstabe b) der Verordnung (EU) 2017/2063).
38 Beispiel: Errichtung eines Kraftwerks zur Stromerzeugung in Syrien (vgl. Art. 12 Abs. 1 Buchstabe b) der Verordnung (EU) Nr. 36/2012).



Verhinderung von Geldwasche und Terrorismusfinan-
zierung (z.B. § 25 h Abs. 2 KWG) bleiben unberuhrt.

Daneben ist bei Zahlscheingeschaften die Identitdt des
Auftraggebers zu Uberprifen und der Auftraggeber,
der Empfanger sowie das Empfangerinstitut einer
Sanktionsprufung zu unterziehen.

4 Wertpapiergeschaft

Bei Wertpapiergeschaften ist sicherzustellen, dass
bestehende Bereitstellungs- und Verfligungsver-
bote eingehalten werden. Dies bedeutet z.B., dass
Wertpapiere und Anleihen von sanktionierten Unter-
nehmen nicht gekauft werden dirfen, wenn der
gezahlte Kaufpreis fUr das Wertpapier (mittelbar)
dem Emittenten zugutekommt.

Ferner ist sicherzustellen, dass etwaige spezifische
Beschrankungen (z.B. Handelsverbote mit bestimm-
ten Wertpapieren, Verkaufsverbot von Wertpapieren
an bestimmte Gruppen von Personen, Einrichtungen

und Organisationen) eingehalten werden. Dies
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schlielSt angemessene Vorkehrungen zum Umgang
mit Derivaten, Fonds und vergleichbaren Finanzpro-
dukten ein.

Bei eingehenden Zahlungen aus Wertpapieren
(Ruckzahlung bei Falligkeit, Zinsen, Dividenden etc.)
kommen in der Regel Sondervorschriften zum Tra-
gen, die eine Gutschrift der entsprechenden Gelder
auf dem eingefrorenen Konto des jeweiligen Kun-
den/Geschaftspartners zulassen.

5 Anforderungen im Zusammenhang mit Krypto-
werten

Da Kryptowerte grundsatzlich von Bereitstellungs-
und Verflgungsverboten und ggf. weiteren Sankti-
onsvorschriften erfasst werden, gelten die in diesem
Merkblatt beschriebenen ,Vorbildlichen Verfahren”
auch dann, wenn Kryptowerte betroffen sind (vgl.
hierzu Ill. E.). DarUber hinaus sind angemessene Vor-
kehrungen zur Einhaltung von spezifischen Beschran-
kungen im Zusammenhang mit Kryptowerten zu
treffen.
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E. Spezifische Anforderungen an Versiche-
rungs- und Ruckversicherungsgesellschatten

1 Neue und bestehende Versicherungsvertrage

Es ist eine komplette Prifung des Neugeschafts vor
Geschaftsabschluss durchzufihren. Im Fall eines
identitatsgebundenen Versicherungsverbotes sind
alle Rollen (Versicherungsnehmer, Versicherter, Be-
gunstigter etc.) zu Uberprifen. Bestehende Versiche-
rungsvertrage sind zu Uberprufen, soweit neue
Verordnungen die Beendigung bestehender Versi-
cherungsvertrage fordern. Regelméafig stellen neue
Sanktionsverordnungen jedoch lediglich auf das

Neugeschaft ab.

Bei laufenden Vertragen sollen Vorkehrungen zur
Einhaltung von Verfugungs- und Bereitstellungsver-
boten gegen Kunden und/oder sonstige an den Ver-
tragen beteiligte Personen getroffen werden, denn
Geldforderungen sanktionierter Personen, Organisa-
tionen und Einrichtungen gegen die Versicherungs-
gesellschaft sind eingefroren und mussen dem
Servicezentrum Finanzsanktionen der Bundesbank
gemeldet werden.

2 Versicherungspramien und Leistungsauszahlung

Jede Auszahlung sowie jede Anderung oder Verlan-
gerung eines Versicherungsvertrags ist auf potenzielle
Sanktionsverstofse zu untersuchen.
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