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1. Hintergrund zum ICT SREP

2. Erste Erkenntnisse der Aufsicht
— Risikolevel
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Aufsichtlicher Uberpriifungs- und Bewertungsprozess zu IT-Risiken
Erste umfassende Analyse der IT-Risiken im deutschen Bankensektor

* Inkrafttreten der EBA ,Leitlinien fur die IKT-Risikobewertung im Rahmen des aufsichtlichen Uberprifungs- und
Bewertungsprozesses (SREP)“

» Umfassende aufsichtliche Bewertung der Risikolevel und -kontrollen
* Notwendigkeit zur strukturierten Datenerhebung bei Instituten bzw. deren IT-Dienstleistern

* Erster Testlauf bei HP-LSIs sowie weiteren ausgewahlten Instituten
« Uberarbeitung der SSM Methodik auf Basis der gemachten Erfahrungen

 Erstmalige Durchfuhrung im Echtbetrieb geplant
 Aufgrund von COVID-19 Pandemie um ein Jahr verschoben

» Versendung der Fragebdgen an alle Kreditinstitute in nationaler Aufsicht, die den ,Full® SREP durchlaufen

E
v
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Alle befragten Institute sehen IT-Risiken auf mindestens mittlerem Niveau
GroRte IT-Risiken werden bei Auslagerungen, Sicherheit und Verfugbarkeit gesehen

HP-LSI/PSI  ®Privatbanken ™ Geno-Banken ™ Sparkassen

IT-AUSLAGERUNGS-
RISIKO

IT-SICHERHEITSRISIKO

IT-VERFUGBARKEITS-
UND
KONTINUITATSRISIKO

IT-ANDERUNGSRISIKO

IT-DATENINTEGRITATS-
RISIKO

sehr geringes Risiko geringes Risiko mittleres Risiko hohes Risiko
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Institute sehen eigene Reifegrade auf hohem absolutem Niveau
Informationsrisiko- und Informationssicherheitsprozesse vergleichsweise ausbaufahig
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Informationssicherheits-
management

Informationssicherheitsmanagement definiert und uberwacht SchutzmaRnahmen
Jedes Institut benotigt einen unabhangigen Informationssicherheitsbeauftragten (ISB)

Anforderung der BAIT 4.5.f: ,Die Funktion des Informationssicherheits-
beauftragten ist organisatorisch und prozessual unabhéngig auszugestalten, um
mdgliche Interessenskonflikte zu vermeiden.” ,Jedes Institut hat die Funktion des
Informationssicherheitsbeauftragten grundsétzlich im eigenen Haus vorzuhalten.*

Zielsetzung: Unabhéangige Uberpriifung und Steuerung der Informationssicherheit

Haufige Probleme:

 |ISB-Funktion ist in der zu Uberwachenden IT-Organisation angesiedelt

- Uberwachungsaufgaben der ISB-Funktion (2. Verteidigungslinie) werden durch die
IT-Organisation (1. Verteidigungslinie) vorgenommen

* ISB-Funktion hat unzureichende Ressourcen / fehlender Vertreter fur ISB
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Informationsrisikomanagement entscheidend fur nachhaltige Kontrolle des IT-Risikos
Regelmaliger Soll-Ist-Abgleich notwendig fur die Identifizierung von Schwachstellen

Informationsrisiko-
management

Anforderung der BAIT 3.7.: ,Das Institut hat auf Basis der festgelegten
Risikokriterien einen Vergleich der SollmalBnahmen mit den jeweils wirksam
umgesetzten MalBnahmen (dem Ist-Zustand) durchzufiihren.*”

Zielsetzung: Zeitnahe Identifizierung und Behandlung von Informationsrisiken

Haufige Probleme:

* kein regelmafiger bzw. unangemessen langer Zeitraum fur Abgleich der
implementierten Malinahmen mit den Sollmaldnahmen

* zu unspezifische Vorgaben im SollmaRnahmenkatalog um Abgleich
durchzufuhren

 unzureichende Kommunikation der Ergebnisse
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Operative
Informationssicherheit

Operative Informationssicherheit setzt Vorgaben des ISM um
Security Information and Event Management (SIEM) alarmiert bei Angriffen

Anforderung der BAIT 5.3.ff: ,Gefdhrdungen des Informationsverbundes sind
mdoglichst friihzeitig zu identifizieren. Potentiell sicherheitsrelevante Informationen
sind angemessen zeitnah, regelbasiert und zentral auszuwerten. [..]%
,Slicherheitsrelevante Ereignisse sind zeitnah zu analysieren, und auf daraus
resultierende Informationssicherheitsvorfélle ist [...] angemessen zu reagieren.”

Zielsetzung: Fruhzeitige Entdeckung und Behandlung von Angriffen

Haufige Probleme:

* relevante IT-Systeme werden nicht analysiert / fehlende Anbindung
« unzureichende Uberwachung der Alarme

« unzureichende Reaktionsfahigkeit auf 1S-Vorfalle
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IT-Risiken wirken sich vielfaltig auf das Risikoprofil der Institute aus
Aufsicht ergreift sowohl Kapital- als auch sonstige MaRnahmen

SREP-Methodik im Uberblick: vier Kernelemente

SREP-Beschluss

SIEELT ST Sonstige Aufsichtsmalnahmen
KapitalmaBnahmen Liquiditatsmalnahmen g

SREP-Gesamtbewertung — ganzheitlicher Ansatz

>

% 5
S =» Scorewert + Begrindung/wichtigste Schlussfolgerungen g
3 5
™ Tragfahigkeit und Angemessenheit von Kategorien: z. B. Kredit-, 2
Nachhaltigkeit des Governance und Markt-, operationelles —
Geschaftsmodells Risikomanagement Risiko und IRRBB g;

4. Bewertung der
Liquiditats- und
Refinanzierungsrisiken

2. Bewertung von
Governance und
Risikomanagement

3. Bewertung der
Kapitalrisiken

1. Bewertung des
Geschiftsmodells

Grundlage fiir das aufsichtliche Priiffungsprogramm (Supervisory
Examination Programme - SEP)

Quelle: EZB
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https://www.bankingsupervision.europa.eu/ecb/pub/pdf/ssm.srep_methodology_booklet_lsi_2020.de.pdf?eb5bd834eff4d97e8be0063ff2c8a15e

Status quo und Ausblick
ICT SREP wird auf Basis der Erkenntnisse und im Dialog mit Industrie weiterentwickelt
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