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Betriebsentwicklung
TARGET2 — Entwicklung der Betrage

Entwicklung der Betrage in TARGET2 (RTGS-Konten) und EURO1
Monatswerte im Geschaftstagesdurchschnitt
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I Betriebsentwicklung
TARGETZ2 — Entwicklung der Stlickzahlen

Entwicklung der Stiickzahlen in TARGET2 (RTGS-Konten) und EURO1
Monatswerte im Geschéaftstagesdurchschnitt
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I Betriebsentwicklung
TARGET?2 — Stiickzahlen und Umsatze auf PM-Konten nach Komponentensystemen

Anteil nach RTGS-Umsaétzen 3. Quartal 2020 Anteil nach RTGS-Stuckzahlen 3. Quartal 2020
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Betriebsentwicklung
TARGET?2-Securities — Stiickzahlen und Betrage seit Go-Live

Entwicklung des tagesdurchschnittlichen
T2S-Transaktionsvolumens und -umsatzes
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Betriebsentwicklung
SEPA-Clearer des EMZ

Einlieferungen in den SEPA-Clearer mmm Auslieferungen an andere CSM

——Linear (Einlieferungen in den SEPA-Clearer)
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Weiterentwicklung der Marktinfrastruktur des Eurosystems
Uberblick

Weiterentwicklung

der Marktinfrastruktur des
Eurosystems

Instant Eurosystem
Payment Collateral
TARGET2/T2S Settlement Management
Konsolidierung Service System
, TIPS* (ECMS)
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TARGET Instant Payment Settlement (TIPS)
Allgemeine Entwicklung Instant Payments

SEPA Instant Credit Transfer (SCT Inst) Scheme

o 2.287 regqistrierte SCT Inst-Teilnehmer aus 22 Landern

e 1.251 deutsche Teilnenmer (zum Vergleich: SCT 1.436 Teilnehmer aus DE)

« Anteil des SCT Inst-Volumens am SEPA-Uberweisungsvolumen scr+scrinsy: 7,47 %

8.00%
ZHOE - wmrmmee
BODE - eesnmavas

5,00%

B Atleast 1 SCT Inst participant and a majority of payment accounts in the country
- u-‘l 2(3‘]8- 0§ 2'319 Q2 EUIQ 03 .2.DI'I-9 Q;fl- '-,?_G‘lg - Q12020 ; Qi 2C2(} ; Q3 20-20 At least 1 SCT Inst participant but no majority of payment accounts in the country
[0 Mo SCT Inst scheme participants in the country QueIIe: EPC

Informationsveranstaltung Zahlungsverkehr und Kontofiihrung
Dezember 2020

I DEUTSCHE BUNDESBANK
Seite 12



TARGET Instant Payment Settlement (TIPS)
Aktueller Stand

Entwicklung der TIPS-Erreichbarkeit

» Ende Oktober 2020 gibt es 53 TIPS-Teilnehmer aus 9 Landern, Gber die 3.928 BICs
erreichbar sind.

Seit Juni 2020 gibt es flinf deutsche TIPS-Teilnehmer, ein weiteres Institut plant den
Abschluss der Zertifizierungstests im Dezember.
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TARGET Instant Payment Settlement (TIPS)
Sicherstellung der pan-Europaischen Erreichbarkeit

* DCA - Dedicated Cash Account
Teilnahmemodelle fur TIPS

e Unterhalt ein oder
mehrere DCA* fur
das Settlement von

Instant Payments
e Erreichbar tber I.I.I.I.
.

Participant einen oder mehrere

BICs in TIPS ,
Instructing Party

» Technische Kommunikation

g= e

Settlement von fur einen Participant oder
Instant Payments Reachable Party (optional)
auf dem DCA*  Nicht mit eigenem BIC fir
eines Participants Instant Payments erreichbar
» Erreichbar tber
Reachable einen oder mehrere
Party BICs in TIPS

> Flexible Kombinationen der Rollen

> Clearinghauser kénnen die
Funktion einer Instructing Party
I DEUTSCHE BUNDESBANK Ubernehmen
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TARGET Instant Payment Settlement (TIPS)
Sicherstellung der pan-Europaischen Erreichbarkeit

Ausgangslage

Fehlende Interoperabilitat
zwischen Clearinghéusern

N

Keine flachendeckende
Erreichbarkeit aller SCT Inst
Verfahrensteilnehmer
untereinander
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TARGET Instant Payment Settlement (TIPS)
Sicherstellung der pan-Europaischen Erreichbarkeit

Erreichbarkeitsmalinahmen des Eurosystems
Beschluss des EZB-Rates, veroffentlicht am 24. Juli 2020:

1) Alle SCT Inst Verfahrensteilnehmer, die in TARGET?2 erreichbar sind, missen
bis November 2021 auch auf einem TIPS-Konto erreichbar sein, entweder

- als TIPS-Teilnehmer (eigenes Konto) oder
- als Reachable Party tiber das Konto eines TIPS-Teilnehmers.

2) Die technischen Konten aller Clearinghauser, die Instant Payments anbieten,
werden von TARGET2 nach TIPS verlagert.

» Flachendeckende Erreichbarkeit aller SCT Inst Verfahrensteilnehmer wird tUber TIPS
sichergestellt.

» Banken konnen unabhangig von anderen entscheiden, an welchem Clearinghaus sie
teilnehmen mochten.

» Die Liquiditatsversorgung der Technischen ACH-Konten ist 24/7 moglich.
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TARGET Instant Payment Settlement (TIPS)
Sicherstellung der pan-Europaischen Erreichbarkeit

Was bedeutet das konkret?

Verpflichtet sind SCT Inst Verfahrensteilnehmer, die in TARGET?2 erreichbar sind.

» Direkte und indirekte TARGET2 Teilnehmer (inkl. adressierbare BICS)
» Wer das SCT Inst Scheme nicht gezeichnet hat, ist von der Verpflichtung nicht betroffen.

» Die Verpflichtung wird auch dann unmittelbar wirksam, wenn eine Zeichnung des SCT Inst
Scheme zu einem spéateren Zeitpunkt (z.B. im Laufe des Jahres 2021) erfolgt.

Was ist zu tun?

Die Erreichbarkeitsverpflichtung kann durch die Eréffnung eines eigenen Kontos oder durch
die Anmeldung als Reachable Party tber eine andere Bank (z.B. ein Zentralinstitut) erftllt
werden.

» Es gibt keine Verpflichtung, ein eigenes TIPS-Konto zu er6ffnen.

» Welches Teilnahmemodell fiir die einzelne Bank am besten geeignet ist, hangt von der
konkreten technischen Ausgestaltung ab.
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TARGET Instant Payment Settlement (TIPS)
Sicherstellung der pan-Europaischen Erreichbarkeit
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TARGET Instant Payment Settlement (TIPS)
Sicherstellung der pan-Europaischen Erreichbarkeit

Umsetzung der Erreichbarkeitsmalinahmen

* Rundschreiben 70/2020 der Deutschen Bundesbank vom 9. November 2020

— Information Uber die Malinahmen
— Wer ist von der Erreichbarkeitsverpflichtung betroffen?
— Meldung von Ansprechpartnern

» ,Readiness Monitoring*
— europaweit einheitliche Meilensteine

— Abfrage durch die Bundesbank bei den von den Instituten benannten
Ansprechpartnern

* Informationsveranstaltungen und Schulungen zur TIPS-Teilnahme

Informationsveranstaltung Zahlungsverkehr und Kontofiihrung
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TARGET Instant Payment Settlement (TIPS)
Weiterentwicklung

Anbindung anderer Wahrungen
o TIPS ist als multiwahrungsfahiges System ausgeleqgt.
» Erste Wahrung neben dem EUR wird die Schwedische Krone (SEK).
* Die Sveriges Riksbank plant eine Betriebsaufnahme im Mai 2022.

« Am 3. April 2020 wurde das Currency Participation Agreement
unterzeichnet.

* Nach erfolgreicher Betriebsaufnahme soll auch das Settlement der tber die
mobile Bezahllosung Swish abgewickelten Zahlungen (ca. 1,5 Mio. pro Tag)
uber TIPS erfolgen.

* Nach Schweden haben auch die norwegische sowie die danische
Zentralbank Interesse an TIPS fir ihre Wahrungen signalisiert.

 AulRerdem wird in Zusammenarbeit mit der schwedischen Zentralbank untersucht,
wie wahrungsubergreifende Instant Payments Uber TIPS abgewickelt werden
kdnnten.
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Weiterentwicklung der Marktinfrastruktur des Eurosystems
I Uberblick

Weiterentwicklung

der Marktinfrastruktur des
Eurosystems

Instant Eurosystem
Payment Collateral
TARGET2/T2S Settlement Management
Konsolidierung Service System
, TIPS* (ECMS)
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TARGET2/T2S-Konsolidierung
T2 als Teil der TARGET-Services

targgppz

Main Cash Account

target| Zentralbank-0 perationen
D _E;r;ﬂ_rst_ea_:
| Collateral | | Kreditlinie
| Management |
| System (ECMS) |

Grafische
Benutzeroberflache

Servicebezogene

Refererzdaten

Gemeinsame operative Services (Rechnungsstellung, Scheduler, ...

ECOMS 11

Zentrales Liquiditdtsmanagement
(Central Liquidity Management, CLM)

target|i:

Dedicated Cash Account

Wertpapierabwicklung

Dedicated Cash Account

Individualzahlungsverkehr

Mebensystemverrechnung

Selbstbesicherung

Grafische
Benutzeroberfliche

Grafische
Benutzeroberfliche

Servicebezogene
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Gemeinsame Referenzdaten

Data Warehouse

Eurosystem Single Market Infrastructure Gateway (ESMIG)
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TARGET2/T2S-Konsolidierung
Kernelemente von T2 (1)

Einflhrung eines zentralen Liquiditatsmanagements

Trennung des klassischen Individualzahlungsverkehrs von den
Zentralbankoperationen

Flachendeckende Einfliihrung der ISO 20022-Standards

Dezember 2020
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TARGET2/T2S-Konsolidierung
Kernelemente von T2 (ll)

» Besondere Bedeutung des Main Cash Accounts als zentrale Liquiditatsquelle:

v Zentrales Liquiditatsmanagement (Liquiditatsversorgung anderer MCAs, DCAs in den anderen
Settlementservices und der Dotationskonten),

v'Anbindung der Kreditlinie (an ein zentrales Geldkonto),
v'Abwicklung von Offenmarktgeschaften,

v'Nutzung der Standigen Fazilitaten,

v'Haltung der Mindestreserve (unter Einbeziehung samtlicher DCASs),
v'Belastung des Rechnungsbetrages.

Dezember 2020
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TARGET2/T2S-Konsolidierung
Der Ubergang von TARGET2 zu T2 (1)

* Big Bang im November 2022:

— TARGET2 wird im November 2022 nach dem Tagesabschluss freitags am Migrationswochenende
,2abgeschaltet".

— Das Migrationswochenende auf T2 beginnt im Anschluss.
— Der genaue Zeitplan wird in der MTRSG (Migration Testing Readiness Sub Group) erarbeitet.

— Rund 1.250 Teilnehmer migrieren mit der Deutschen Bundesbank auf T2,
— ca. 980 Teilnehmer im Co-Management.

* Ein Teilnehmer, der seine Umstellungsarbeiten bis zur Inbetriebnahme nicht
abgeschlossen hat,

— ... wird nicht mehr an geldpolitischen Operationen teilnehmen kénnen,

— ... hat keinen Zugang mehr zu Zentralbankgeld,

— ... Istvon der Nebensystemverrechnung ausgeschlossen,

— ... muss einen Zugang Uber einen anderen (direkten) Teilnenmer realisieren.

Dezember 2020
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TARGET2/T2S-Konsolidierung
Der Ubergang von TARGET2 zu T2 (ll)

« Einrichtung eines europaweit harmonisierten Meilensteinplans, um

— sicherzustellen, dass die Umstellungsarbeiten bis zur Inbetriebnahme abgeschlossen sind,
— um alle Teilnehmer bei der Projektplanung zu unterstiitzen,
— und um einen Fruhindikator fur den Projektverlauf zur Verfiigung zu haben.

* Regelmal3ige Meldung Uber den Stand der hauseigenen Projekte im Rahmen des
Community Readiness Monitorings.

Dezember 2020
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TARGET2/T2S-Konsolidierung
Verlangerung der Projektlaufzeit (1)

* Die Meilensteinumfrage per Ende Marz 2020 zeigt ein deutlich rucklaufiges Vertrauen in
eine erfolgreiche Migration zum November 2021 (urspringlicher Go live-Termin).

— Selbsteinschatzung der Institute in Bezug auf die Projekteinfiihrung (nicht auf einzelne
Meilensteine)

Vollkommen
zuversichtlich,
keine Risiken
identifiziert

Gelb

Risiken identifiziert,
aber diese kénnen
Uberwunden werden

Markte‘
_ J 18 -

Markte
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TARGET2/T2S-Konsolidierung
Verlangerung der Projektlaufzeit (1)

 Entscheidung des EZB-Rats am 27. Juli 2020:

— Verlangerung der Projektlaufzeit der TARGET2/T2S-Konsolidierung um 12 Monate.
— Neuer Go-live-Termin: 21. November 2022.

— Beginn Nutzertests: 1. Dezember 2021.

— Die Projektverlangerung macht eine Anpassung der Projektmeilensteine und der
Berichterstattung tUber den Projektfortschritt erforderlich.

' Ay 7

\“ ]
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TARGET2/T2S-Konsolidierung
Verlangerung der Projektlaufzeit (I11)

* Die Anpassungen im Einzelnen:
— Erweiterung um vier neue Meilensteine flur Teilnehmer (von bisher 22 auf nunmehr 26).
— Mehr Zeit fur die Erftllung der meisten noch ausstehenden Meilensteine.

— In der Regel liegen die Meilensteine fur den Start bestimmter Aktivitaten an einem Monatsersten
und der Abschluss von Aktivitaten an einem Monatsletzten.

— Das Erganzungsdokument zu den Projektmeilensteinen wird aktualisiert.

* Berichtszyklus: Immer zum Ende eines jeden Quartals.

— Abfrage aller in diesem Quartal fallig gewordenen Meilensteine zuziglich derer, die ein Institut
bisher noch nicht erfullt hat.

— Neu: Jede Meilensteinumfrage enthéalt eine Abfrage der Erwartungshaltung beztglich der
Erfillung kommender Meilensteine.

* Die nachste Abfrage neuer Meilensteine wird Ende Q1/2021 erfolgen.

 Und: Ende Q4/2020 Abfrage aller alten Meilensteine, die bisher erfullt sein
sollten.

Dezember 2020
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TARGET2/T2S-Konsolidierung
Verlangerung der Projektlaufzeit (1V)

Beschreibung

Entwicklungsphase
UDFS
Lizensierung der NSPs

Kundentests

Go-live

Start der Anbindung der Banken — X

Dezember 2021
Start der Kundentests

November 2022
Go-Live X0
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TARGET2/T2S-Konsolidierung

Verlangerung der Projektlaufzeit (V)

IAD7 (01/03)
Beginn der
internen
Anwendungs-
tests

NSP3 (31/03)
Abschluss
der Auswahl
eines
Netzwerkdien
stleisters und
der Vertrags-
vorbereitung

IADG6 (30/06)
Abschluss der
Software-
Entwicklung fur
die notwendigen
Anpassungen
anT2

NSP4 (30/06)
Abschluss des
Prozesses zur
Beauftragung
eines Netzwerk-
dienstleisters

IADS (31/08)

Abschluss der
internen

Anwendungs-
tests

NCOP1 (01/05)
Beginn der

Tests zur Netz-
werkanbindung

an die Produktions- %%
UTA1 (01/12) Produktions-  ymgebung
Beginn der umgebung
Nutzertest- ' MIG1 (22/08);

aktivitaten

OPA (30/09)
Abschluss der
Anpassungen
der Betriebs-
ablaufe

CLA (30/09)
Abschluss der
vertraglichen
und rechtlichen

NCOP2 Anpassungen

(31/07)

Abschluss UTA2 (30/09)

der Tests zur Abschluss der Nov. 2022
Netzwerkanbi Nutzertestaktivi- Go-Live

ndung an die

taten

A

MIG2 (31/10):
Abschluss der

Beginn der

NCO1 (01/09)
Beginn der Tests zur
Netzwerkanbindung
(,connectivity tests®)

IST1 (01/09)
Beginn der Schulungen
fur Nutzertests
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NCO2 (30/11)
Abschluss der Tests zur
Netzwerkanbindung
(,connectivity tests")

IST2 (30/11)
Abschluss der Schulungen
fur Nutzertests

Quelle: in Anlehnung an EZB
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TARGET2/T2S-Konsolidierung
Verlangerung der Projektlaufzeit (VI)
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Keine weiteren Meilensteine in Q1/Q2 20227

 Gegenwartig wird das T2 Testing
Reporting Framework erstellt.

 Es wird wahrend der
Testdurchfiihrungsphase dazu dienen,
den Fortschritt und den Status der Tests
zu Uberwachen.



TARGET2/T2S-Konsolidierung
Verodffentlichungen des Eurosystems (1)

UDFS fur T2 und die V2.2 Angekindigt far Q1/2021

User Detailed Common Components

Functional
?Lﬂ)sggl)catlons Business Validation Update 28.09.2020
Rules Q2/2020
RTGS UHB V1.0 Angekindigt fur Ende
Q4/2020
CLM UHB V1.0 Angekindigt fur Ende
Jser Q4/2020
Handbook
(UHB) CRDM UHB V1.0 31.07.2020
BDM UHB V1.0 31.07.2020
DWH UHB V1.0 tbd
ESMIG FAQs Q&A Erganzung 14.09.2020
Nebensysteme T2 Ancillary Systems 16.06.2020

Settlement Procedures

BDM — Business Day Management
ESMIG — Eurosystem Single Market Infrastructure Gateway
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TARGET2/T2S-Konsolidierung
Verdffentlichungen des Eurosystems (I1)

Explainer on automated and rule-based 28.08.2020
liquidity transfers

Explainer
Explainer on authentication of queries and 10.09.2020
instructions in T2

T T Seit Mitte 2020 auf
der Website der

X CR CSLD-0033-URD User Distinguished Name Relationship EZB Verfugbar
X CR CSLD-0029-URD De-scoping of U2A direct debits in CLM and RTG
X CR CSLD-0031-URD Two-tier excess liquidity remuneration

Change _ e
M CSLD-0040-URD Removal of Intraday Credit limitation

Requests

A CSLD-0039-UDFS Descoping CSLD validation BICFI and AnyBIC
A CSLD-0035-URD Parked Immediate LTs
S CSLD-0038-URD Update CRDM for CLM_RTGS objects

D CSLD-0030-URD AS sub-type
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TARGET2/T2S-Konsolidierung
Unser Unterstltzungsangebot

Schulungs- und Informationsangebote passend zum Projektfortschritt

- Auftaktveranstaltung im Frihjahr 2020, virtuelle Schulungsangebote im Herbst 2020,
Informationsveranstaltungen zum Community Readiness Monitoring im Dezember

Alle aktuellen Informationen zum Projekt: https://www.bundesbank.de/konsolidierung

Der zustandige Kundenbetreuungsservice berat die Teilnehmer gerne individuell.
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I Agenda

3. Weiterentwicklung der Marktinfrastruktur des Eurosystems

» Aktuelle Informationen zur Verschiebung des Eurosystem Collateral Management
System (ECMYS)



Weiterentwicklung der Marktinfrastruktur des Eurosystems
Uberblick

Weiterentwicklung

der Marktinfrastruktur des
Eurosystems

Instant Eurosystem
Payment Collateral
TARGET2/T2S Settlement Management
Konsolidierung Service System
, TIPS* (ECMS)
Rea\"‘g‘e‘““g e aea\'\é\e‘““g
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ECMS
Was ist ECMS?

— ECMS wird ein einheitliches System zur Verwaltung
von notenbankfahigen Sicherheiten, die fr

Kreditgeschéafte des Eurosystem verwendet werden.

— Die 19 nationalen Systeme der Zentralbanken werden
weitestgehend ersetzt.

— Unverandert bleiben die Beziehungen der nationalen

Zentralbanken zu ihren Geschéaftspartnern.

— Die Inbetriebnahme von ECMS als ,Big Bang*“ ist fur
November 2023 geplant.
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ECMS
Warum ist ECMS wichtig fur Sie?

— Ein Kreditinstitut, das ab dem ,,Go-live* im November 2023 nicht an ECMS angebunden ist,
wird

» keine Abfrage des geldpolitischen Sicherheitenkontos mehr tatigen kdnnen

e keinen Zugang mehr zu Zentralbankgeld durch Kreditgeschafte der Bundesbank haben:
- Innertageskredit
- Ubernachtkredit
- Offenmarktgeschéfte

— Daher ist es wichtig, dass Sie folgende Malinahmen rechtzeitig umsetzen:

Analyse der Auswirkungen der Anbindung an ECMS

Aufbau von Projektkapazitadten und Know-How

Planung von Projektbudgets

Planung notwendiger Anpassungen lhrer Systeme und ggf. von Tests

— Zur Begleitung des Projekts bei den Geschéaftspartnern hat das Eurosystem ein Community
Readiness Monitoring eingerichtet.
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ECMS
Ubersicht Sicherheitenpool

Sicherheitenpool

« WP Inland
bei Cl t : .
S WP aue Sicherheiten Inanspruchnahmen
Grenzuber-
schreitender Nutzung
— CCBM . o . : OMTOS
_ Links Dispositionsdepotbestande Offenmarktkredite N Abwicklung OMK
Kreditforderungen Kreditforderungen Antragstbernachtkredit UKAﬁ#X;,?ggen
Globalbetrage Triparty N -
Agents itz Sperren Sperrbetrage
CLM Cash Collateral
MCA-Kreditlinie
grundsatzlich variabel,
OMTOS T . . auf Antrag feste
Abwicklung Termineinlagen Freier Beleihungswert Kreditlinie als Limit

Termingelder fur Innertageskredit

Sonstige Sicherheiten

In DE: Lokal verwaltete
Kreditforderungen

target

services

T2
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ECMS
Sicherheitenstellung

— Folgende Mobilisierungskanale fur marktfahige Sicherheiten bleiben erhalten

— Wertpapierverpfandung zugunsten der Bundesbank via Clearstream Banking Frankfurt
(national und grenztberschreitend Uber Links zwischen Zentralverwahrern)

— Grenziberschreitende Mobilisierung tiber Correspondent Central Banking Model (CCBM) —
auch in Kombination mit Links

— Verpfandung eines Globalbetrags via Triparty Agent (TPA): national, Uber Links, tber CCBM

— Wabhlfreiheit bei der Einlieferung marktfahiger Sicherheiten; Mobilisierungskanale sind
unverandert nutzbar.

— Einreichung von Konten in CBF-Creation und Clearstream Banking Luxemburg (CBL)
aus weiterhin mdaglich.

— Es wird nur noch das harmonisierte Triparty-Modell genutzt. Nutzer von TPA-Services
interagieren direkt mit dem TPA und nicht mit ECMS.
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ECMS
Zugang und Anbindung an ECMS

ECMS Actors

P

A2A U2A

ECMS

Bisheriger Zuganq zur Sicherheitenverwaltung:

— Kommunikation erfolgt U2A internetbasiert
uber das Collateralmanagement Access
Portal (CAP) oder A2A tber SWIFT/XML.

Zukunftiger Zugang zu ECMS:

— Zugang erfolgt tber das Eurosystem Single
Market Infrastructure Gateway (ESMIG).

— ECMS-Teilnehmer kénnen sich A2A oder
U2A Uber Netzwerkdienstleister (NSPs,
Network Service Provider) an ESMIG
anbinden.

— Die Kommunikation zwischen ESMIG und
ECMS und allen Marktteilnehmern im A2A-
Modus basiert auf dem ISO 20022 Standard.

DEUTSCHE BUNDESBANK Informationsveranstaltung Zahlungsverkehr und Kontofiihrung

I Dezember 2020
Seite 43



ECMS
Lokale Besonderheiten bei Zugang und Anbindung an ECMS

— Grundsatzlich ist fir die Anbindung an ESMIG und Zugang zu ECMS ein NSP
erforderlich.

— Gilt auch fur Institute, die das Co-Management in T2 nutzen und somit fir den Zugang
zu T2 keinen eigenen NSP bendtigen.

— Dartber hinaus stehen als Alternativen zur Nutzung eines eigenen NSPs voraussichtlich
weitere Anbindungsmaglichkeiten zur Verfigung.

— Es besteht die Mdéglichkeit fir ESMIG Anbindung und Zugang zu ECMS Uber Dritte

*(RTGS - Real-Time Gross Settlement)
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ECMS
Lokale Verfahren nach Einfihrung von ECMS

Folgende Verfahren der Bundesbank bleiben nach Go-live von ECMS weiter bestehen:

— Collateralmanagement Access Portal (CAP)
Nur noch fur nicht-geldpolitische Sicherheitenkonten

— OffenMarkt Tender Operations System (OMTOS)

Nationales Verfahren Bietungsverfahren fur Offenmarktgeschafte per Tender bleibt
bestehen.

— Verwaltung von Kreditforderungen als Sicherheiten:

* Neues Verfahren Mobilisation and Administration of Credit Claims (MACCs) hat im
August 2020 das alte Verfahren Kreditforderungen — Einreichung und Verwaltung
(KEV) ersetzt.

* Nationales Verfahren MACCs bleibt auch mit ECMS erhalten.

» Nationale Nutzung von Kreditforderungen tber MACCS, grenziiberschreitende
Nutzung von Kreditforderungen in ECMS.
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ECMS
Ubersicht Projektplan

Beschreibung

ECMS
Projektzeitraum

Spezifikationsphase

Entwicklungs- und
interne Testphase

Abnahmetestphase

User Testphase

Migrationsphase

Go-live

Stabilisierungsphase

Quelle: Angelehnt EZB

— Entwicklungsphase und interne Tests bis Ende des dritten Quartals 2021
— Kundentestphase inkl. Testvorbereitung ab vierten Quartal 2022

» Go-live als ,Big Bang® im November 2023
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ECMS

Community Readiness Monitoring - Ubersicht wichtige Meilensteine

Q2-2020

NSP N
o°©
Auswahl dgﬁéizbetreibers
abgesc en
zum 31.10

Q4-2020
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PSE

Aufsetzen des ECMS-Projekts

IAD1

Beginn der Auswirkungsanalyse

IAD2
| \
Abschluss der Auswwku@,}g{nalyse
\96’(\
IAD3
Q@

Beginn der Erstellung der internen
Anwendungsdokumentation
zum 30.11




ECMS
Ihre Unterstlitzung seitens der Bundesbank

- Begleitung im Rahmen der Einfihrung von ECMS:
« ECMS Community Readiness Monitoring
» Dedizierte Informationsveranstaltungen am 19. und 23. November 2020

» Die Durchfihrung von Schulungsveranstaltungen, Workshops und ggf. weiteren
Informationsveranstaltungen ist geplant.

— Verfugbares Informationsmaterial u.a.:
» Leistungsbeschreibung (Business Description Document, (BDD) Version 1.0 (dt.)
ECMS Connectivity Guide
ECMS FAQs
Ubersicht wichtige Meilensteine (wird gerade aktualisiert)
ECMS ISO 20022 Nachrichten in SWIFT MyStandards
Weitere Dokumente werden folgen

— Bei Fragen sind wir jederzeit direkt ansprechbar: ECMS@bundesbank.de
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I Agenda

1. Begruflung und Vorstellung des Programms

2. Ubersicht zu Betriebsentwicklung / Statistiken des SEPA-Clearers sowie von
TARGET2 und TARGET2-Securities

3. Weiterentwicklung der Marktinfrastruktur des Eurosystems
« TARGET Instant Payment Settlement (TIPS)
» Aktuelle Informationen zur verschobenen TARGET2/T2S-Konsolidierung

» Aktuelle Informationen zur Verschiebung des Eurosystem Collateral Management
System (ECMYS)

4. TIBER-DE

5. Offentlichkeitsarbeit
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TIBER-DE

Aktuelle Testmdglichkeiten fir Cyberwiderstandsfahigkeit

Penetrationstest Red Teaming

* Einsatz von

«  Uberprufung bekannter Angriffsteams
Schwachstellen

* Fokus: gesamtes

* Fokus: ausgewahlte Unternehmen
Systeme
*  Werkzeuge:
* Einsatz von - Penetrationstest
(automatisierten) - Social Engineering
Werkzeugen - Physisches Testen

o S\

/

Test-Intensitat

DEUTSCHE BUNDESBANK Informationsveranstaltung Zahlungsverkehr und Kontoftihrung
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Einsatz von
firmenexternen
Angriffsteams

Fokus: gesamtes
Unternehmen
(Produktivsysteme)

Werkzeuge:
- Bedrohungsanalyse

- Red Teaming-Test /




TIBER-DE
Was ist ein TIBER-Test?

Ein TIBER-Test simuliert wahrscheinliche Vorgehensweisen relevanter
Angreifer beim Angriff auf ein spezifisches Unternehmen unter
kontrollierten Bedingungen. Er liefert damit wertvolle Hinweise zur
Verbesserung der eigenen Cyberabwehr.
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TIBER-DE
Was ist TIBER-EU?

Threat Intelligence Based Ethical Red-Teaming

TIBER-EU ist ein Meta-Rahmenwerk fiir bedrohungsgeleitete Red Teaming-Ubungen

- TIBER-EU
|
| I |

| |
) 4 ] p .- )
B TIBER-DE l l TIBER-BE e TIBER-NL SR TIBER-DK

» Entwickelt von den Zentralbanken des Eurosystems (eingeftihrt 2018)
 Implementierung auf nationaler Ebene erforderlich

» Verpflichtende Elemente flr eine europaweite Harmonisierung sowie optionale Elemente flr
nationale Besonderheiten
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TIBER-DE
Zentrale Eigenschaften eines TIBER-Tests

. Unternehmen kénnen einen TIBER-Test weder bestehen noch durchfallen

. Einbeziehung der Vorstandsebene

. Szenarienauswahl auf Basis aktueller Bedrohungsinformationen (Threat Intelligence)

. Nutzung externer Dienstleister (Tl / RT)

. Angriffe erfolgen auf die Produktivsysteme

. Samtliche kritische Funktionen sind im Fokus

. Grenzuberschreitende behdrdliche Anerkennung

Dezember 2020

I DEUTSCHE BUNDESBANK Informationsveranstaltung Zahlungsverkehr und Kontoftihrung
Seite 53



TIBER-DE
Was ist TIBER-DE?

TIBER-DE Rahmenwerk

* Nationale Umsetzung von TIBER-EU durch BMF
und Bundesbank

- Etablierung eines nationalen Kompetenzzentrums Vorgegebene Optionale
(TBER Cyber Team — TCT) im Bereich Elementerdurci Elemente in
Zahlungsverkehr und Abwicklungssysteme bei der TBER-EU TIBER-DE
Bundesbank

» Teilnahme der Unternehmen als freiwillige ( \
Selbstverpflichtung - freiwilliger, kooperativer Ansatz
_ _ « kein aufsichtliches Instrument, aber
* Zielgruppe: Einbindung der Finanzaufsicht zu
- grol’e Banken und Versicherer bestimmten Zeitpunkten

- Finanzmarktinfrastrukturen
- zusatzliche Analyse durch das

\ Purple Team /

- kritische Dienstleister im Finanzsektor
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TIBER-DE
Governance von TIBER-DE

« Strategische Steuerung

des TIBER Cyber Teams

Lenkungs- ‘ \Ij’;lr?glfalgvl\zlg’%rgntwicklung TIBERKnow-
skt -  Evaluation des TIBER ledge Center

Cyber Teams

+ TIBER-Team fur
i Deutschland
+ Kontaktstelle fir konkrete
TIBERCyber TIBER-Tests
Team DE «  Operative Betreuung der
Tests
«  Kontrolliert Einhaltung der

TIBERTest
Vorgaben Manager
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Zentraler Hub bei der EZB
Pflege/Weiterentwicklung von
TIBER-EU

Unterstutzt die nationalen
Implementierungen

Training fur TIBER Cyber
Teams

Beobachtet die nationalen
Umsetzungen auf Einhaltung
des Rahmenwerks

Foérdert grenziberschreitenden
Informationsaustausch

Mitglied des TIBER-Teams
Betreut ein spezifisches
Unternehmen wahrend der
gesamten Laufzeit eines
TIBER-Tests

ist prinzipiell in alle Treffen und
Absprachen zwischen den
beteiligten Akteuren
eingebunden



TIBER-DE
Beteiligte Akteure eines TIBER-DE-Tests

Geftestetes Unternehmen

Blue Team — Verteidiger White Team — Manager

* Cyberabwehr des
Unternehmens

* nicht Uber die Durchfiihrung

des Tests informiert

* Monitoring und
Risikomanagement des Tests
* steht im Kontakt mit TIBER
Cyber Team, Red Team und
Threat Intelligence Provider

Threat Intelligence Provider —
Spion

informationen, die vom
Threat Intelligence Provider
bereitgestellt werden

- Fiihrt Angriff auf das © ;pe?izrgilifnhes_
Unternehmen durch Informanogr;]en
* Nutzt Bedrohungs-

» Beschafft
unternehmens-

Red Team — Angreifer

Team

DEUTSCHE BUNDESBANK Informationsveranstaltung Zahlungsverkehr und Kontoflihrung
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TIBER Cyber Team

TIBER Test Manager — Gutachter

* Prift und bestatigt die
regelkonforme Testteilnahme
* Ansprechpartner fur das White

* Halt Kontakt zu externen Stellel

BUNDESBANK

EUROQSYSTEM

IDEUTSCHE




TIBER-DE
Ablauf eines TIBER-DE-Tests

Vorbereitungsphase Testphase Abschlussphase

Allgemeine Bestimmung Sammlung Bericht-

Red Team- Ergebnis-
Bedrohungs- des Beschaffung von erstellung & >
lage / Testumfangs / / Informationen / Test / Feedback weitergabe
\ J | ) )\ J
Y Y Y Y
4-6 Wochen 6 Wochen 10-12 Wochen 4 Wochen
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TIBER-DE bietet im Vergleich mit ,klassischen“ RedTeaming-Ubungen eine
Vielzahl an zusatzlichen Vorteilen

Warum /

TIBER-DE?

» Widerstandsfahigkeit
realitdtsnah prufen /
verbessem

 Liefert wertvolle Hinweise
auf Schwachstellen

» Sensibilisierung bzgl. der
Tragweite von Cyberrisiken
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TIBER-DE
Fur Ihre Ruckfragen stehen wir zur Verfligung

Kontakt: TIBER Cyber Team

E-Mall: tiber@bundesbank.de
Telefon: +49 69 9566-8381

Weiterfihrende Informationen
www.bundesbank.de > Aufgaben > Unbarer Zahlungsverkehr > Serviceangebot > TIBER-DE
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I Agenda

1. Begruflung und Vorstellung des Programms

2. Ubersicht zu Betriebsentwicklung / Statistiken des SEPA-Clearers sowie von
TARGET2 und TARGET2-Securities

3. Weiterentwicklung der Marktinfrastruktur des Eurosystems
« TARGET Instant Payment Settlement (TIPS)
» Aktuelle Informationen zur verschobenen TARGET2/T2S-Konsolidierung

» Aktuelle Informationen zur Verschiebung des Eurosystem Collateral Management
System (ECMYS)

4. TIBER-DE

5. Offentlichkeitsarbeit
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Offentlichkeitsarbeit
Newsletter

Neuer Newsletter (43. Ausgabe, September 2020) -

Newsletter

Zahlungsverkehr und Wertpapierabwicklung

Unter anderem mit folgenden Themen:

« TARGET2/T2S-Konsolidierung startet im November 2022
« EZB-Rats-Beschluss bezlglich TIPS

* Deutsche Umsetzung TIBER-DE verdffentlicht

* Virtuelle Veranstaltungsreihe ,Digitale Zukunft des Zahlungsverkehrs*
« 50 Jahre Bankleitzahl

Der Newsletter kann abonniert werden auf der Webseite der Deutschen Bundesbank

unter:
www.bundesbank.de — Aufgaben — Unbarer Zahlungsverkehr —

Serviceangebot

Informationsveranstaltung Zahlungsverkehr und Kontofiihrung
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Offentlichkeitsarbeit
Hinwels

Im Nachgang der Infoveranstaltungen werden die Folien auf der Webseite der

Deutschen Bundesbhank veroffentlicht:

www.bundesbank.de — Aufgaben — Unbarer Zahlungsverkehr — Serviceangebot —

Veranstaltungen
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I Vielen Dank fur Ihre Aufmerksamkeit!
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Deutsche Bundesbank
Zahlungsverkehr und Abwicklungssysteme
El e B Strategie, Politik und Uberwachung
D E[JTg{C BE F UNBIESBANK I 60431 Frankfurt am Main

E-Mail: unbarer-zahlungsverkehr@bundesbank.de
Telefon: +49 69 9566-4305
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