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Aktuelle regulatorische Entwicklungen
im Zahlungsverkehr sowie in der
Wertpapier- und Derivateabwicklung

Der Zahlungsverkehr und die Finanzmarktinfrastruktur haben sich in den letzten Jahren deutlich
weiterentwickelt. Das Eurosystem hat dazu mit TARGET2 und TARGET2-Securities wichtige Beitrdge
geleistet, (ber die im Monatsbericht Dezember 2017 umfassend berichtet wurde. Gleichzeitig hat
aber auch die Reqgulierung einen wesentlichen Einfluss auf die Entwicklungen. Ausgangspunkt ist
dabei, dass widerstandsfdhige Finanzmarktinfrastrukturen aufgrund ihrer zentralen Funktionen fir
das Finanzsystem und die Realwirtschaft erhebliche Bedeutung haben. Zur Gewdbhrleistung einer
sicheren Abwicklung des Zahlungsverkehrs und der Wertpapier- und Derivategeschdfte wurden
bereits im Jahr 2012 von den G20-Ldndern die Prinzipien fur Finanzmarktinfrastrukturen (PFMI) ver-
abschiedet. Entsprechend lag der Schwerpunkt in den letzten Jahren darauf, diese Prinzipien fir
Zahlungssysteme, Zentralverwahrer und zentrale Gegenparteien verbindlich zu verankern. Gegen-
stand der aktuellen Diskussion ist insbesondere die Uberarbeitung des seit 2012 existierenden Auf-
sichts- und Regulierungsrahmens fir zentrale Gegenparteien. Der aktuell diskutierte Rahmen in der
Europdischen Union sieht eine stdrkere Rolle der Notenbanken und der Europdischen Wertpapier-
und Marktaufsichtsbehérde (European Securities and Markets Authority: ESMA) vor sowie ins-
besondere ein strafferes Regime fiir die Beaufsichtigung von zentralen Gegenparteien in Dritt-
staaten. Dieser Aspekt hat durch den bevorstehenden Austritt des Vereinigten Konigreichs aus der
Europdischen Union eine besondere Bedeutung erlangt. Fir die Bewertung mdglicher Handlungs-
optionen steht dabei fur die Bundesbank vor allem die Sicherheit des Zahlungsverkehrs und der
Abwicklung von Wertpapier- und Derivategeschdften im Vordergrund. Zudem soll kinftig die
Sanierung und Abwicklung von zentralen Gegenparteien durch die Umsetzung internationaler
Vereinbarungen europaweit vereinheitlicht werden. Die Anforderungen an die Uberwachung
systemrelevanter Zahlungsverkehrssysteme wurden verschdrft, um unter anderem der gestiegenen
Bedrohung aus dem Cyber-Raum zu begegnen und den Uberwachenden Notenbanken neue
Prifungskompetenzen einzurdumen. Gerade im Hinblick auf die gestiegene Bedrohungslage sind
im Bereich der Finanzmarktinfrastrukturen, aber auch im Finanzsektor insgesamt, nachhaltige
Anstrengungen erforderlich, um die Cyber-Widerstandsfdhigkeit zu verbessern. Im EU-Zahlungs-
verkehr werden mit der zweiten Zahlungsdiensterichtlinie (Payment Services Directive 2: PSD2) die
Regelungen deutlich gedndert. Zielsetzung ist dabei vor allem die Vertiefung der Marktintegration
innerhalb der Europdischen Union und die Stdrkung des Wettbewerbs. Insbesondere die Mdglich-
keit von Kontoinhabern, Drittparteien einen Zugang zum Konto zu gewdhren, was auch unter dem
Stichwort ,,open banking” diskutiert wird, kann erhebliche Strukturverdnderungen im Markt fir
Zahlungsdienste herbeifuhren.
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Prinzipien ftr
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Finanzmarktinfrastrukturen
und Zahlungsdienste

Als Lektion aus der Finanzkrise wurde die Regu-
lierung der Finanzmarkte in den vergangenen
Jahren maf3geblich verscharft. Neben einer Fort-
entwicklung der Bankenregulierung wurden
auch die Regeln zur Abwicklung des Zahlungs-
verkehrs und der Wertpapier- und Derivate-
geschafte Uberarbeitet und strenger gefasst. Als
Grundlage hierzu dienten die im Jahr 2012
von den G20-Landern international vereinbar-
ten Prinzipien fUr Finanzmarktinfrastrukturen?
(PFMI), die auch weit Uber diese Lander hinaus
Beachtung finden. Diese stellen einheitliche
Anforderungen an das Risikomanagement, die
Verwaltungsstrukturen und die Transparenz von
Finanzmarktinfrastrukturen. Letztere nehmen
eine wichtige Stellung im Finanzsystem ein,
denn sie dienen unter anderem der Abwicklung
von Finanztransaktionen. Sie konzentrieren Risi-
ken und konnen aufgrund ihrer zentralen Funk-
tion im eng geflochtenen Netzwerk der Finanz-
wirtschaft zu einem erheblichen Ansteckungs-
kanal in Krisensituationen werden. Zu den
Finanzmarktinfrastrukturen (vgl. Schaubild auf
S. 45) zahlen unter anderem:

— Zahlungsverkehrssysteme

Uber diese wickeln die Teilnehmer ihre Zah-
lungen ab. In einigen Fallen werden die Zah-
lungsverkehrssysteme auch von anderen
Finanzmarktinfrastrukturen zur geldlichen
Verrechnung genutzt.

— Zentralverwahrer
(Central Securities Depositories: CSDs)

Wertpapiere werden heute fast ausnahmslos
bei Zentralverwahrern hinterlegt. Anleger er-
halten die damit verbundenen Eigentums-
rechte Uber ein Depot, welches ihre Bank bei
einem Zentralverwahrer unterhalt.

— Wertpapierabwicklungssysteme

Diese werden von Zentralverwahrern betrie-
ben, um Wertpapiere beispielsweise beim
Kauf buchmafig von einem Depot zu einem
anderen zu Ubertragen und die Transaktion
endgultig durchzufthren.

— Zentrale Gegenparteien
(Central Counterparties: CCPs)

Sie Ubernehmen das Clearing — also die
Ubermittlung, Abstimmung und Aufrech-
nung sowie das Risikomanagement — von
noch schwebenden Wertpapier- und Deri-
vategeschaften bis zu deren Falligkeit und
schalten sich dabei zwischen zwei Handels-
partner. Die mit dem Clearing verbundenen
Risikopositionen werden durch die zentrale
Gegenpartei zeitnah und fortlaufend berech-
net und durch die Einforderung von Sicher-
heiten von den Vertragsparteien besichert.

— Transaktionsregister?

Sie erlauben eine zentralisierte und standar-
disierte Erfassung der Transaktions- und Posi-
tionsdaten von Derivategeschaften.

Innerhalb der EU haben die PFMI durch kon-
sequente Umsetzung in Form europaischer
Rechtsakte flr bestimmte Finanzmarktinfra-
strukturen (z. B. fir CCPs, CSDs und systemrele-
vante Zahlungsverkehrssysteme) bindende Wir-
kung erlangt. Der so geschaffene Rechtsrah-
men wird laufend weiterentwickelt, um aktuel-
len Entwicklungen und Erkenntnissen Rechnung
zu tragen.

Neben der Starkung der Sicherheit und Effizienz
der Finanzmarktinfrastrukturen zum Schutz vor
Krisen wird auch das gesetzliche Rahmenwerk

1 Vgl. hierzu: Deutsche Bundesbank, Die neuen CPSS-
I0SCO-Prinzipien fur Finanzmarktinfrastrukturen, Monats-
bericht, Juli 2012, S. 39—51 und https://www.bis.org/cpmi/
publ/d101a.pdf

2 Transaktionsregister sind nicht Gegenstand dieses Auf-
satzes.

Zahlungsdienste
im Binnenmarkt
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* Exemplarische und stark vereinfachte Darstellung. 1 Prinzipien fur Finanzmarktinfrastrukturen.
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fur das Angebot von Zahlungsdiensten grund-
legend zur Foérderung von Innovationen und
Verbraucherrechten mit dem Ziel Uberarbeitet,
die Konvergenz im europaischen Binnenmarkt
fur Zahlungsverkehr zu unterstutzen.

0l Zentrale Gegenparteien

CCPs sind ein zentraler Bestandteil der Finanz-
marktinfrastruktur und dienen unter anderem
dazu, Risiken im Finanzsystem abzumildern und
die Abwicklung von Geschaften zu erleichtern.
Als zentrale Gegenpartei schalten sie sich
zwischen die Parteien von Finanzgeschaften,
die an einem Handelsplatz (z.B. einer Borse)
oder auch auferhalb (sog. Over-the-Counter-
Geschafte: OTC-Geschafte) gehandelt werden.
Eine zentrale Gegenpartei tritt flr den Kaufer an
die Stelle des Verkaufers und fur den Verkaufer
an die Stelle des Kaufers und Ubernimmt somit
gegenuber beiden die Vertragserfullung. CCPs
haben deshalb im normalen Geschaftsbetrieb
immer ein ausgeglichenes Buch, das heif3t, fur
jede Position, die von einer CCP gegenUber
einem Marktteilnehmer Gbernommen wird, gibt
es eine entsprechende gegenlaufige Position
bei einem anderen Marktteilnehmer. In diesem
Sinne sind sie Risikomanager fir ihre Clearing-
mitglieder und nur nachrangig Risikotrager.?
Beim Risikomanagement bedient sich die CCP

nur in geringerem Umfang ihres Eigenkapitals,
sondern nutzt vor allem die Mittel ihrer Clear-
ingmitglieder. Diese mussen fir die jeweils ge-
tatigten Geschafte Sicherheiten hinterlegen
(sog. Initial Margins) und zum Schutz des Ge-
samtsystems als erganzende Solidarhaftung in
einen sogenannten Ausfallfonds einzahlen. Die
Nutzung einer CCP dient den Marktteilnehmern
nicht nur zur Reduktion ihrer Kreditrisiken ge-
genUber ihren Geschaftspartnern, sondern er-
laubt ihnen, Uber sogenannte Nettingeffekte
bei gegenlaufigen Transaktionen in ihrem Ge-
samtportfolio ihre Finanzierungs- und Kapital-
kosten zu senken.

CCPs verflgen Ublicherweise Uber Quasi-Mono-
polstellungen in Teilmarkten und sind als sys-
temrelevante Finanzmarktinfrastrukturen nicht
leicht ersetzbar. Seit die G20-Lander im Jahr
2009 in Pittsburgh vereinbart haben, alle stan-
dardisierten OTC-Derivate-Geschafte Uber CCPs
abzuwickeln, ist die Bedeutung der CCPs fur die
Funktionsfahigkeit des Finanzsystems weiter ge-
stiegen.® Deshalb wird auf nationaler, euro-
paischer und internationaler Ebene und auch

3 Diese Feststellung gilt zumindest fur Verluste, die sich im
Zusammenhang mit dem Ausfall eines Clearingmitglieds er-
geben konnen.

4 Vgl.: Deutsche Bundesbank, Bedeutung zentraler Gegen-
parteien gestiegen, Finanzstabilitatsbericht 2016, S. 83-94.
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EMIR

EMIR-Review
und REFIT

seitens der Bundesbank ein besonderes Augen-
merk auf CCPs gelegt.

Uberarbeitung des
regulatorischen Rahmenwerks

Fir CCPs wurden die internationalen Anfor-
derungen mit der am 16. August 2012 in Kraft
getretenen Verordnung Uber OTC-Derivate,
zentrale Gegenparteien und Transaktionsregis-
ter (European Market Infrastructure Regulation:
EMIR®) sowie mit erganzenden technischen
Regulierungsstandards (Regulatory Technical
Standards: RTS) auf EU-Ebene in ein rechtlich
bindendes Regime Uberfuhrt. Mit EMIR wurden
die CCPs in der EU erstmals einem einheitlichen
Aufsichts- und Uberwachungsrahmen unter-
worfen. So wurden die deutschen CCPs Eurex
Clearing AG und European Commodity Clearing
AG im April beziehungsweise Juni 2014 nach
EMIR zugelassen. Neben aufsichtlichen Anfor-
derungen an CCPs werden in EMIR unter ande-
rem auch die Aufgaben und Zusammenarbeit
der Behorden bei der Aufsicht und Zulassung
von CCPs, die Pflicht zur Abwicklung bestimm-
ter OTC-Derivate Uber CCPs (sog. Clearing-
Pflicht), sowie Meldepflichten zu Derivatekon-
trakten gesetzlich verankert. EMIR sieht ferner
Anerkennungsregelungen fur CCPs mit Sitz in
Drittstaaten vor, die Dienstleistungen in der EU
anbieten mochten. Voraussetzung fur die An-
erkennung solcher CCPs ist unter anderem die
Gleichwertigkeit des Aufsichts- und Regulie-
rungsrahmens des Drittstaates mit EMIR.

Bereits im Jahr 2015 begann die Europadische
Kommission — wie in EMIR vorgesehen — mit
einer Uberprifung des Regulierungsrahmens.
Diese Uberprifung ist auch Bestandteil des
regulatorischen Eignungs- und Leistungspro-
gramms der Europaischen Kommission (Regula-
tory Fitness and Performance Programme:
REFIT), mit welchem eine Vereinfachung euro-
paischer Rechtsakte, insbesondere zur Reduzie-
rung von Burokratie und zur Senkung gesamt-
gesellschaftlicher Kosten, erzielt werden soll.

Nach dem Abschluss dieser Uberprifung legte
die Europaische Kommission im Mai 2017 einen
entsprechenden Verordnungsvorschlag zur
Anderung von EMIR vor.® Im Ergebnis sieht die-
ser Verordnungsvorschlag lediglich kleinere
Anderungen vor. So sollen zum Beispiel die bis-
herigen Regelungen zur Aussetzung der Clea-
ringpflicht vereinfacht werden und deren An-
wendung im Bedarfsfall schneller als bisher
maoglich sein. AufSerdem sollen Anreize zum
zentralen Clearing geschaffen und der Zugang
zu CCPs verbessert werden. Der Vorschlag ver-
folgt zudem das Ziel, eine grofsere Transparenz
hinsichtlich der Berechnung der Sicherheiten-
anforderungen durch CCPs sicherzustellen.

Vorschlage zur Aufsicht uber
Drittstaaten-CCPs und zur
Anderung des CCP-Aufsichts-
regimes uber EU-CCPs

Des Weiteren hat sich die Bedeutung des CCP-
Geschaftes — unter anderem aufgrund der Clea-
ringpflicht von standardisierten OTC-Geschaften
Uber CCPs — stark erhéht. Aufgrund der globa-
len Marktstruktur ist dabei eine Konzentration
bei CCPs in Drittstaaten, das heifst aufSerhalb
der EU, nicht ausgeschlossen. Dem tragt das
bisherige Anerkennungsverfahren nicht mehr
genligend Rechnung. Die Problematik der Be-
aufsichtigung und Uberwachung von Drittstaa-
ten-CCPs in Europa wird vor allem durch den
bevorstehenden Austritt des Vereinigten Konig-
reichs aus der EU (,Brexit”) akzentuiert, da der-
zeit ein GrofSteil der aufSerborslich gehandelten
Zins- und Kreditderivate Uber CCPs in London
gecleart wird.

5 Verordnung (EU) Nr. 648/2012 des Europaischen Par-
laments und des Rates vom 4. Juli 2012 Uber OTC-Derivate,
zentrale Gegenparteien und Transaktionsregister.

6 Vorschlag vom 4. Mai 2017 fur eine Verordnung des
Europaischen Parlaments und des Rates zur Anderung der
Verordnung (EU) Nr. 648/2012 in Bezug auf die Clearing-
pflicht, die Aussetzung der Clearingpflicht, die Meldepflich-
ten, die Risikominderungstechniken fir nicht durch eine
zentrale Gegenpartei geclearte OTC-Derivatekontrakte, die
Registrierung und Beaufsichtigung von Transaktionsregis-
tern und die Anforderungen an Transaktionsregister.

EMIRII



Drittstaaten-
CCPs

Noch unterliegen die britischen CCPs dem Auf-
sichts- und Regulierungsrahmen, der durch
EMIR vorgegeben wird. Nach dem wirksamen
Austritt des Vereinigten Konigreichs aus dem
europaischen Binnenmarkt kénnte eine Situa-
tion entstehen, in der britische CCPs auto-
matisch zu Drittstaaten-CCPs erklart werden,
sofern es keine Anschlussregelungen gibt. Die
dort getatigten Geschafte wirden dann aufser-
halb des gemeinsamen europaischen Aufsichts-
und Regulierungsrahmens stattfinden. Dies war
einer der Grunde, weshalb die Europaische
Kommission im Juni 2017 einen weiteren Vor-
schlag zur Uberarbeitung von EMIR (EMIRII)
vorlegte.”

Als Mafsstab fUr die kinftige Aufsicht Uber
Drittstaaten-CCPs durch EU-Behorden schlagt
die Europdische Kommission die Systemrelevanz
einer CCP vor. So sollen zukinftig die Anfor-
derungen an eine Drittstaaten-CCP je nach
Grad ihrer systemischen Relevanz flr die Finanz-
stabilitat der EU insgesamt oder eines oder
mehrerer Mitgliedstaaten unterschiedlich hoch
sein. Bei nicht systemrelevanten CCPs (,Tier 1"-
CCPs) soll das gegenwartig gultige Verfahren
der Prifung der Gleichwertigkeit des Aufsichts-
und Regulierungsrahmens mit EMIR weiterhin
Anwendung finden. Systemrelevante CCPs
(, Tier 2"-CCPs) mussten jedoch wesentliche An-
forderungen von EMIR erfullen und sich weit-
gehenden Informations- und Kontrollrechten
der Europadischen Wertpapier- und Marktauf-
sichtsbehorde (European Securities and Market
Authority: ESMA) unterwerfen. Dabei ist durch
Rechtsgutachten zu belegen, dass diese Einrau-
mung rechtswirksam erfolgt. Bei sogenannten
substanziell systemrelevanten CCPs kénnte die
Europaische Kommission zudem auf Empfeh-
lung der ESMA einen Durchflhrungsrechtsakt
erlassen, wonach eine solche CCP ihre Dienst-
leistungen innerhalb der EU nur dann anbieten
durfte, wenn sie innerhalb der EU zugelassen
und damit auch niedergelassen ist (,Lokations-
erfordernis”). Dies kann vor allem dann erfor-
derlich sein, wenn die Risiken einer substanziell
systemrelevanten Drittstaaten-CCP fur die
Finanzstabilitat in der EU oder einem EU-Mit-
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gliedstaat selbst durch Einhaltung strenger auf-
sichtlicher Vorschriften nicht hinreichend ge-
mindert wurden. Aus Sicht der Bundesbank bie-
tet der dreistufige Ansatz der Europaischen
Kommission grundsatzlich einen zweckmalfSigen
Rahmen, um der unterschiedlichen systemischen
Bedeutung von CCPs Rechnung zu tragen.

Auch hinsichtlich der Organisation der inner-
europaischen Aufsicht schldgt die Europaische
Kommission zwei wesentliche Anderungen vor:
die Starkung der ESMA bei der Aufsicht Uber
EU-CCPs und die starkere Einbindung der be-
troffenen wahrungsemittierenden Zentralbank
(Central Bank of Issue: CBI). So mussten die
national zustandigen Behdrden fir CCPs — in
Deutschland die Bundesanstalt flr Finanzdienst-
leistungsaufsicht (BaFin) — fur wesentliche Ent-
scheidungen im Zusammenhang mit der Auf-
sicht Uber CCPs kinftig die Zustimmung der
ESMA einholen. Zudem wird vorgeschlagen, in-
nerhalb der ESMA einen sogenannten CCP-Exe-
kutivausschuss zu schaffen, der fir allgemeine
Aufgaben im Zusammenhang mit CCPs sowie
die Aufsicht Uber EU-CCPs und Drittstaaten-
CCPs zustandig sein soll. Aus Sicht der Bundes-
bank sind diese Vorschlage kritisch einzustufen,
weil sich der bisherige Ansatz, zumal erst seit
kurzer Zeit in Kraft, im Grofsen und Ganzen be-
wahrt hat und die Neuerungen nicht zu einer
Vereinfachung, sondern zu einer Verkomplizie-
rung des Aufsichtsregimes fuhren dirften.

Anders ist der Vorschlag der Europaischen Kom-
mission zu bewerten, der wahrungsemittieren-
den Zentralbank kunftig bei der Autorisierung
und laufenden Aufsicht einen grof3eren Stellen-
wert einzurdumen. Da negative Auswirkungen
auf das reibungslose Funktionieren der Zah-
lungssysteme, auf das Liquiditatsmanagement

7 Vorschlag vom 13. Juni 2017 fir eine Verordnung des
Européischen Parlaments und des Rates zur Anderung der
Verordnung (EU) Nr. 1095/2010 zur Errichtung einer Euro-
paischen Aufsichtsbehorde (Europdische Wertpapier- und
Marktaufsichtsbehorde) sowie der Verordnung (EU)
Nr. 648/2012 hinsichtlich der fir die Zulassung von zentra-
len Gegenparteien anwendbaren Verfahren und zustandi-
gen Behorden und der Anforderungen fur die Anerkennung
zentraler Gegenparteien aus Drittstaaten.
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Rechte des Euro-
systems und der
EZB

Sanierung und
Abwicklung von
CCps

der Clearingteilnehmer und auf die allgemeine
Liquiditatslage am Geldmarkt verhindert wer-
den sollten, ware durch das so erweiterte Mit-
spracherecht der CBI ein starkerer Einfluss auf
das Risikomanagement der CCP gegeben. Das
Eurosystem nimmt schon jetzt die Rolle der CBI
flr den Euro wahr, und zwar im Wesentlichen
durch die Teilnahme an den bestehenden EMIR-
Aufsichtskollegien fur CCPs. Bei CCPs mit Sitz
innerhalb des Euroraums wird das Eurosystem
in der Regel durch die nationale Zentralbank im
Sitzland der CCP vertreten; aufSerhalb des Euro-
raums Ubernimmt die Europaische Zentralbank
(EZB) diese Aufgabe. Die Willensbildung der CBI
fur den Euro wird in beiden Fallen Uber die Be-
schlussorgane des Eurosystems vollzogen, an
deren Votum der jeweilige Vertreter gebunden
ist. Die Bundesbank vertritt dementsprechend
das Eurosystem als CBI gegenuber den deut-
schen CCPs Eurex Clearing AG und European
Commodity Clearing AG.

Damit das Eurosystem seine Rolle als wahrungs-
emittierende Zentralbank gemafs der vor-
geschlagenen Uberarbeitung von EMIR rechts-
sicher wahrnehmen kann, hat der EZB-Rat be-
schlossen, dem Europaischen Parlament und
dem Rat der Europaischen Union eine Ande-
rung der Satzung des Europaischen Systems der
Zentralbanken (ESZB) und der EZB zu empfeh-
len,® um eine klare Rechtsgrundlage fir Regu-
lierungsbefugnisse im Bereich des zentralen
Clearings fur Finanzinstrumente zu schaffen.

Sanierung und Abwicklung
von CCPs

Aufgrund der gestiegenen Bedeutung von CCPs
ist es umso wichtiger, dass CCPs sicher und in
Krisensituationen widerstandsfahig sind. Die in
EMIR vorgegebenen Mindeststandards fir das
CCP-Risikomanagement sollen grundsatzlich
daflr sorgen, dass eine CCP die Verluste aus
dem gleichzeitigen Ausfall der beiden Clearing-
mitglieder mit den grofsten Risikopositionen
unter extremen, aber plausiblen Marktbedin-
gungen abdecken kann. Hierfir halten CCPs

vorfinanzierte Mittel in Form von Einschusszah-
lungen (Margins) und einem Ausfallfonds be-
reit. FUr darUber hinausgehende Stresssituatio-
nen gibt es bisher nur internationale Standards
und Leitlinien, nach denen solche Verluste ab-
gedeckt, aber nicht vorfinanziert werden mdus-
sen. Gesetzliche EU-Vorgaben gibt es jedoch
nicht. Eine EU-Verordnung Uber ein Sanierungs-
und Abwicklungsregime soll diese Regelungs-
licke schlieflen.® Sowohl Sanierung als auch
Abwicklung einer CCP dienen der Sicherung der
Finanzstabilitdt und der Fortfihrung der kri-
tischen Funktionen der CCP, wobei der Ruckgriff
auf staatliche Mittel zum Schutz der Steuerzah-
ler moglichst vermieden werden soll. Ein regu-
lares Insolvenzverfahren kénnte dagegen diese
Ziele gefahrden, da es vorrangig der Befriedi-
gung der Insolvenzglaubiger dienen wirde.

Die Risiken fur den Bestand einer CCP kdnnen
zwei Ursachen haben, namlich zum einen Ver-
luste aus dem Ausfall von Clearingmitgliedern,
die ihren finanziellen Verpflichtungen nicht
nachkommen (sog. Default Losses), zum ande-
ren sonstige Verluste zum Beispiel aufgrund von
operationellen Risiken oder Investitionsrisiken
(sog. Non-Default Losses).

Bei einem Ausfall eines Clearingmitglieds wirde
ein Ungleichgewicht in dem unter normalen
Umstanden ausgeglichenen Buch der CCP ent-
stehen.'® Grundsatzlich sind deshalb Instru-
mente zur Glattstellung des Buches (Position
Allocation Tools) sowie Instrumente zur Ver-

8 Empfehlung fiur einen Beschluss des Europaischen Par-
laments und des Rates zur Anderung des Art. 22 der Sat-
zung des Européischen Systems der Zentralbanken und der
Européischen Zentralbank (EZB/2017/18).

9 Vorschlag vom 28. November 2016 flr eine Verordnung
des Europdischen Parlaments und des Rates Uber einen Rah-
men fir die Sanierung und Abwicklung zentraler Gegenpar-
teien und zur Anderung der Verordnungen (EU) Nr. 1095/
2010, (EU) Nr. 648/2012 und (EU) Nr. 2015/2365. Am
19. Dezember 2017 wurde ein Kompromissvorschlag des
Europaischen Rates veroffentlicht: http://data.consilium.
europa.eu/doc/document/ST-15432-2017-INIT/en/pdf

Am 31. Januar 2018 wurde ein Bericht des Europaischen
Parlaments veroffentlicht: http://www.europarl.europa.eu/
sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A8-2018-
0015+0+DOC+XML+V0//DE

10 Fur Verluste, die nicht Folge des Ausfalls eines Clearing-
mitglieds sind, konnen CCPs haufig nur auf ihr Eigenkapital
zurlckgreifen.

Bestandsbedro-
hende Risiken
fiir CCPs
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Wasserfallprinzip und beispielhafte Sanierungsmafinahmen

einer zentralen Gegenpartei (CCP)

Wasserfallprinzip (vorgegeben durch EMIR)

Instrumente zum Glattstellen des Buchs einer CCP:

— Hedging von Positionen

— Auktionen und freihdndiger Verkauf von Positionen

Instrumente zur Verlustallokation:

— Einschusszahlungen des ausgefallenen Clearingmitglieds

— Beitrag des ausgefallenen Clearingmitglieds zum Ausfallfonds

— Zugeordnete Eigenmittel der CCP

— Beitrage der nicht ausgefallenen Clearingmitglieder zum Ausfallfonds

Dartliber hinausgehende MafRnahmen aus
dem Sanierungsplan (von einer CCP mit den
Clearingmitgliedern vereinbart)

Instrumente zum Glattstellen des Buchs einer CCP:
— Beendigung von Positionen (Termination, full/partial Tear-up)

Instrumente zur Verlustallokation:

— Nachschusszahlungen der Clearingmitglieder

— Beschneidung von Zahlungsverpflichtungen der CCP (Haircut)

Deutsche Bundesbank

lustallokation (Loss Allocation Tools) erforder-
lich. Zu den Instrumenten der Glattstellung kén-
nen Auktionen oder bilaterale Verkaufe der
Positionen des ausgefallenen Clearingmitglieds
gehodren. Als weiteres, zwangsweises Glattstel-
lungsinstrument ist zum Beispiel das Falligstel-
len von Positionen nicht ausgefallener Clearing-
mitglieder, die Gegenpositionen zu dem aus-
gefallenen Clearingmitglied halten (Tear-up,
Termination), maéglich. Bei diesen Glattstel-
lungsoperationen kénnen Verluste entstehen,
die nicht durch die vom ausgefallenen Clearing-
mitglied gestellten Sicherheiten'™ beziehungs-
weise zusatzliche Eigenmittel der CCP gedeckt
sind. Bereits heute sind im Rahmen des regula-
ren Ausfallmanagements bestimmte Instru-
mente zur Glattstellung sowie zur Verlustalloka-
tion vorgesehen, insbesondere die Nutzung der
Mittel aus dem vorfinanzierten Ausfallfonds.?
Im Verordnungsentwurf der Europdischen Kom-
mission werden weitere Instrumente vor-
geschlagen. So konnen zur Verlustallokation
zum Beispiel auch Barnachschusse (Cash Calls,
Assignments) durch die verbliebenen Clearing-
mitglieder oder die Kirzung der laufend zu be-
rechnenden und auszugleichenden Bewer-
tungsgewinne derjenigen Clearingteilnehmer,
die von der CCP Ausgleichszahlungen erhalten
(Variation Margin Gains Haircutting, Gains
Based Haircutting), zur Anwendung kommen.

Die oben stehende Ubersicht gibt einen Uber-
blick Uber die Mittel, die einer CCP fur die
Deckung der mit einem Teilnehmerausfall ver-
bundenen Verluste gemafs EMIR zur Verfigung
stehen, sowie mogliche MalSnahmen zur Sanie-
rung, falls sich diese Mittel als unzureichend er-
weisen.

Der Verordnungsentwurf sieht vor, dass die
europdischen CCPs kinftig Sanierungsplane
vorlegen mussen, die insbesondere die Identifi-
zierung kritischer Funktionen, die Stressszena-
rien, die Beschreibung der Sanierungsinstru-
mente sowie die Voraussetzungen fur ihren Ein-
satz enthalten sollen.

Wahrend das normale Management des Aus-
falls eines Clearingmitglieds noch in weitgehen-
der Selbstverantwortung als Teil des Risiko-
managements einer CCP erfolgen kann, erfor-
dern die zwar weiterhin in Eigenverantwortung
durchgefuhrten weitergehenden MalSnahmen
einer Sanierung eine starkere behordliche Be-
gleitung. Fur die Sanierungsplanung ist die Ein-
bindung der CCP-Aufsichtsbehérde und eines
Kollegiums vorgesehen, in welchem unter an-
derem die Beteiligung von Aufsichts- und Ab-

11 Initial Margin und Beitrag des Clearingmitglieds zum
Ausfallfonds.
12 Sog. Wasserfallprinzip nach der EMIR-VO.
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Abwicklung
einer CCP

Central Secur-
ities Depositories
Regulation

Zulassungen
nach CSDR

wicklungsbehorden wichtiger Clearingmitglie-
der avisiert ist. Damit sollen einerseits die Inte-
ressen und die Leistungsfahigkeit der Clearing-
mitglieder bertcksichtigt und andererseits die
Verantwortung der Clearingmitglieder und der
jeweils zustandigen Behorden flr eine adaquate
eigene Risikovorsorge betont werden.

Die Abwicklung einer CCP wirde demgegen-
Uber durch die zustandige Abwicklungsbehorde
durchgefihrt. Die entsprechenden Instrumente
sind dabei teilweise mit denen im Sanierungsfall
identisch. Den Abwicklungsbehérden sollen er-
ganzend noch weitere Instrumente, wie etwa
die VeraufSerung der CCP in Teilen oder als Gan-
zes sowie die Etablierung einer Bricken-CCP,
zur Verfligung stehen.

B Zentralverwahrer

Zentralverwahrer (Central Securities Deposito-
ries: CSDs) erbringen wichtige Dienstleistungen
fUr Banken bei der Verwahrung, Abwicklung
und Verwaltung von Wertpapieren, die mittel-
bar den Kunden der Banken zugute kommen.
In der Europaischen Union gibt es 28 nationale
und zwei internationale Zentralverwahrer. Der
durch die internationalen Anforderungen vor-
gegebene Uberwachungsrahmen fir Zentral-
verwahrer befindet sich aufgrund der im Sep-
tember 2014 in wesentlichen Teilen in Kraft ge-
tretenen Verordnung Uber Zentralverwahrer
(Central Securities Depositories Regulation:
CSDR™) sowie erganzender Rechtsakte auf
europaischer Ebene aktuell in einem tief grei-
fenden Umbruchprozess. Vergleichbar mit EMIR
dient die CSDR der Uberflihrung der Prinzipien
fur Finanzmarktinfrastrukturen in ein einheit-
liches européaisches Aufsichts- und Uberwa-
chungsregime fur Zentralverwahrer. In einigen
Punkten, insbesondere im Bereich der Abwick-
lungsdisziplin, geht die CSDR inhaltlich sogar
Uber die internationalen Vorgaben hinaus.

Wie bereits flr zentrale Gegenparteien unter
EMIR sieht nun auch die CSDR einen einheit-
lichen europaischen Zulassungsprozess flr Zen-

tralverwahrer vor, bei dem die in der CSDR de-
finierten Dienstleistungen der Zentralverwahrer
unter Risikogesichtspunkten geprift und be-
wertet werden. Nachdem die entsprechenden
europaischen Sekundarrechtsakte am 30. Marz
2017 in Kraft getreten sind, waren Zulassungs-
antrage der Zentralverwahrer bis zum 30. Sep-
tember 2017 zu stellen. In Deutschland hat die
Clearstream Banking AG Frankfurt (CBF) die Zu-
lassung fristgemafs bei der BaFin als zustandiger
nationaler (Wertpapier-)Aufsichtsbehorde be-
antragt. Formal hat die BaFin samtliche Unter-
lagen nach Abschluss der Prufung auf Vollstan-
digkeit an die Uberwachungsfunktion der Bun-
desbank weiterzuleiten, die dann innerhalb von
drei Monaten ihren Standpunkt dazu mitteilen
kann. Dabei besteht in der Praxis ein enges
Kooperationsverhaltnis zwischen der BaFin und
der Bundesbank, das sich auf Vorbereitung,
Vollstandigkeitsprufung und inhaltliche Prifung
des Zulassungsantrags erstreckt. Da die CBF
auch Uber eine Banklizenz verflgt, ist die Bun-
desbank zusatzlich in ihrer Bankenaufsichts-
funktion in dieses kooperative nationale Auf-
sichts- und Uberwachungsregime eingebunden.

Da der Euro flr die im Euroraum angesiedelten
nationalen Zentralverwahrer eine der wichtigs-
ten Wahrungen darstellt, in denen Abwicklun-
gen vollzogen werden, ist im Fall der CBF neben
der Bundesbank auch das Eurosystem als CBI in
die Zulassungs- und Genehmigungsverfahren
einzubeziehen. Analog zur Handhabung der
CBI-Rolle bei der CCP-Aufsicht wird die Bundes-
bank das Eurosystem als CBI im AufSenverhalt-
nis gegenuber der CBF vertreten. Im Innenver-
haltnis wird die Bundesbank insoweit jedoch an
die Vorgaben der Beschlussorgane des Eurosys-
tems gebunden sein. Die Stellung des Eurosys-
tems als CBI hat eine Uber den Zulassungspro-
zess hinausgehende Bedeutung. Da alle geld-
politischen Geschafte zwischen Banken und

13 Verordnung Nr. 909/2014 des Européischen Parlaments
und des Rates vom 23. Juli 2014 zur Verbesserung der
Wertpapierlieferungen und -abrechnungen in der Euro-
paischen Union und Uber Zentralverwahrer sowie zur Ande-
rung der Richtlinien 98/26/EG und 2014/65/EU und der Ver-
ordnung (EU) Nr. 236/2012.

Eurosystem als
(@:1]
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dem Eurosystem besichert werden mussen und
die marktfahigen Sicherheiten bei einem Zen-
tralverwahrer gelagert oder umgebucht wer-
den, ist das Eurosystem ein wichtiger Nutzer der
von Zentralverwahrern angebotenen Abwick-
lungsdienstleistungen. Bisher fuhrte das Euro-
system aus der Nutzersicht heraus eigenstan-
dige Prufungen und Bewertungen der von Zen-
tralverwahrern betriebenen Wertpapierabwick-
lungssysteme durch. Diese sollen in absehbarer
Zeit aufgegeben werden, da sie sich inhaltlich
in weiten Teilen mit den Vorgaben der CSDR
Uberschneiden. Zukinftig sollen dann die aus
der CBI-Rolle des Eurosystems heraus gewonne-
nen Erkenntnisse Uber die Risikolage genutzt
werden, um die Eignung der betreffenden Zen-
tralverwahrer fur die geldpolitischen Geschafte
des Eurosystems sicherzustellen.'

Die durch das Eurosystem betriebene Plattform
TARGET2-Securities (T2S5)" ist bei rechtlicher
Betrachtung weder als Zentralverwahrer noch
als Wertpapierabwicklungssystem einzuordnen
und fallt daher nicht in den unmittelbaren An-
wendungsbereich der CSDR. Als technische
Plattform fur die Wertpapierabwicklung in Zen-
tralbankgeld erbringt T2S jedoch zentrale
Dienstleistungen fur die teilnehmenden Zentral-
verwahrer. Daraus ergibt sich eine mittelbare
Betroffenheit in der Form, dass T2S den teilneh-
menden Zentralverwahrern eine vollstandige
Einhaltung der Vorgaben der CSDR ermdglichen
Mmuss.

Eine wichtige Rolle bei der Beseitigung von im
Nachhandelsbereich verbliebenen Hindernissen
bei der Integration der europaischen Finanz-
markte sowie der vollumfanglichen Realisie-
rung einer europdischen Kapitalmarktunion soll
dem im Jahr 2016 von der Europaischen Kom-
mission etablierten europaischen Forum fur den
nachborslichen Handel (European Post-Trade
Forum: EPTF) zukommen.'® In einem Bericht
vom 15. Mai 2017 setzt sich diese Experten-
gruppe naher mit den sogenannten Giovannini-
Barrieren' auseinander und gibt einen Uber-
blick zu weiterhin bestehenden und neu iden-
tifizierten Hurden. Auf diesem Bericht aufbau-

Deutsche Bundesbank

end hat das EPTF vom 23. August bis zum
15. November 2017 eine 6ffentliche Marktkon-
sultation durchgefihrt, um Trends im Nachhan-
delsbereich zu identifizieren, Marktbarrieren
aufzubrechen und bestehende Risiken besser
beherrschen zu kénnen. Alle diese Anstrengun-
gen verfolgen letztlich das Ubergeordnete Ziel,
die europdische Nachhandelslandschaft in Zu-
kunft noch effizienter, wettbewerbsorientierter
und vor allem sicherer zu machen. Das EPTF be-
schaftigt sich darUber hinaus auch mit der
Frage, wie sich neue Technologien (z.B. Block-
chain) und Angebote von innovativen FinTechs
auf die Wertpapierabwicklung auswirken.

Systemrelevante
Zahlungsverkehrssysteme

Im Juli 2014 machte die EZB erstmalig von ihrer
Verordnungsermachtigung im Bereich der Zah-
lungsverkehrsiberwachung'® Gebrauch. Die
Verordnung zu den Anforderungen an die Uber-
wachung systemrelevanter Zahlungsverkehrs-
systeme (Regulation on the oversight require-
ments for systemically important payment sys-

14 In diesem Zusammenhang waren auch Aktualisierungen
der Leitlinien Uber die Durchfuhrung der Geldpolitik des
Eurosystems erforderlich, die seit dem 18. April 2018 zur
Anwendung kommen, vgl. Art. 2 der Leitlinie EZB/2018/3
vom 7. Februar 2018.

15 Vgl. hierzu: Deutsche Bundesbank, Die Finanzmarkt-
infrastruktur des Eurosystems — Ruckblick und zuklnftige
Ausrichtung des Leistungsangebots, Monatsbericht, Dezem-
ber 2017, S. 69-88.

16 Dem ESZB kommt beim EPTF lediglich eine Beobachter-
rolle zu. Teilnehmer am EPFT sind insbesondere Vertreter
aus Interessenverbanden und unabhangige Experten.

17 Der Begriff geht auf die nach ihrem Vorsitzenden
Alberto Giovannini benannte Giovannini-Gruppe zurlck, die
in den Jahren 2001 und 2003 Berichte zu grenziiberschrei-
tenden Clearing- und Abwicklungsvereinbarungen an den
EU-Wertpapiermarkten veroffentlichte und verschiedene
Barrieren identifizierte (https://ec.europa.eu/info/
publications/giovannini-reports_en).

18 Die Uberwachung (Oversight) von Zahlungsverkehr und
Abwicklungssystemen ist eine Zentralbankaufgabe zur For-
derung der Sicherheit und Effizienz. Dabei werden beste-
hende und geplante Systeme beobachtet, in Hinblick auf
ihre Sicherheit und Effizienz Uberprift und ggf. Verande-
rungen herbeigefuhrt. Vgl. hierzu: Deutsche Bundesbank,
Zahlungsverkehrstiberwachung — ein Beitrag zur Stabilitat
des Finanzsystems und zur Effizienz des Zahlungsverkehrs,
Monatsbericht, Januar 2004, S. 29-46.
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Kriterien zur Bestimmung der Systemrelevanz eines Zahlungsverkehrssystems

Deutsche Bundesbank

tems: SIPS-Verordnung') regelt Zustandigkei-
ten, Rechte und Pflichten bei der Uberwachung
systemrelevanter Zahlungsverkehrssysteme. Die
SIPS-Verordnung geht in ihren Anforderungen
— wie auch die CSDR — Uber die internationalen
Anforderungen hinaus. So sind systemrelevante
Zahlungsverkehrssysteme dazu verpflichtet, den
finalen Zahlungsausgleich am Tagesende in
Zentralbankgeld vorzunehmen.

Systemrelevanz wird dabei bemessen an einer
Kombination aus unterschiedlichen Kriterien,
namlich der Hohe der abgewickelten Betrage,
der Marktdurchdringung, dem Umfang der
grenzUberschreitenden Aktivitaten sowie der
Nutzung durch andere Finanzmarktinfrastruktu-
ren (vgl. oben stehendes Schaubild). Einmal
jahrlich Uberprift das Eurosystem, welche Zah-
lungsverkehrssysteme systemrelevant im Sinne
der SIPS-Verordnung sind und benennt flr jedes
System, welches die Voraussetzungen erfullt,
eine zustandige Uberwachungsbehérde aus
dem Kreis des Eurosystems. Diese ist fur die
Uberprufung des Zahlungsverkehrssystems in
Bezug auf die Einhaltung der SIPS-Verordnung
zustandig und hat dann das Recht, Ausklnfte
vom Systembetreiber einzuholen und bei Not-
wendigkeit Korrekturmafnahmen anzuordnen.
Sollten VerstofRe gegen die Verordnung fest-
gestellt werden, so darf die EZB Sanktionen ge-
gen den Systembetreiber verhangen.

Im August 2014 identifizierte das Eurosystem
vier Zahlungsverkehrssysteme als systemrele-
vant (vgl. Tabelle auf S. 53): das vom Euro-
system betriebene Zahlungsverkehrssystem
TARGET2 sowie die kommerziellen Systeme
EURO1, STEP2-T und CORE(FR). Als zustandige
Behorde wurde fir das letztgenannte System
die Banque de France, fur die Ubrigen Systeme
die EZB benannt. Die Bundesbank beteiligt sich
an diesen Uberwachungsaktivitaten der EZB im
Eurosystem. Das von der Bundesbank betrie-
bene Massenzahlungsverkehrssystem Elektro-
nischer Massenzahlungsverkehr erflllt dem-
gegenuber nicht die oben genannten Kriterien
und gilt somit als sonstiges Massenzahlungsver-
kehrssystem, das nur in Teilbereichen ausge-
wahlten Prinzipien Rechnung tragen muss.

Im November 2017 verabschiedete der EZB-Rat
Anderungen an der SIPS-Verordnung.2? Diese
umfassen im Wesentlichen eine strengere Wr-
digung von Kredit- und Liquiditatsrisiken, neue
Anforderungen an die Cyber-Widerstandsfahig-

19 Verordnung (EU) Nr. 795/2014 der Europdischen Zentral-
bank vom 3. Juli 2014 zu den Anforderungen an die Uber-
wachung systemrelevanter Zahlungsverkehrssysteme (EZB/
2014/28).

20 Verordnung (EU) 2017/2094 der Europdischen Zentral-
bank vom 3. November 2017 zur Anderung der Verordnung
(EU) Nr. 795/2014 zu den Anforderungen an die Uber-
wachung systemrelevanter Zahlungsverkehrssysteme (EZB/
2017/32).

Uberarbeitung
der SIPS-Verord-
nung



Cyber-Wider-
standsfdhigkeit

keit und neue Kompetenzen der fir die Uber-
wachung zustandigen Behoérden. So kann der
Uberwacher kiinftig eine unabhéngige Uber-
prifung des Systems anordnen. Einzelne
Aspekte des Systems kénnen dann im Detail
von Experten gepruft werden, zum Beispiel
wenn die zustandige Behorde selbst nicht Gber
die hierzu notwendige Expertise verfugt. Zum
anderen kann die zustandige Behdrde auch
Vor-Ort-Priifungen durchfihren.

Mit der Uberarbeitung tragt das Eurosystem
auch insbesondere der gestiegenen Bedrohung
durch Cyber-Risiken in den letzten Jahren Rech-
nung. Dabei wird jedoch auf genaue Vorgaben,
wie die Cyber-Widerstandsfahigkeit im Einzel-
nen zu erreichen ist, verzichtet. Allerdings
wurde hierzu bereits im Juni 2016 vom Commit-
tee on Payments and Market Infrastructures
(CPMI) und der International Organization of
Securities Commissions (I0SCO) eine ,, Guidance
on cyber resilience for financial market infra-
structures”2" veroffentlicht. Hierin werden all-
gemein gehaltene Ziele fur die Starkung der
Cyber-Widerstandsfahigkeit formuliert, wobei
die Wege zum Erreichen dieser Ziele individuell
von der jeweiligen Finanzmarktinfrastruktur
bestimmt werden koénnen. Die wichtigsten
Aspekte der Guidance sind dabei:

— Der Cyber-Widerstandsfahigkeit soll auch auf
Vorstandsebene Aufmerksamkeit geschenkt
werden.

— Der Fahigkeit, nach einem erfolgreichen
Cyber-Angriff den Betrieb schnell und sicher
wieder aufnehmen zu kénnen, soll oberste
Prioritat eingeraumt werden.

— Die Cyber-Widerstandsfahigkeit soll regel-
mafig getestet und Informationen zur Be-
drohungslage ausgewertet werden.

— Die Bedeutung der Cyber-Widerstandsfahig-
keit soll sich in der Unternehmenskultur wider-
spiegeln.

Deutsche Bundesbank

Zahlungsvolumen in systemrelevanten
Zahlungsverkehrssystemen”

2016, insgesamt

Stlckzahlen Umsatz
SIPS (in Millionen) (in Mrd €)
TARGET2 89,0 485811,8
EURO1 53,3 41103,6
STEP2-T 10419,0 13 169,3
CORE(FR) 14 432,2 5513,0
Gesamt 24.993,5 545 597,7

* Quelle: Statistical Data Warehaus der EZB.

Deutsche Bundesbank

— Die Starkung der Cyber-Widerstandsfahigkeit
bedarf gemeinschaftlicher Anstrengungen
der gesamten Industrie.

Zwischenzeitlich hat das Eurosystem konkrete
Uberwachungsanforderungen erarbeitet, um
die Guidance im Euroraum anzuwenden. Diese
Anforderungen werden derzeit mit dem
Markt2? konsultiert. Dabei sollen sie nicht nur
die Uberprifung der Finanzmarktinfrastrukturen
durch die Uberwachungsbehérden erleichtern,
sondern den Infrastrukturbetreibern detaillierte
Schritte zur Verbesserung der Cyber-Wider-
standsfahigkeit aufzeigen und den Dialog
zwischen Betreibern und Uberwachungsbehor-
den zum Erreichen dieses Zieles in enger Zusam-
menarbeit fordern.

B Zahlungsdienste

Mit der sogenannten Zahlungsdiensterichtlinie
(Payment Services Directive: PSD) aus dem Jahr
2009 wurde ein einheitlicher Rechtsrahmen fur
die Abwicklung von Zahlungen in der EU ge-
schaffen. Ihre Uberarbeitung zur sogenannten

21 Siehe auch: https://www.bis.org/cpmi/publ/d146.htm
22 Siehe: Pressenotiz der EZB vom 10. April 2018, ECB
launches public consultation on cyber resilience oversight
expectations.
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... seit Januar
2018 in natio-
nales Recht
umgesetzt

Neue Zahlungs-
dienstleister ...

.. erfordern
neue
Regelungen

PSD 223 dlrfte nunmehr zu tief greifenden Ver-
anderungen am Markt fir Zahlungsdienste fih-
ren.

Mit ihrer Neufassung soll die PSD2 zum einen
die Marktintegration innerhalb der Euro-
paischen Union weiter vertiefen und zu einer
Starkung des Wettbewerbs und der Ver-
braucherrechte beitragen. Zum anderen sollen
neue Regelungen die Sicherheit im Massenzah-
lungsverkehr insbesondere bei der Nutzung in-
novativer Bezahlformen, wie zum Beispiel beim
Bezahlen mittels Mobiltelefon, weiter erhdhen.

Die PSD2 war bis zum 13. Januar 2018 in natio-
nales Recht umzusetzen. In Deutschland ge-
schah dies unter anderem durch Anderungen
im Burgerlichen Gesetzbuch und dem Zahlungs-
diensteaufsichtsgesetz (ZAG) durch das Gesetz
zur Umsetzung der Zweiten Zahlungsdienste-
richtlinie vom 17. Juli 2017, das am 13. Januar
2018 in Kraft trat.

Eine wesentliche Neuerung der PSD2 ist die
Aufnahme von Zahlungsauslosediensten (ZAD)
und Kontoinformationsdiensten (KID) in die
Liste der Zahlungsdienste. Wahrend die Anbie-
ter von ZAD insbesondere im Zusammenhang
mit der Bezahlung von Kaufen im ,e-com-
merce” den Uberweisungsauftrag eines Kunden
bei dessen Institut auslosen, stellen Anbieter
von KID konsolidierte Informationen Uber ein
oder mehrere Zahlungskonten ihrer Kunden be-
reit, die bei anderen Zahlungsdienstleistern ge-
fuhrt werden. Mit der PSD2 wird das Zusam-
menspiel von kontoflihrenden Kreditinstituten
und diesen sogenannten Drittanbietern, die sich
bereits seit Mitte der 2000er Jahre am Markt
befinden, nunmehr gesetzlich geregelt.

Da bei der Erbringung von ZAD und KID ein zu-
satzlicher Dienstleister tatig wird, der sich in der
Prozesskette zwischen Kunde und kontofuhren-
dem Institut einfigt, waren sowohl bestehende
Regelungen anzupassen als auch neue Vor-
gaben einzuflhren. Die hieraus resultierenden
Anderungen betreffen sowoh! spezifische
Rechte und Pflichten der neuen Anbieter ihren

Kunden gegenuber, wie etwa beim Umgang
mit vertraulichen Kundendaten, als auch Rege-
lungen, die ihr Verhaltnis zu den kontoflhren-
den Instituten betreffen, vor allem im Hinblick
auf die Identifizierungspflicht und sichere Kom-
munikation. Die bislang geltenden Transparenz-
anforderungen und Informationspflichten fur
Zahlungsdienstleister bleiben hingegen weitest-
gehend unverandert.

SchlieRlich enthalt die PSD2 neben einer Star-
kung von Verbraucherrechten auch eine Reihe
von Neuregelungen, um die Sicherheit im Mas-
senzahlungsverkehr zu erhdhen und einen bes-
seren Schutz der Finanzdaten von Kunden zu
erreichen. Die vielleicht wichtigste Neuerung re-
gelt die Verpflichtung des Zahlungsdienstleisters
zur Nutzung der sogenannten starken Kunden-
authentifizierung.?¥ Diese ist immer dann erfor-
derlich, wenn erstens, ein Kunde online, das
heilSt per Internet oder mobil, auf sein Konto
zugreift, zweitens, er einen elektronischen Zah-
lungsvorgang auslost oder, drittens, Uber einen
Fernzugang eine Handlung vornimmt, die das
Risiko eines Betrugs oder anderen Missbrauchs
birgt. FUr elektronische Fernzahlungen muss die
starke Kundenauthentifizierung aufserdem Ele-
mente umfassen, die die Zahlung dynamisch
mit dem jeweiligen Betrag und Empfanger ver-
knUpfen.

In wichtigen Bereichen enthalt die PSD2 nur all-
gemeine Regelungen, die der Konkretisierung
bedlrfen. Hierzu wurden der Europaischen
Bankenaufsichtsbehdrde (European Banking
Authority: EBA) in Zusammenarbeit mit der EZB
in der PSD2 drei Mandate fur die Erarbeitung
von technischen Regulierungsstandards (Regu-

23 Siehe auch: Richtlinie (EU) 2015/2366 des Europaischen
Parlaments und des Rates vom 25. November 2015 Uber
Zahlungsdienste im Binnenmarkt, zur Anderung der Richt-
linien 2002/65/EG, 2009/110/EG und 2013/36/EU und der
Verordnung (EU) Nr. 1093/2010 sowie zur Aufhebung der
Richtlinie 2007/64/EG.

24 Gemald Art. 4 (30) PSD2 bzw. § 1 (24) ZAG erfordert
starke Authentifizierung die Nutzung von mindestens zwei
voneinander unabhangigen Faktoren aus zwei der drei Ka-
tegorien Wissen (= etwas, das nur der Nutzer weifs, wie z. B.
ein Passwort), Besitz (= etwas, das nur der Nutzer besitzt,
wie z.B. eine Zahlungskarte) oder Inharenz (= etwas, das
der Nutzer ist, wie z.B. ein Fingerabdruck).

Mehr Sicherheit
im Massen-
zahlungsverkehr

Mandate fir die
Europdische
Bankenaufsichts-
behdrde



Technische
Regulierungs-
standards zur
starken Kunden-
authentifizierung
und sicheren
Kommunikation

latory Technical Standards, RTS) und Leitlinien
erteilt.?®

Besondere Aufmerksamkeit erlangte die Diskus-
sion um die RTS der EBA zur starken Kunden-
authentifizierung und sicheren Kommunikation.
Diese RTS entwickelte die EBA in Zusammen-
arbeit mit der EZB und mehreren Zentralbanken
aus dem Europaischen Wirtschaftsraum, da-
runter auch der Bundesbank. Am 13. Marz
2018 wurden sie von der Europaischen Kom-
mission als delegierter Rechtsakt veroffentlicht.
Sie konkretisieren unabhangig von der jeweils
genutzten Technologie und dem jeweiligen Ge-
schaftsmodell die Anforderungen an die Form
der Authentifizierung, die Zahlungsdienstleister
von ihren Kunden fordern mussen, sowie mog-
liche Ausnahmen von der starken Authentifizie-
rung (vgl. nebenstehende Ubersicht). Darliber
hinaus enthalten sie Regelungen zum Schutz
personalisierter Sicherheitsmerkmale und zur
Ausgestaltung von gemeinsamen und sicheren
Standards fir die Kommunikation zwischen den
verschiedenen Anbietern von Zahlungsdiensten
sowie zwischen Zahlungsdienstleistern und
ihren Kunden.

Kern dieses zweiten Teils der Standards ist die
Verpflichtung fir die kontoflhrenden Institute,
fur Anbieter von ZAD und KID mindestens eine
Schnittstelle zum Kundenkonto bereitzustellen.
Diese Offnung des Bankkontos flr andere An-
bieter von Zahlungsdiensten kann Uber die be-
stehende Online-Banking-Schnittstelle des Kun-
den oder Uber eine neue dedizierte Schnitt-
stelle, ein sogenanntes Application Program-
ming Interface (API), erfolgen und erfordert
jeweils eine Identifizierung des Drittanbieters
gegenuber dem kontofuhrenden Institut. Wenn
sich kontofihrende Institute fir das Angebot
einer dedizierten Schnittstelle entscheiden,
muss diese die gleiche Verfugbarkeit und Leis-
tungsfahigkeit aufweisen wie der direkte Zu-
gang der Kunden zu ihrem Konto. Weiterhin
haben die kontoflihrenden Institute bei Vorhal-

25 Weitere acht Mandate sind rein bankaufsichtlicher
Natur und ausschliefslich an die EBA gerichtet.
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Starke
Kundenauthentifizierung

Anforderungen an eine
starke Authentifizierung

— Generierung eines Authentifizierungs-
codes aus mindestens zwei voneinan-
der unabhangigen Elementen unter-
schiedlicher Kategorien (Wissen, Besitz,
Inharenz)

— Bei Fernzahlungen dynamische Bindung
des Authentifizierungscodes an Betrag
und Zahlungsempfanger

Ausnahmen von der
starken Authentifizierung

— Kontozugang ohne Zugriff auf sensitive
Zahlungsdaten

— Kontaktlose Transaktionen am Point of
Sale bis 50 €

— Beférderungsentgelte und Parkgebih-
ren an unbedienten Terminals

— Elektronische Fernzahlungen an vertrau-
enswirdige Empfanger/als wiederkeh-
rende Zahlungen (gleicher Zahlungs-
empfanger und Betrag)/an den Zahler
selbst/bis zu 30 €

— Unternehmenszahlungen auf Basis
sicherer Prozesse und Protokolle

— Zahlung mit niedrigem Risiko gemaf3
Echtzeit-Transaktionsrisikoanalyse

Mafinahmen zum Schutz der
personlichen Sicherheitsmerkmale

— Sicherstellung von Vertraulichkeit und
Integritat der Authentifizierungscodes
wahrend des gesamten Authentifizie-
rungsvorgangs

— Sicherstellung von Vertraulichkeit und
Integritat der Sicherheitsmerkmale Uber
ihren gesamten Lebenszyklus
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Leitlinien zum
Management
von operationel-
len und sicher-
heitsrelevanten
Risiken

Leitlinien fur die
Meldung von
schwerwiegen-
den Sicherheits-
vorfdllen

ten einer APl eine Ruckfalllésung fir Notfalle
bereitzustellen, Uber welche die Anbieter von
ZAD und KID, ebenfalls nach vorheriger Iden-
tifikation gegentber dem kontoflihrenden Insti-
tut, auf das Kundenkonto zugreifen konnen.
Von dieser Verpflichtung kénnen kontofuh-
rende Institute allerdings unter bestimmten
Voraussetzungen von ihrer nationalen Auf-
sichtsbehérde entbunden werden. Die RTS tre-
ten 18 Monate nach ihrer Veroffentlichung in
Kraft. Damit wird dann auch die aktuelle Praxis
von ZAD- und KID-Anbietern, ohne vorherige
Identifizierung auf Kundenkonten zuzugreifen,
fur alle der PSD2 unterliegenden Zahlungskon-
ten verboten.

Bereits im Dezember 2017 verabschiedete die
EBA Leitlinien Uber Sicherheitsmal3nahmen und
Kontrollmechanismen zur Eindémmung von
operationellen und sicherheitsrelevanten Risi-
ken, die sich aus dem Angebot von Zahlungs-
diensten ergeben. Unter Beachtung des Grund-
satzes der Proportionalitat entwickelten EBA
und EZB — in Anlehnung an die bereits beste-
henden EBA-Leitlinien zur Sicherheit von Inter-
netzahlungen und andere Standards und Rah-
menwerke — Anforderungen unter anderem zu
Governance, Risikobewertung, dem Schutz von
Daten und Systemen, Business Continuity und
der Durchflhrung von Tests. Die neuen Rege-
lungen haben einen weiteren Anwendungs-
bereich als die bisherigen EBA-Leitlinien, da sie
fur alle der PSD2 unterliegenden Anbieter und
Zahlungsdienste gelten. Sie sind von den natio-
nalen Aufsichtsbehorden in ihre jeweilige Auf-
sichtspraxis umzusetzen.

Die Leitlinien fur die Meldung von schwerwie-
genden Sicherheitsvorfallen sind seit dem
13. Januar 2018 in Kraft. Sie verpflichten Anbie-
ter von Zahlungsdiensten, relevante Zwischen-
falle an die fUr sie zustandige Aufsichtsbehorde
zu melden. In Deutschland ist dies die BaFin.
Diese leitet die Meldungen an Bundesbank, EBA
und EZB weiter, sowie bei entsprechender Rele-
vanz des Vorfalls auch anonymisiert an andere
nationale Behorden.

Neben der PSD2 und ihren nachgeordneten
Rechtsakten Uben weitere europaische Rege-
lungen und Vorhaben erheblichen Einfluss auf
die Erbringung von Zahlungsdiensten aus.
Hierzu gehdren zum Beispiel die sogenannte
Vierte Geldwascherichtlinie sowie die neue
Geldtransferverordnung, die im Einklang mit
derzeit geltenden internationalen Standards
und Empfehlungen den Rechtsrahmen zur Be-
kdmpfung von Geldwasche und Terrorismus-
finanzierung modernisieren. 29

Daraus resultieren unter anderem Neuerungen
bei der Kundenidentifizierung, beispielsweise
zur Eréffnung eines Zahlungskontos durch Ver-
braucher auf elektronischem Wege. So werden
im deutschen Gesetz zur Umsetzung der Vier-
ten EU-Geldwascherichtlinie zur Authentifizie-
rung bei Online-Diensten unter bestimmten
Voraussetzungen auch elektronische Identifizie-
rungsmittel im Sinne der Verordnung Uber elek-
tronische Identifizierung und Vertrauensdienste
fur elektronische Transaktionen?” anerkannt.
Dies kann zum Beispiel ein elektronischer Per-
sonalausweis oder eine Chipkarte sein, auf de-
nen Daten gespeichert sind, die zur Identifizie-
rung einer Person genutzt werden. Darlber
hinaus wird auch die Nutzungsmaoglichkeit von
sogenannten Video-ldent-Verfahren erwahnt,
welche die BaFin fur in Deutschland tatige Insti-
tute bereits geregelt hat. Diese Entwicklungen
konnen zur besseren Etablierung vollstandig

26 Siehe auch: Richtlinie (EU) 2015/849 des Europaischen
Parlaments und des Rates vom 20. Mai 2015 zur Verhin-
derung der Nutzung des Finanzsystems zum Zwecke der
Geldwasche und der Terrorismusfinanzierung, zur Ande-
rung der Verordnung (EU) Nr. 648/2012 des Europaischen
Parlaments und des Rates und zur Aufhebung der Richtlinie
2005/60/EG des Europaischen Parlaments und des Rates
und der Richtlinie 2006/70/EG der Kommission sowie Ver-
ordnung (EU) 2015/847 des Europaischen Parlaments und
des Rates vom 20. Mai 2015 Uber die Ubermittlung von An-
gaben bei Geldtransfers und zur Aufhebung der Verord-
nung (EU) Nr. 1781/2006.

27 Verordnung (EU) Nr. 910/2014 des Europaischen Par-
laments und des Rates vom 23. Juli 2014 Uber elektronische
Identifizierung und Vertrauensdienste flr elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG. Laut Art. 3 Ziffer 12 der Verordnung
ist ein elektronisches Identifizierungsmittel , eine materielle
und/oder immaterielle Einheit, die Personenidentifizierungs-
daten enthalt und zur Authentifizierung bei Online-Diens-
ten verwendet wird”.

Bekdmpfung von
Geldwdsche und
Terrorismus-
finanzierung ...

... fordert Unter-
stutzung digi-
taler Geschdifts-
prozesse durch
elektronische
Identifizierung



LAktionsplan
Finanzdienst-
leistungen fiir
Verbraucher:
bessere Pro-
dukte, mehr
Auswahl”

digitaler Geschaftsprozesse beitragen und da-
mit helfen, das Potenzial der Digitalisierung
noch besser auszuschopfen.

Im Marz 2017 schliefslich hat die Europaische
Kommission den ,Aktionsplan Finanzdienstleis-
tungen flr Verbraucher: bessere Produkte,
mehr Auswahl” veréffentlicht. Konkret hat die
Europaische Kommission am 28. Marz 2018
einen Vorschlag vorgelegt, mit dem kinftig in
der gesamten EU die Gebuhren fir grenziber-
schreitende Euro-Zahlungen auf das Niveau fur
inlandische Zahlungen angeglichen wdurden.
Bislang qilt diese Regelung nur fir den Euro-
raum. Zudem soll die Transparenz im Hinblick
auf die Wahrungsumrechnung bei Zahlungen in
Fremdwahrung verbessert und damit der Wett-
bewerb gestarkt werden.?®

I Fazit

Widerstandsfahige Finanzmarktinfrastrukturen
sind aufgrund ihrer zentralen Funktion fur die
Abwicklung von Finanztransaktionen sowohl
fur das Finanzsystem als auch fir die Realwirt-
schaft von Uberragender Bedeutung. Stérungen
in diesen kritischen Komponenten kénnen er-
hebliche Implikationen fir die teilnehmenden
Banken, fur die Finanzmarkte sowie fur die Auf-
gabenerfullung durch das Eurosystem entfalten.
Denn Zentralbanken sind zum Beispiel in star-
kem Maf3e auf die Dienste von Zentralverwah-
rern angewiesen, um Sicherheiten fir geldpoli-
tische Kredite an Geschaftspartner entgegen-
zunehmen oder Wertpapiere im Rahmen der
derzeitigen Ankaufprogramme zu verwahren.
Neben einer wirkungsvollen Aufsicht und Uber-
wachung ist auch das Angebot von Abwick-
lungsleistungen in hochliquidem und hoch-
sicherem Zentralbankgeld aus Grinden der
Risikoreduktion und der Finanzstabilitat von
grof3er Bedeutung.

Angesichts der gestiegenen Bedrohungslage
hat die Starkung der Cyber-Widerstandsfahig-
keit der Finanzmarktinfrastrukturen fur die Auf-
sicht und die Uberwachung eine besonders
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hohe Prioritat. In diesem Zusammenhang ist zu
berlicksichtigen, dass die fortschreitende Digita-
lisierung neben Effizienzgewinnen neue An-
griffsflachen bietet und die Risikolage fur die
Betreiber von Marktinfrastrukturen verandert.
Dabei ist es in erster Linie in der Verantwortung
der Systembetreiber und Marktteilnehmer,
selbst Mafsnahmen zu ergreifen, um das Schutz-
niveau zu erhohen. Dies ist nicht nur eine Frage
von technischen Vorrichtungen, sondern auch
der Unternehmenskultur. Angesichts der hohen
Dynamik kommt dabei vonseiten der Uber-
wachung ein neuer Ansatz zur Anwendung, bei
dem nicht die Erfullung von konkreten Vor-
gaben Uberpruft wird, sondern der Reifegrad
der Abwehrmafsnahmen analysiert und auf des-
sen Steigerung hingearbeitet wird. Einen wich-
tigen Beitrag hat das Eurosystem zudem mit der
Errichtung des European Cyber Resilience
Boards (ECRB) geleistet. Hierdurch soll der Dia-
log zwischen europaischen Finanzmarktinfra-
strukturen und Notenbanken sowie weiteren
Regulatoren auf dem Gebiet der Cyber-Wider-
standsfahigkeit gefordert werden.

Weitere wichtige Weichenstellungen stehen im
Bereich der zentralen Gegenparteien an. Nach-
dem das zentrale Clearing in den letzten Jahren
zunehmend an Bedeutung gewonnen hat,
kommt es nunmehr darauf an, die Arbeiten am
europaischen Sanierungs- und Abwicklungs-
regime fur CCPs bald zu vollenden. Ziel muss
sein, ein glaubwdurdiges Regime zu etablieren,
das die Finanzstabilitat gewahrleistet und im
Ernstfall moglichst ohne Ruckgriff auf staatliche
Mittel auskommt. Mit Blick auf das zukunftige
Aufsichtsregime fur zentrale Gegenparteien in
Drittstaaten kommt aus Sicht der Bundesbank
einer funktionierenden Aufsicht durch die Be-
horden der EU-Mitgliedstaaten unter Einhaltung
der in der EU geltenden Regulierung entschei-
dende Bedeutung zu. Entsprechend muss sich
die Bewertung konkreter Handlungsoptionen

28 Vorschlag fur eine Verordnung des Europaischen Par-
laments und des Rates zur Anderung der Verordnung (EG)
Nr. 924/2009 in Bezug auf Entgelte fur grenziiberschrei-
tende Zahlungen in der Union und Entgelte fur Wahrungs-
umrechnungen SWD (2018)84.

Monatsbericht
April 2018
57



Deutsche Bundesbank
Monatsbericht

April 2018
58

vor allem an der Sicherheit des Zahlungsver-
kehrs und der Abwicklung von Wertpapier- und
Derivategeschaften und weniger an den Kosten
orientieren. In jedem Fall sollte das Eurosystem
wegen der vielfaltigen Wechselwirkungen mit
seinen Aufgaben in angemessener Weise an der
Aufsicht beteiligt werden.

Durch die PSD2 werden die Regeln im EU-Zah-
lungsverkehr deutlich geandert. Insbesondere
durch die Méglichkeit fr Drittparteien, Kunden
innovative Dienste auf Basis eines Zugangs zu
ihren Konten anzubieten (sog. ,,open banking”),
wird erwartet, dass etablierte Strukturen im
Markt fur Zahlungsdienste aufgebrochen wer-
den. Die Regelungen der PSD2 sowie der zu-
gehorigen RTS bieten aus Sicht der Bundesbank
eine gute Ausgangsbasis fur die weitere Digita-
lisierung des Zahlungsverkehrs, insbesondere
durch mehr Wettbewerb bei einem gleichzei-
tig erhdhten Sicherheitsniveau. Um flachen-
deckend fur eine zunehmende Wettbewerbs-

intensitat in der EU zu sorgen und die Fragmen-
tierung in nationale Markte zu Uberwinden, ist
die konsistente Umsetzung der PSD2 und die
Anwendung der RTS in allen Mitgliedstaaten
eine wichtige Voraussetzung. Zudem muss da-
rauf geachtet werden, dass die Bereitstellung
von kreditwirtschaftlichen dedizierten Schnitt-
stellen (APIs), auf die sowohl Drittdienstleister
als auch andere Kreditinstitute zugreifen kon-
nen, ausreichend standardisiert erfolgt. Nur
dann kénnen sich neue fir den Verbraucher at-
traktive Angebote im einheitlichen Euro-Zah-
lungsverkehrsraum entwickeln. Ob diese neuen
Produkte starker von traditionellen Kreditinstitu-
ten, Start-ups oder bereits bestehenden Inter-
netplattformen auf den Markt gebracht wer-
den, ist derzeit nur schwer abzuschatzen. Aller-
dings scheinen die marktfihrenden Kreditinsti-
tute erkannt zu haben, dass die PSD2 durchaus
Chancen bietet, das Serviceniveau des Zah-
lungskontos fur die eigenen Kunden und damit
auch die eigene Attraktivitat zu erhdhen.





