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Neuere Entwicklungen
bei Zahlungskarten
und innovativen
elektronischen
Bezahlverfahren

Der unbare Zahlungsverkehr in

Deutschland ist auch heute noch durch

die �berwiegende Verwendung der

traditionellen Zahlungsinstrumente

�berweisung und Lastschrift gepr�gt.

In den vergangenen Jahren ist aller-

dings die Bedeutung von Kartenzah-

lungen deutlich gestiegen. Beeinflusst

durch den technologischen Fortschritt

und die M�glichkeiten des Internets

sind verschiedene Varianten elektroni-

scher Bezahlverfahren hinzugetreten.

Im Vordergrund stehen dabei Zugangs-

verfahren zu Zahlungsinstrumenten mit

Autorisierung �ber Mobilfunk, Telefon

oder Internet sowie neuere Entwick-

lungen bei elektronischem Geld. Außer-

dem erweist sich die fortschreitende

europ�ische Integration als Triebfeder

f�r strukturelle Ver�nderungen im EU-

Zahlungsverkehr und insbesondere im

Kartenmarkt. Die Bundesbank verfolgt

diese im Rahmen ihrer gesetzlichen

Zust�ndigkeiten f�r den unbaren Zah-

lungsverkehr unter Effizienz- und

Sicherheitsaspekten. Ziel des Beitrags

ist es, neuere Tendenzen n�her zu be-

leuchten und auf besondere Aspekte

der Sicherheit, der Standardisierung

und der Regulierung hinzuweisen.

Tendenzen bei den Bezahlverfahren

in Deutschland

Wenngleich �berweisungen und Lastschrif-

ten immer noch den unbaren Zahlungsver-

kehr in Deutschland dominieren, haben sich

Bedeutung
von Karten-
zahlungen
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Kartenzahlungen mit einem Anteil von fast

15% der Transaktionen als bedeutendes Zah-

lungsinstrument etabliert.

Der Kartenmarkt in Deutschland ist von

Debitkarten gepr�gt, die in aller Regel direkt

an das Konto des Karteninhabers gebunden

sind und bei Verf�gung unmittelbar zu einer

Belastung f�hren. Im Jahr 2005 waren in

Deutschland circa 91,6 Millionen Debitkarten

im Umlauf. Dabei handelt es sich fast aus-

schließlich um die von deutschen Kredit-

instituten f�r das electronic cash-Verfahren

ausgegebenen Karten. Bei diesem von der

deutschen Kreditwirtschaft entwickelten Ver-

fahren wird die Zahlung nach erfolgreicher

Autorisierung, die unter anderem eine

Deckungs- und G�ltigkeitspr�fung beinhaltet,

von der kartenausgebenden Bank garantiert.

Aus Sicherheitsgr�nden identifiziert sich der

Kunde beim Bezahlvorgang mittels Pers�n-

licher Identifikationsnummer (PIN). Debitkar-

ten k�nnen zur Bargeldabhebung an Geld-

automaten sowie zum Bezahlen an elektro-

nischen Kassen (Terminals) verwendet wer-

den. Insgesamt standen im Jahr 2005 circa

53 000 Geldautomaten und circa 570 000

Bezahlterminals zur Verf�gung. Zus�tzlich

k�nnen die Debitkarten in Deutschland dazu

verwendet werden, elektronische Lastschrif-

ten zu generieren (ELV).1)

Im Handel nimmt der Anteil an Kartenzahlun-

gen stark zu. In den letzten Jahren verzeich-

nete insbesondere electroniccash hohe Zu-

wachsraten. Dies liegt zum einen im Einstieg

großer Discounterketten als Kartenakzeptan-

ten begr�ndet. Zum anderen d�rfte der Han-

del unter Risikoaspekten zunehmend auf die

Zahlungsgarantie von electronic cash bauen.

Wie vom EHI Retail Institute ermittelt,2) stieg

der Anteil von Kartenzahlungen im Handel

seit dem Jahr 1994 von rund 6,2% des

Einzelhandelsumsatzes auf 32,9% im Jahr

2005. Dabei wurden Debitkarten zur Bezah-

Mio.

%

Karteneinsatz
(Anzahl der Transaktionen)

Kredit-
karten

Debit-
karten

2000 01 02 03 04 2005

Bedeutung der Zahlungs-
verkehrsinstrumente nach
Anzahl der Transaktionen

Summe der Transaktionen in Mrd.
12,2 12,5 12,2 13,4 14,6 15,9
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Deutsche Bundesbank

2700

2400

2100

1800

1500

1200

900

600

300

0

100

90

80

70

60

50

40

30

20

10

0

1 ELV ist ein vom Handel entwickeltes elektronisches Last-
schriftverfahren (Unterschrift f�r Einzugserm�chtigung,
ohne PIN und ohne Zahlungsgarantie), bei dem anhand
der Kartendaten eine Lastschrift ausgel�st wird.
2 Vgl.: EHI Retail Institute, Jahreserhebung 2005.

Debitkarten in
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lung von 26,9% des Umsatzes eingesetzt;

nur 5% entfielen auf Kreditkarten. Bei den

Debitkarten lagen die ungarantierten Zahlun-

gen (z.B. ELV) mit 15,4% des Einzelhandels-

umsatzes noch knapp vorne. Aber schon

11,5% des Umsatzes wurden durch das ga-

rantierte electronic cash-Verfahren beglichen

beziehungsweise entfielen auf den Einsatz

ausl�ndischer Debitkarten (Maestro-Zahlun-

gen).3)

Bei Kreditkarten ist zwischen solchen mit mo-

natlichem Einzug der kumulierten Karten-

transaktionen und solchen mit Kreditfunktion

zu unterscheiden. Letztere sind – unabh�ngig

vom �berziehungskredit des Girokontos – mit

einer eigenst�ndigen Kreditlinie ausgestattet.

Die rund 21 Millionen in Deutschland ausge-

gebenen Kreditkarten werden in Deutschland

deutlich weniger genutzt als Debitkarten.

Gr�nde daf�r liegen unter anderem in den

h�heren Geb�hren f�r Karteninhaber und

H�ndler. Das Motiv f�r die dar�ber hinaus

zu verzeichnende geringe Inanspruchnahme

revolvierender Kartenkredite d�rfte in den

regelm�ßig h�heren Zinsen im Vergleich zu

den Dispositionskrediten auf Girokonten sein.

Eine j�ngere Entwicklung am deutschen

Markt sind Kreditkarten, die einem Karten-

konto zugeordnet sind, das stets auf Gut-

habenbasis gef�hrt wird. Das Kartenkonto

kann auch wieder aufladbar sein. Neben

Geschenkkarten werden diese Guthaben-

karten meist f�r bestimmte Zielgruppen an-

geboten.

Unterscheidung von Bezahlverfahren abh�ngig vom Zeitpunkt
des Geldflusses gegen�ber dem Anbieter des Bezahlverfahrens

Bezahlung im Voraus Unmittelbare Bezahlung Nachgelagerte Bezahlung

Eink�ufe im station�ren Handel

GeldKarte
Guthabenkarten

Debitkarte
– electroniccash 2)

– ELV 3)

Kreditkarte

Eink�ufe im Internethandel

GeldKarte
Guthabenkarten
E-Geld (serverbasiert) 1)

Nachnahme
�berweisung
– konventionell
– Online-Banking (Internet)
– Mobile-Banking (Handy)
– Giropay
Internet-Lastschrift

Kreditkarte (Internet)
Billing-Verfahren 4)

– Traditioneller Ausgleich 5)

– Telefonrechnung
– Mobilfunk-Rechnung 6)

1 Autorisierung �ber Internet oder Mobilfunk. — 2 Ver-
fahren der deutschen Kreditwirtschaft mit Zahlungs-
garantie. — 3 ELV: Elektronisches Lastschriftverfahren. —
4 I.d.R. periodischer Ausgleich aufgelaufener Zahlungs-

betr�ge (z.B. monatlich). — 5 Ausgleich erfolgt �ber
Lastschrift, Kreditkarte etc. — 6 Bezahlung erfolgt z.B.
mittels PIN, die per Mobilfunk geb�hrenpflichtig �ber-
tragen wird.

Deutsche Bundesbank

3 Maestro ist ein Debitkartenverfahren von MasterCard
International und wird i.d.R. beim grenz�berschreiten-
den Einsatz von Debitkarten verwendet.

Kreditkarten in
Deutschland
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Die steigende Nutzung des Internets f�r den

Einkauf von Waren und Dienstleistungen

spiegelt sich auch im Zahlungsverkehr wider.

Dabei werden Eink�ufe im Internet ganz

�berwiegend unter Nutzung traditioneller Be-

zahlverfahren beglichen. So werden zum Bei-

spiel Lastschriften oder Kreditkarten f�r den

Bezahlvorgang genutzt. Neben der Zahlung

per Nachnahme hat nach wie vor die Zahlung

per �berweisung, zum Beispiel mittels Vor-

kasse oder nach Rechnungserhalt, große Be-

deutung. Dabei spielt sicherlich auch eine

Rolle, dass sich das Online-Banking steigen-

der Beliebtheit erfreut. In Deutschland wur-

den Ende des Jahres 2005 rund 33,3 Millio-

nen Online-Konten gef�hrt, im Jahr 2001 wa-

ren es noch 19,1 Millionen Konten. Im Jahr

2005 wurden rund 1,1 Milliarden �berwei-

sungen �ber das Internet ausgel�st (ca. 0,5

Milliarden im Jahr 2001).

Ein besonderes Potenzial f�r den elektro-

nischen Handel haben Verfahren, die eine

sichere, bequeme und effiziente Bezahlung

von Waren oder Dienstleistungen ohne Me-

dienwechsel erm�glichen. So hat zum Bei-

spiel ein großer Teil der deutschen Kreditwirt-

schaft im Februar 2006 mit Giropay4) einen

speziell auf Internetbezahlvorg�nge ausge-

richteten Zugang zum Online-Banking einge-

f�hrt. Giropay kann nach eigenen Angaben

von rund 17 Millionen Online-Banking-

Kunden der angeschlossenen Banken in

Deutschland genutzt werden. Bei Giropay

wird ein Kunde zum Abschluss einer Kauf-

transaktion im Internet unmittelbar auf die

Homepage seiner Bank geleitet, wo er einen

vollst�ndig vorbereiteten �berweisungsauf-

trag gegen�ber seiner Bank autorisiert. Nach

erfolgreicher Autorisierung der Zahlung er-

h�lt der H�ndler eine direkte Best�tigung und

eine Zahlungsgarantie von der Bank des

Kunden.

Anbieter internetbasierter Billing-Verfahren

erm�glichen den Einzug von Zahlungsbetr�-

gen, die im Rahmen von Internet-Transaktio-

nen anfallen. Die Autorisierung erfolgt dabei

beispielsweise durch Passworte (nach Regist-

rierung) oder durch Transaktionsnummern,

die per Mobilfunk �bermittelt werden. Bil-

ling-Verfahren fassen dabei die einzelnen Be-

tr�ge zu einem Transaktionsbetrag zusam-

men. Diese werden dann in regelm�ßigen

Abst�nden (z.B. einmal im Monat) oder bei

Erreichen eines Mindestbetrages eingezogen.

Der Einzug der Forderungen erfolgt in der

Regel mittels traditioneller Zahlungsinstru-

mente, zum Beispiel Lastschriften oder Kredit-

karten. Anbieter, die schon eine Gesch�ftsbe-

ziehung zum Kunden unterhalten (wie z.B.

Telekommunikationsunternehmen), f�gen die

aufgelaufenen Zahlbetr�ge der monatlichen

Rechnung f�r den Kunden hinzu. Billing-

Verfahren sind aufgrund der Aggregation ins-

besondere f�r kleine Zahlungsbetr�ge sehr

effizient.

Gem�ß der E-Geld-Richtlinie (2000/46/EG)

aus dem Jahr 2000 stellt E-Geld einen mone-

t�ren Wert in Form einer Forderung gegen

die ausgebende Stelle dar, die auf einem Da-

tentr�ger gespeichert ist. Die Ausgabe erfolgt

gegen Entgegennahme eines Geldbetrages,

dessen Wert nicht geringer ist als die gespei-

cherte Werteinheit. Begriffsbestimmend ist

4 Siehe: www.giropay.de.

Bezahl-
verfahren
im Internet

Giropay

Billing-
Verfahren

Elektronisches
Geld
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außerdem, dass das gespeicherte E-Geld von

anderen Unternehmen als der ausgebenden

Stelle als Zahlungsmittel akzeptiert wird. Zur

Ausgabe von E-Geld in Deutschland bedarf

es einer bankaufsichtlichen Erlaubnis.5) Nach

dem Speichermedium – Karte oder Server –

k�nnen verschiedene Auspr�gungen des

E-Geldes unterschieden werden.

Beim kartenbasierten E-Geld werden die

Werteinheiten unmittelbar auf der Karte ge-

speichert, wie es in Deutschland mit der Geld-

Karte des Zentralen Kreditausschusses (ZKA)

der Fall ist. Meist ist die GeldKarte zus�tzlich

zur Debitfunktion in die Bankkundenkarte in-

tegriert. Ende 2005 waren �ber 64 Millionen

GeldKarten ausgegeben und f�r die Bezah-

lung standen circa 172 000 H�ndlerterminals

zur Verf�gung. Insgesamt wurden mit der

GeldKarte 37,8 Millionen Bezahltransaktio-

nen durchgef�hrt.6) Bislang wurde die Geld-

Karte vorwiegend an Automaten z.B. zum

Kauf von Fahrkarten und Zigaretten sowie in

Parkh�usern eingesetzt. Im �brigen l�sst sich

mit der GeldKarte auch im Internet bezahlen.

Dabei kann das auf der GeldKarte zuneh-

mend enthaltene Altersmerkmal von Anbie-

tern zum Beispiel genutzt werden, um die

Gesch�ftsf�higkeit des Kunden zu pr�fen

oder beispielsweise den Zugang zu bestimm-

ten Angeboten zu sperren. Durch weitere

Funktionen, wie ein elektronisches Ticket

(E-Ticket), Bonusprogramme, Zeit- und Zu-

trittskontrolle sowie elektronische Signatur,

bietet die GeldKarte weitere Nutzungsm�g-

lichkeiten. Die neue Generation der kredit-

wirtschaftlichen Chipkarten unterst�tzt mitt-

lerweile auch eine kontaktlose Schnittstelle,

wie sie die deutschen Verkehrsbetriebe f�r

derartige Zusatzanwendungen fordern.

Die durchschnittlichen Zahlbetr�ge im karten-

gest�tzten deutschen Zahlungsverkehr bele-

gen weiterhin eine vertikale Marktsegmentie-

rung in diesem Bereich.7) Mit Kreditkarten

werden in der Regel h�here Betr�ge und mit

der GeldKarte eher Kleinstbetr�ge bezahlt.

Der durchschnittliche Transaktionsbetrag einer

Debitkarte ist in den vergangenen Jahren

gegen�ber der Kreditkarte gesunken, worin

sich die zunehmende Popularit�t auch bei

Eink�ufen des t�glichen Bedarfs zeigt.

€

€

Maßstab vergrößert

Karten mit E-Geldfunktion

Kreditkarte

Debitkarte

Durchschnittliche
Transaktionsbeträge

Deutsche Bundesbank
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5 § 1 Abs.1 Nr. 11 Gesetz �ber das Kreditwesen (KWG).
6 www.geldkarte.de.
7 Vgl.: Deutsche Bundesbank, Neuere Entwicklungen
beim elektronischen Geld, Monatsbericht, Juni 1999,
S. 46.

Kartenbasiertes
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Die Definition der Europ�ischen Kommission

f�r E-Geld umfasst ebenfalls elektronische

Werteinheiten, die auf einer zentralen techni-

schen Komponente (Server) gespeichert sind.

Der Zugang zum serverbasierten E-Geld ist

beispielsweise �ber Mobilfunk, Internet oder

Infrastrukturen f�r Zahlungskarten m�glich.

PayPal (Europe) Ltd. hat als E-Geldinstitut mit

einer E-Geld-Lizenz der britischen Finanzauf-

sicht auch in Deutschland seine Aktivit�ten

intensiviert. PayPal erm�glicht Privatpersonen

und Unternehmen, serverbasierte Guthaben

�ber das Internet zu transferieren.

Tendenzen im europ�ischen

Kartenmarkt – SEPA f�r Karten

Mit dem einheitlichen Euro-Zahlungsver-

kehrsraum (Single Euro Payments Area: SEPA)

soll die heute bestehende nationale Fragmen-

tierung im Zahlungsverkehr �berwunden wer-

den. Die Aktivit�ten der europ�ischen Kredit-

wirtschaft, vertreten im European Payments

Council (EPC), konzentrieren sich zurzeit auf

die Implementierung einer SEPA-�berweisung

und SEPA-Lastschrift sowie auf die Umset-

zung eines Rahmenwerks f�r das europ�ische

Kartengesch�ft (SEPA Cards Framework: SCF).

Von den SEPA-Entwicklungen sind insbeson-

dere die Debitkartenverfahren betroffen, die

vielfach das nationale Kartensegment domi-

nieren. Dabei wird f�r nationale Transaktio-

nen das jeweilige nationale Debitkartensys-

tem genutzt, grenz�berschreitende Trans-

aktionen werden �ber die Netze der großen

internationalen Kartengesellschaften abge-

wickelt.

Das Eurosystem hat seine aktuelle Sicht zum

Kartenmarkt der �ffentlichkeit in einem Be-

richt vorgestellt.8) Demnach besteht die He-

rausforderung bei der Umsetzung des SEPA

darin, den erfolgreichen �bergang zu einem

integrierten Kartenmarkt mit hoher Effizienz

und niedrigen Geb�hrenstrukturen in Europa

zu leisten. Die Migration zum SEPA darf nicht

zu einer Verschlechterung der Bedingungen

f�r Karteninhaber und H�ndler f�hren. Ziel-

vorstellung des Eurosystems f�r den SEPA-

Kartenmarkt ist es vielmehr, dass ein Karten-

inhaber k�nftig seine Zahlungskarte im ge-

samten Euro-Raum ebenso einfach und g�ns-

tig einsetzen kann wie im eigenen Land.

Nach den Pl�nen des EPC wird die Kreditwirt-

schaft bis zum Jahr 2008 die Voraussetzun-

gen zum Start von SEPA-gerechten Zahlungs-

systemen schaffen.9) Das Eurosystem konkre-

tisiert in seinem Bericht die noch allgemeinen

Anforderungen des EPC an den SEPA-Karten-

markt, wie sie im SCF dargelegt sind. Die

Bundesbank bef�rwortet ausdr�cklich L�sun-

gen, die den Wettbewerb f�rdern und die be-

stehende hohe Effizienz der nationalen Kar-

tensysteme im Hinblick auf eine europaweite

Einsatz- und Akzeptanzm�glichkeit der Zah-

lungskarten durch Interoperabilit�t �bertra-

gen. Dieses erfordert beispielsweise eine

technische Standardisierung aller Schnittstel-

len.

Noch ist offen, wie Kartentransaktionen im

SEPA verrechnet werden. In Deutschland wer-

den heute dazu die f�r die Abwicklung von

Lastschriften vorhandenen Infrastrukturen

8 Vgl.: Europ�ische Zentralbank, The Eurosystem’s view
of a „SEPA for Cards“, November 2006.
9 Vgl.: EPC, SEPA Cards Framework, M�rz 2006.

Serverbasiertes
E-Geld
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Zu den Optionen des SEPA-Rahmenwerks f�r das europ�ische Kartengesch�ft (SCF)

Das SCF beschreibt drei Optionen f�r die
europ�ische Weiterentwicklung. Dabei
sind auch Kombinationen ausdr�cklich
zugelassen.

Option 1 sieht vor, dass ein nationales
Debitkartensystem durch ein SCF-konfor-
mes internationales Kartensystem (z.B.
„Maestro“ von MasterCard oder „VPay“
von Visa) abgel�st wird. Diese Option
k�nnte allerdings auf eine Dominanz der
internationalen Kartensysteme im euro-
p�ischen Kartenmarkt hinauslaufen. Ein
st�rkerer Wettbewerb w�rde dann nicht
erreicht. Zudem sollten Banken eine sol-
che Strategie auch wegen resultierender
Abh�ngigkeiten von nicht-europ�ischen
Kartensystemen sorgf�ltig bedenken. Vor
diesem Hintergrund erscheint die Etablie-
rung mindestens einer weiteren euro-
p�ischen L�sung sinnvoll.

Eine solche europ�ische L�sung k�nnte
mit der SCF-Option 2 realisiert werden
und zwar sowohl durch die europaweite
Expansion der verschiedenen nationalen
Kartensysteme als auch durch eine Ko-
operation verschiedener Kartensysteme.
Die technische Machbarkeit einer sol-
chen Kooperation wurde durch die soge-
nannte Berlin-Gruppe best�tigt. Diese
hatte ihre Arbeiten zur Entwicklung von
Standards f�r die bilaterale Autorisie-
rung und Abwicklung von Kartentrans-
aktionen im Oktober 2004 begonnen

und umfasst mittlerweile mehr als 14
große Teilnehmer des Kartenmarkts des
Euro-Gebiets. 1) Aufbauend auf diesen
Vorarbeiten der Berlin-Gruppe zur Stan-
dardisierung wurde im Jahr 2006 die
Euro Alliance of Payment Schemes (EAPS)
gegr�ndet, die auf eine Vernetzung
(Interlinking) der beteiligten nationalen
Debitkartensysteme abzielt. Zu den
Gr�ndungsmitgliedern der EAPS z�hlen
das deutsche electronic cash-System so-
wie Anbieter aus Italien, Portugal, Groß-
britannien, Spanien sowie EUFISERV. 2)

Erste Pilotierungen innerhalb der EAPS
haben bereits begonnen. Dar�ber hinaus
hatte das deutsche Kreditgewerbe f�r
electroniccash bereits im September
2005 eine europaweite �ffnung ange-
k�ndigt.

SCF-Option 3 sieht eine Zusammenarbeit
zwischen nationalen und internationalen
Kartensystemen vor, vorausgesetzt alle
Systeme entsprechen den Anforderun-
gen des SCF. Dieses sogenannte Co-
branding (d.h. alle Markenzeichen der
beteiligten Kartensysteme befinden sich
auf der Karte) entspricht der bisherigen
Praxis in vielen L�ndern. Damit besteht
allerdings die Gefahr, dass vorhandene
nationale Zugangsschranken und Stan-
dards fortgeschrieben werden und der
mit SEPA geforderte grenz�berschreiten-
de Wettbewerb nicht erreicht wird.

1 Siehe: www.berlin-group.org. — 2 EUFISERV (European
Savings Banks Financial Services Company) ist ein Gemein-
schaftsunternehmen der Sparkassen in Europa und bietet

Dienstleistungen im unbaren Zahlungsverkehr insbeson-
dere zur Abwicklung von Transaktionen bei Geldausgabe-
automaten an.

Deutsche Bundesbank
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genutzt. Unter Effizienz- und Kostenaspekten

k�nnte es durchaus sinnvoll sein, Kartentrans-

aktionen �ber die f�r das SEPA-Lastschriftver-

fahren zu errichtenden Infrastrukturen abzu-

wickeln. Kartenzahlungen k�nnten dann

auch einen Beitrag zur Erreichung einer „kriti-

schen Masse“ f�r die neuen SEPA-Infrastruk-

turen leisten.

Sicherheitsaspekte bei Zahlungskarten

Neue Technologien erm�glichen neue An-

griffsarten auf IT-Systeme und ver�ndern

fortlaufend die Anforderungen f�r die Ge-

w�hrleistung eines angemessen hohen Si-

cherheitsniveaus. Dies erfordert auch unter

Zahlungsverkehrsaspekten eine laufende Be-

obachtung und Bewertung der Entwicklun-

gen sowie eine zeitnahe Durchf�hrung der

notwendigen Anpassungen.

Bei Zahlungskarten hat sich die Lage bei-

spielsweise dadurch ver�ndert, dass der Mag-

netstreifen, der die Bankleitzahl und die Kon-

tonummer des Karteninhabers enth�lt, mit

nur noch geringem technischen Aufwand

kopiert werden kann. Dar�ber hinaus sind

auch die technischen M�glichkeiten, den

Magnetstreifen auszulesen sowie die PIN aus-

zusp�hen, deutlich gestiegen. Ein Umstieg

von magnetstreifenbasierten Verfahren auf

Chipkarten, bei denen die relevanten Daten

in einem auf den Karten angebrachten Chip

sicher gespeichert sind, kann diesem Miss-

brauch entgegenwirken. Dies ist mit der

EMV-Einf�hrung10) in Europa vorgesehen. Mit

der Einf�hrung des EMV-Chips auf der Zah-

lungskarte wird die PIN-Nutzung k�nftig in-

ternational stark zunehmen und die Autori-

sierung per Unterschrift weitgehend ersetzen.

Nach den Pl�nen des EPC im Rahmen der

SEPA-Arbeiten soll die Migration auf EMV-

Chiptechnologie bis sp�testens Ende 2010

vollzogen werden.11)

Aus Sicht des Eurosystems sollten die Zah-

lungssysteme im europ�ischen Zahlungs-

verkehrsraum ein Sicherheits- und Effizienz-

niveau erreichen, das mindestens ebenso hoch

ist, wie es bereits heute bei den leistungs-

f�higsten nationalen Zahlungssystemen der

Fall ist.12) Auch die Europ�ische Kommission

empfiehlt nachdr�cklich, dass die Zahlungs-

verkehrsbranche f�r elektronische Zahlungen

das im Rahmen des wirtschaftlich vertretba-

ren h�chstm�gliche Maß an Sicherheit ge-

w�hrleisten sollte. Dies legt bei der europ�i-

schen Harmonisierung eine Orientierung am

h�chsten bestehenden Sicherheitsniveau natio-

naler Kartensysteme nahe. Der EPC plant in

Zusammenarbeit mit verschiedenen Standar-

disierungsinitiativen, an denen Kartenorgani-

sationen, Anbieter und Dienstleister beteiligt

sind, einheitliche Standards und Sicherheits-

anforderungen in Europa zu definieren. Aus

Sicht der Bundesbank sind alle technischen

Schnittstellen eines Kartenzahlungsverfahrens

in die Harmonisierung einzubeziehen. So soll-

ten Chipkarten, Protokolle zum Datenaus-

tausch sowie Terminals mit den entsprechen-

10 Der EMV-Standard ist von Europay (heute MasterCard
Europe), MasterCard und Visa f�r Chipkarten entwickelt
worden und nach diesen benannt. Der Standard soll eine
weltweite Interoperabilit�t zwischen Chipkarte und Ter-
minal erm�glichen.
11 Vgl.: EPC, SEPA Cards Framework Version 2.0, M�rz
2006.
12 Vgl.: Europ�ische Zentralbank, Auf demWeg zum ein-
heitlichen Euro-Zahlungsverkehrsraum – Dritter Fort-
schrittsbericht, Dezember 2004.
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den Sicherheitsmaßnahmen und kryptogra-

phischen Schutzmechanismen ausgestattet

sein, um stets Integrit�t und Authentizit�t

von Daten und Komponenten sowie die Ver-

traulichkeit von Daten zur Identit�tsfeststel-

lung (PIN etc.) wirksam zu sch�tzen, was

heute schon teilweise der Fall ist.

Ein bedeutsamer Faktor f�r die Akzeptanz

eines Bezahlverfahrens durch den Handel ist

unter anderem die Zeitdauer einer einzelnen

Transaktion sowie die Stabilit�t des Systems

auch bei hoher Belastung an umsatzstarken

Tagen. Die Aspekte Verf�gbarkeit und Not-

fallvorsorge verdienen daher fortlaufend Be-

achtung. In Deutschland operieren eine Reihe

von Dienstleistern und technischen Netzbe-

treibern nebeneinander. Diese dezentrale

Struktur kann sicherlich einen Beitrag zur Ro-

bustheit der Infrastruktur leisten. Bedeutsam

ist dar�ber hinaus, dass geeignete Notfall-

mechanismen greifen, um selbst an beson-

ders umsatzstarken Tagen die erforderliche

Leistungsf�higkeit der Systeme zu gew�hr-

leisten.

Besonders relevant sind Fragen der Sicherheit

bei grenz�berschreitenden Transaktionen mit

Zahlungskarten, da Komponenten und Infra-

strukturen verschiedenster Kartensysteme und

Abwicklungsdienstleister genutzt werden.

Das Eurosystem hat nicht zuletzt mit dem

4. SEPA-Fortschrittsbericht gefordert, dass bis

Ende 2007 eine umfassende Strategie entwi-

ckelt werden soll, um Kartenbetrug insbeson-

dere im grenz�berschreitenden Kontext zu

verringern.13) Sorge bereitet dabei der wach-

sende grenz�berschreitende Betrug mit „ge-

klonten“ Magnetstreifenkarten, die nach

Auslesen der Originalkartendaten hergestellt

werden. Es w�re deshalb w�nschenswert,

Kartenautorisierungen f�r europ�ische Chip-

karten innerhalb Europas baldm�glichst nur

noch auf Basis der EMV-Chiptechnologie ab-

zuwickeln.

Als Anreiz f�r Kartenherausgeber und Handel

zur Einf�hrung von EMV-Chipkarten und

-Terminals haben MasterCard und Visa zum

1. Januar 2005 eine sogenannte Haftungs-

umkehr (Liability-Shift) zulasten derjenigen

Partei geschaffen, die beim Einsatz einer ge-

f�lschten beziehungsweise kopierten Karte

noch nicht auf die Chiptechnologie umge-

stellt hat: Wurde der Magnetstreifen einer

Chipkarte auf eine andere Karte kopiert und

kommt die kopierte Karte bei einem H�ndler-

terminal zum Einsatz, das die Chiptechnolo-

gie nicht unterst�tzt, muss der H�ndler f�r

den entstehenden Schaden haften. Hat im

umgekehrten Fall der H�ndler bereits sein Ter-

minal auf die Chiptechnologie umgestellt und

erfolgen Kartentransaktionen mit Magnet-

streifenkarten, die vom Kartenherausgeber

noch nicht mit einem Chip ausgestattet wur-

den, haftet der Kartenherausgeber. Die Haf-

tungsumkehr gilt bislang nicht weltweit.

Sicherheitsaspekte bei innovativen

Bezahlverfahren

Angriffe im Internet, um elektronische Daten

zur Identifikation und Autorisierung auszu-

sp�hen, sogenannte Phishing- und Pharming-

13 Vgl.: Europ�ische Zentralbank, Auf dem Weg zu
einem einheitlichen EURO-Zahlungsverkehrsraum – Vier-
ter Fortschrittsbericht, Februar 2006.

Verf�gbarkeit
und Notfall-
vorsorge

Sicherheit bei
grenz�ber-
schreitenden
Karten-
zahlungen

Haftungs-
umkehr
(Liability-Shift)
gilt nicht
weltweit

Phishing und
Pharming



DEUTSCHE
BUNDESBANK
E U R O S Y S T E M

Monatsbericht
Dezember 2006

102

Attacken14), sind weltweit aktuelle Beispiele

im Zusammenhang mit grenz�berschreiten-

dem Betrug.

Zur Bek�mpfung w�re es sinnvoll, schon den

Versuch, an Daten zur elektronischen Iden-

tit�tspr�fung und Transaktionsautorisierung

zu gelangen, international eindeutig unter

Strafe zu stellen und damit bestehende

Rechtsunsicherheiten zu beseitigen. Im Rah-

men der Bek�mpfung des Identit�tsdiebstahls

wurde zudem in Europa eine einheitliche

Sperr-Notrufnummer diskutiert, um eine

Kompromittierung verschiedenster elektroni-

scher Identit�ten rasch und einfach melden

zu k�nnen. Seit Mitte 2005 steht in Deutsch-

land eine Sperr-Notrufnummer15) (116 116)

f�r diese Zwecke zur Verf�gung. Ziel ist es,

unter einer Rufnummer elektronische Berech-

tigungen wie Zahlungskarten, Mobilfunkge-

r�te oder Zugangsdaten von Internetdienst-

leistern sperren zu k�nnen.

Neben Aspekten der Strafbarkeit, Strafverfol-

gung und Kundenaufkl�rung ist es unerl�ss-

lich, dass Anbieter von Bezahlverfahren und

Online-Banking ihre Sicherheitsmaßnahmen

angemessen und rasch auf ver�nderte Risiko-

lagen des Identit�tsdiebstahls anpassen. Zwar

besteht im deutschen Online-Banking auf-

grund der �blichen Zwei-Faktoren-Authenti-

fizierung, die sowohl die Eingabe der PIN als

auch einer besonderen Transaktionsnummer

(TAN) vorsieht, ein relativ hohes Schutz-

niveau; dies allein d�rfte aber zuk�nftig nicht

ausreichen. Daher ist zu begr�ßen, dass Teile

der Kreditwirtschaft durch den Einsatz kom-

plexerer TAN-Verfahren auf die wachsende

Phishing-Bedrohung bereits reagiert haben.

Gleichwohl w�re zur Gew�hrleistung der In-

tegrit�t zu erw�gen, k�nftig auch die Daten

des Auftrags an die Bank (Transaktionsdaten)

in die Sicherungsmaßnahmen direkt einzube-

ziehen. Zudem sollte mittelfristig das Sicher-

heitsniveau durch Einsatz elektronischer Sig-

naturen weiter erh�ht werden. Die von der

deutschen Kreditwirtschaft an Bankkunden

ausgegebenen Chipkarten sind zunehmend

technisch darauf vorbereitet, elektronische

Signaturen rechnen zu k�nnen.

Ausblick auf k�nftige Entwicklung

F�r die Zukunft ist von einer weiteren Steige-

rung kartengest�tzter Bezahlverfahren in

Deutschland auszugehen. Daf�r spricht vor

allem der im EU-Durchschnitt und im Ver-

gleich mit außereurop�ischen L�ndern noch

relativ geringe Einsatz (siehe Schaubild auf

S. 103). Gleichzeitig erh�ht sich im SEPA-

Kontext der Wettbewerb am Kartenmarkt,

was zu einer weiteren Konsolidierung f�hren

d�rfte.

Die Leistungsf�higkeit von Zahlungssystemen

nimmt best�ndig zu, was die Abwicklungszei-

ten zum Beispiel von �berweisungen und

Kartenzahlungen weiter beschleunigen wird.

Eine besondere Rolle d�rften dabei mobile

Endger�te und Chipkarten spielen, die kon-

taktlose �bertragungstechniken unterst�t-

zen. Anbieter internetbasierter innovativer

14 Beim Phishing wird i.d.R. durch gef�lschte E-Mails
versucht, den Empf�nger auf eine gef�lschte Website zu
leiten, um ihn zur Herausgabe der entsprechenden Daten
zu bewegen. Beim Pharming wird der Internet-Nutzer un-
mittelbar auf eine gef�lschte Website gef�hrt und so zur
Kompromittierung seiner Daten veranlasst.
15 Siehe: www.sperr-notruf.de.
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Bezahlverfahren k�nnten so ihre Leistungs-

palette auf H�ndlerkassen ausdehnen, wenn

sowohl der K�ufer als auch der H�ndler an

der Kasse �ber einen (mobilen) Internet-

zugang verf�gen. Selbst Kleinbetragszahlun-

gen w�ren dann online zu wirtschaftlich ver-

tretbaren Kosten und mit nur kurzen Warte-

zeiten an der H�ndlerkasse abwickelbar. Eine

solche Entwicklung w�rde den heute noch

bestehenden Effizienzvorteil von Karten mit

E-Geld-Funktion bei Kleinbetragszahlungen

reduzieren. Durch versch�rften Wettbewerb

der Produkte aufgrund zunehmend �berlap-

pender Gesch�ftsfelder d�rfte in der Folge

eine Konsolidierung einsetzen, wodurch sich

die heute bestehende Produktvielfalt reduzie-

ren k�nnte. Erste Schritte in diese Richtung

wurden bereits von den Kreditkartenorgani-

sationen wie MasterCard und Visa eingelei-

tet, die bereits seit dem Jahr 2002 kontakt-

lose Kreditkarten in den USA anbieten.

Neuere Entwicklungen, beispielsweise in Ja-

pan, zeigen außerdem, dass sich die Technik

kontaktloser Chipkarten problemlos in Mobil-

funkger�te integrieren l�sst.

Ein maßgeblicher Einfluss d�rfte von den be-

vorstehenden regulatorischen �nderungen

im Rahmen der EU-Zahlungsverkehrsrichtlinie

ausgehen. Diese soll durch einen einheit-

lichen Rechtsrahmen die juristische Basis f�r

den Europ�ischen Zahlungsverkehrsraum

legen. So soll nach dem derzeitigen Diskus-

sionsstand mit den sogenannten „Zahlungs-

instituten“ ein neuer Typ von Anbietern im

Zahlungsverkehr eingef�hrt werden. Diese

k�nnten nahezu alle Zahlungsdienstleistun-

gen, insbesondere das in Deutschland den

Banken vorbehaltene Girogesch�ft, im Wett-

bewerb zu Kreditinstituten anbieten, ohne

aber bei �hnlichem Risiko vergleichbar stren-

gen Aufsichtsstandards unterworfen zu sein.

Dies d�rfte den Wettbewerb zwischen Anbie-

tern von Zahlungsverkehrsdienstleistungen

intensivieren.

Am 17. Februar 2006 hat die Europ�ische

Kommission einen Bericht zur �berpr�fung

der E-Geld-Richtlinie (2000/46/EG) vorgelegt.

Demnach hat sich der Markt f�r E-Geld in

Europa wesentlich langsamer entwickelt als

erwartet und befindet sich weit entfernt von

seinem tats�chlichen Potenzial.16) Der Bericht

verweist unter anderem auf die Beschr�nkun-

gen und Anforderungen der Richtlinie selbst,
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16 Europ�ische Kommission, Subject of Request for Pay-
ment Services: Evaluation of the E-Money Directive
(2000/46/EC), 17. Februar 2006, S. 2.
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ihre unterschiedliche nationale Umsetzung

und Interpretation sowie die rechtliche Unsi-

cherheit bez�glich des Anwendungsbereichs.

Hieraus sollte jedoch nicht geschlossen wer-

den, dass die Regulierung f�r die Emission

von E-Geld generell zu lockern ist. Vielmehr

sind die im E-Geld-Bericht der Europ�ischen

Zentralbank17) dargelegten Anforderungen an

die Herausgabe von E-Geld unter geldpoli-

tischen Gesichtspunkten nach wie vor g�ltig.

Insbesondere betrifft dies neben einer R�ck-

erstattungspflicht auch die M�glichkeit der

Erhebung einer Mindestreserve auf E-Geld so-

wie die statistischen Meldepflichten der emit-

tierenden Institute. Vor diesem Hintergrund

ist auch eine m�gliche Integration der Vor-

schriften der E-Geld-Richtlinie in die zuk�nf-

tige Zahlungsverkehrsrichtlinie kritisch zu

bewerten. Elektronische Bezahlverfahren, die

zurzeit im Rahmen der Zahlungsverkehrsricht-

linie er�rtert werden, stellen lediglich einen

Zugang zu Zahlungsinstrumenten dar. Dem-

gegen�ber handelt es sich beim E-Geld um

ein eigenst�ndiges Zahlungsmittel, das auch

als Sonderform des bank�blichen Einlagen-

gesch�fts angesehen werden kann. Insofern

besitzt die Emission von E-Geld einen beson-

deren Charakter, der eine eigenst�ndige

Rechtsgrundlage rechtfertigt.

17 Vgl.: Europ�ische Zentralbank (1998), Report on elec-
tronic money.
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