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ANKUNDIGUNG EINES KONSULTATIONSVERFAHRENS:
EMPFEHLUNGEN FUR DIE SICHERHEIT VON INTERNETZAHLUNGEN

Am I'l. April 2012 beschloss der Rat der Europaischen Zentralbank (EZB), im Rahmen der
Arbeiten des Europaischen Forums zur Sicherheit von Massenzahlungen eine Ooffentliche
Konsultation zu Empfehlungen fiir die Sicherheit von Internetzahlungen durchzufiihren. Das
Forum wurde Anfang 201l auf Vorschlag des Ausschusses fir Zahlungs- und
Verrechnungssysteme der EZB als freiwillige Kooperationsinitiative der zustandigen
europaischen Behorden — insbesondere der Aufsichtsorgane von Zahlungsdienstleistern und
Uberwachungsorgane — gegriindet. Es zielt darauf ab, den allgemeinen Wissensstand iiber die
Sicherheit elektronischer Zahlungsverkehrsleistungen und -instrumente zu fordern.

Die harmonisierten Mindestsicherheitsempfehlungen sollen zur Bekampfung von Betrug im
Zahlungsverkehr beitragen und das Vertrauen der Verbraucher in Dienstleistungen dieser Art
starken. Sie enthalten grundlegende Uberlegungen, sowie “Best Practices” und gelten fiir alle in
der Richtlinie Uber Zahlungsdienste aufgefiihrten Zahlungsdienstleister, die folgende
Internetzahlungsdienste anbieten: a) die Durchfihrung von Kartenzahlungen im Internet,
einschlieBlich der Nutzung virtueller Karten und von Kartendaten zur Registrierung in
elektronischen Geldborse-Losungen, und b) die Durchfiihrung von Uberweisungen im Internet
oder die Erteilung elektronischer Einzugsermachtigungen in Verbindung mit dem Konto des
Zahlungspflichtigen, wobei der Zahlungspflichtige mittels webbasierter Technologie seinem
Zahlungsdienstleister uber das Internet eine Zahlungsermachtigung erteilt. Aufgrund der
besonderen Merkmale von Kartenzahlungen richten sich eine Reihe von Empfehlungen an
Zahlungsdienstleister, die Acquiring- bzw. Ausgabedienste anbieten, sowie an ,,Governance
Authorities” von Kartenzahlungssystemen. AuBerdem werden weitere Marktteilnehmer wie
beispielsweise Onlinehandler aufgefordert, einige der “Best Practices* zu ubernehmen.

Die Umsetzung der Empfehlungen wird auf der Grundlage des bestehenden rechtlichen
Rahmens erfolgen. Die in dem Forum vertretenen Behorden setzen sich dafiir ein, die
Umsetzung in ihren jeweiligen Rechtssystemen zu unterstutzen, und bemuhen sich darum, eine

landerubergreifende Konsistenz zu gewahrleisten.
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Interessenten konnen bis zum 20. Juni 2012 Stellung zum Entwurf der Empfehlungen fiir die
Sicherheit von Internetzahlungen nehmen. Das Dokument ist auf der Website der EZB
abrufbar. Die jeweiligen nationalen Zentralbanken und nationalen Aufsichtsorgane der
Zahlungsdienstleister dienen als Anlaufstelle fir nationale Zahlungsdienstleister und Akteure in
ihrem Land und stellen weitere Informationen zu diesen Empfehlungen zur Verfugung bzw.
beantworten Fragen dazu. Alle eingegangenen Stellungnahmen werden im Internet
veroffentlicht, sofern der Verfasser der Veroffentlichung nicht ausdricklich widerspricht. Die
Antworten sind in Englisch oder einer Amtssprache der EU unter folgender Anschrift an die
EZB zu richten:
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