EZB-Definitionen wichtiger BC-Begriffe im Zusammenhang mit Zahlungs- und Wertpapierab-

wicklungssystemen?, Juni 2007

Nachstehende Definitionen wurden auf ESZB-Ebene vereinbart und basieren auf folgenden Quellen:

1. Business continuity oversight expectations for systemically important payment systems

(SIPS), EZB, Juni 2006

o

Glossary of terms ECB (erarbeitet und verwendet fur das BCM der EZB)

3. Glossary of General BC Management Terms, The Business Continuity Institute (BCI)

Dezember 2002

NZBen der EU

ISR

sicht, August 2006

BC Glossary, Disaster Recovery Journal und Disaster Recovery Institute International (DRJ)

High-level principles for business continuity, Joint Forum, Basler Ausschuss fir Bankenauf-

Allgemeine Begriffe

Definition

Notfallverfahren
(Business Contingency)

Unter Contingency-Verfahren (Notfallverfahren) werden technische und
organisatorischeBackup-Verfahren verstanden, die Teil des Business-Conti-
nuity-Plans sind, und darauf abstellen, Dienstleistungen wéhrend der Aus-
fallzeit in begrenztem Umfang - z. B. im Zahlungsverkehr fiir besonders
kritische Zahlungen wie CLS-Zahlungen — zur Verfiigung zu stellen (nor-
malerweise mit Hilfe von Alternativ- oder Ersatzverfahren).

Geschéftsfortfiihrung im Krisenfall
(Business Continuity)

Zustand eines unterbrechungsfreien Geschéaftsbetriebs. Unter ,,Business
Continuity*“ werden alle organisatorischen, technischen und personellen
MaRnahmen, verstanden, die zur Fortfiihrung(i)der Kerngeschafte unmittel-
bar nach Eintritt des Krisenfalls und

(i) sukzessive des gesamten Geschaftsbetriebes bei langer andauernden und
schweren Stérungen dienen.

Management der Geschaftsfortfiih-
rung im Krisenfall (Business Conti-
nuity Management (BCM))

Ganzheitlicher Managementprozess, der potenzielle Risiken einer Organisa-
tion identifiziert und einen Rahmen fur den Aufbau seiner Widerstandsfa-
higkeit bietet, um die Organisation in die Lage zu versetzen, wirksam zu
reagieren und die Interessen ihrer wichtigsten Akteure sowie ihre Reputa-
tion, Markenzeichen und wertschopfenden Aktivitaten abzusichern.

Plan zur Geschaftsfortfihrung im
Krisenfall
(Business-Continuity-Plan)

Ein klar definierter und dokumentierter MaBnahmenplan, um eine kontinu-
ierliche Geschaftstatigkeit bei Eintreten eines Not-, Ereignis- oder Katastro-
phenfalles und/oder einer Krise zu erméglichen. Ein Business-Continuity-
Plan wird auch als Disaster Recovery Plan (DRP - Plan zur Wiederherstel-
lung des Betriebs im Katastrophenfall) bezeichnet.

Strategie hinsichtlich der Geschafts-
fortfihrung im Krisenfall
(Business-Continuity—Strategie)

Ansatz, der es einer Organisation ermdglicht, die Wiederherstellung und
Aufrechterhaltung einer kontinuierlichen Geschaftstatigkeit im Katastro-
phenfall oder angesichts eines anderen gréBeren Ausfalls sicherzustellen.
Die Plane und Verfahren dazu richten sich nach der jeweiligen Strategie der
Organisation. Es kann mehrere Lésungsansétze geben, um die Strategie
einer Organisation zu erflllen. Beispiele: Interner oder externer ,,heilRer*
Rechenzentrum (Hot Site) oder ,,kalter Rechenzentrum (Cold Site), Gegen-
seitigkeitsabkommen ber Ausweicharbeitsplatze, Mobile Recovery, rasche
und zuverlassige Lieferung (Quick Ship) / Direktversand (Drop Ship), kon-
sortiumsweite Ldsungen, usw.

! HAFTUNGSAUSSCHLUSS: Die Begriffe wurden anlésslich des auf ESZB-Ebene stattfindenden Austauschs von
Informationen zur Business Continuity festgelegt.




Team fir die Durchfiihrung von
Massnahmen, die der Geschéftsfort-
fihrung im Krisenfall dienen
(Business Continuity Management
Team)

Kreis von Personen mit bestimmten Funktionen und Zustandigkeiten bei der
Umsetzung des Business-Continuity-Plans.

Krisenmanagement
(Crisis management)

Prozess, mit dem eine Organisation die weiteren Auswirkungen von Busi-
ness-Continuity-Notféllen/-Ereignissen/-Krisen bewéltigt, bis diese entwe-
der unter Kontrolle oder ohne Folgewirkung fiir die Organisation einge-
dammt sind oder auf den BCP als Teil des Krisenmanagementprozesses
zuriickgegriffen wird.

Testen

(Simulations-) Ubung
((Simulation) Exercise)

Durchflihrung eines Business—Continuity-Plans fiir ein bestimmtes simu-
liertes Szenario, um die Wirksamkeit und denVorbereitungsstand zu testen
und/oder die Notwendigkeit zur Entwicklung zusétzlicher Plane aufzuzei-
gen. Die Ubung dient dem Zweck der Schulung und desTrainings der Mit-
glieder des Teams und der Verbesserung ihrer Leistungsfahigkeit sowie der
Uberpriifung des Business—Continuity-Plans. Die Ubungen beinhalten u. a.:
Tabletop-Ubungen (Theoretische Diskussionen), Simulationstests, Funkti-
onsfahigkeitstests, simulierte Katastrophen, Schreibtisch-Ubungen und
Vollibungen (Tests aller Ablaufe).

Test

Tatigkeit, bei der ein Teil oder mehrere Teile eines Business-Continuity-
Plans abgearbeitet werden, um sicherzustellen, dass der Plan die richtigen
Informationen enthélt und das gewunschte Resultat erzielt wird. Ein Test
unterscheidet sich von einer Ubung, als dass er am realen Standort durchge-
fiihrt wird, wéhrend eine Ubung in der Regel als Simulation erfolgt.

Walkthrough

Durchdenken eines Problems (Walkthrough), bei dem versucht wird das
wahrscheinliche Ergebnis / die wahrscheinlichen Ergebnisse eines Ereignis-
ses basierend auf Anfangsbedingungen, Begleitumstanden und Auswirkun-
gen von Entscheidungen herauszufinden. Im Kontext der Geschaftsfortfiih-
rung im Krisenfall (Business Continuity) soll mit einem Walkthrough i)
sichergestellt werden, dass Plane zur Geschaftsfortfihrung im Krisenfall fur
diesen Fall geeignet sind ii) der Informations- und Entscheidungsprozess
eines Krisenteams bewertet und iii) mogliche Liicken identifiziert werden.

Wiederherstellung und Wiederanlauf

Wiederherstellung
(Recovery)

Wiederherstellung bestimmter Geschaftstatigkeiten nach einer Stérung auf
ein Mal, das ausreicht, um ausstehende Verpflichtungen zu erfillen.

Spatester Zeitpunkt der Wiederher-
stellung
(Recovery Point Objective)

Zeitpunkt, zu dem die Wiederaufnahme der Geschéaftstéatigkeit nach einem
Ereignis-/ Stor-/Krisenfall, durch den die Fortfihrung des Geschéftsbetriebs
unterbrochen/gestort wurde, wieder mdglich sein sollte, z. B. ,,Geschéftsta-
gesbeginn®.

Zeitspanne fiir die Dauer der Wieder-
herstellung
(Recovery Time Objective - RTO)

Zeitspanne, innerhalb derer Systeme, Anwendungen oder Funktionen nach
einem Ausfall wiederhergestellt sein sollten (z. B. ein Geschaftstag). RTOs
dienen haufig als Basis zur Entwicklung von Recovery-Strategien und zur
Klarung der Frage, ob die Recovery-Strategien im Katastrophenfall anzu-
wenden sind oder nicht.

Wiederanlauf
(Resumption)

Prozess der Planung und/oder Durchfiihrung des Neustarts von bestimmten
Geschaftsfunktionen und —tatigkeiten nach einer Katastrophe.

Standorte

Datenzentren mit Lastverteilung
(Load sharing data centers)

Zwei (oder mehrere) Datenzentren, die IT-Aufgaben jeweils zu gleichen
Teilen abarbeiten. Beide Datenzentren sind im Normalzustand produktiv,
und die Arbeit wird gleichméRig unter ihnen aufgeteilt. Sie verfiigen beide
tber ausreichend Kapazitat, um bei Ausfall des einen Datenzentrums die
Arbeitsbelastung des anderen vollstandig ubernehmen zu kdnnen.




Zweites Rechnersystem
(Secondary site)

Ausweichrechner, der sich an einem anderem Standort als der Produktions-
rechner befindet und von Systemen und/oder Personen genutzt werden kann,
um den Geschéftsbetrieb und sonstige Funktionen im Not- und Katastro-
phenfall, bei Auftreten groerer Stérungen im System und Fehlfunktionen
der Infrastruktur oder bei fehlender Zugriffsmdglichkeit auf den Hauptrech-
ner wieder aufzunehmen.

Das Zweite Rechnersystem kann wie folgt genutzt werden:

- im engeren Sinne: fiir die Replizierung von Programmen und Daten zur
Sicherung der Datenintegritat. Die replizierten Daten werden extern gespei-
chert und gewéhrleisten die Wiederaufnahme des Geschéftsbetriebs im Falle
der Zerstérung oder des Verlusts von Daten.

- im weiteren Sinne: fur das Vorhalten eines umfassenden Ausweichsystems
(Hardware, Software, Daten) im Falle der Nichtverfligbarkeit des Produkti-
onssystems (Fallback-System). Sofern sich das Fallback-System in der Néhe
des Produktionssystems befindet und fir den Not- und Katastrophenfall
(NuK-Fall) ein drittes System an einem anderen Standort vorgehalten wird,
wird dieses als NuK-System (Disaster System) bezeichnet.

Das Zweite Rechenzentrum kann ,,kalt“ oder ,,heiRR* sein.

Kaltes Rechenzentrum (Cold site) — ein Ausweich-Rechenzentrum mit
Grundausstattung, das bereits iber die notwendige Infrastruktur verfligt, um
kritische Geschaftsfunktionen oder Informationssysteme wiederherzustellen,
in dem aber keine Computer-Hardware, Telekommunikationsgerate, Kom-
munikationskandle usw. vorinstalliert sind. Diese missen zum Zeitpunkt des
Eintretens der Katastrophe installiert werden.

HeilRRes Rechenzentrum (Hot site) — ein Ausweich-Rechenzentrum, das
bereits Uber die notwendige Ausstattung wie Rechner, Telekommunikati-
onsgerate und umgebender Infrastruktur verfiigt, damit kritische Geschéafts-
funktionen im Katastrophenfall mit minimaler Verzégerung fortgefihrt
werden kdnnen.

Ahnliche Begriffe: Ersatzrechner, Ausfallrechner, Backup-Rechner,
Datenzentren mit Lastverteilung (Load sharing data centers).

Ereignisse

Krise
(Crisis)

Eintreten und/oder Wahrnehmung einer Bedrohung fiir Geschaftsbetrieb,
Mitarbeiter, Shareholder Value, Akteure, Markenzeichen, Reputation, Ver-
trauen und/oder strategische Ziele/Geschéftsziele einer Organisation.

Katastrophe
(Disaster)

Jegliche auBerplanméRige Unterbrechung einer oder mehrerer aufgabenrele-
vanter Geschéftsfunktionen tber einen inakzeptabel langen Zeitraum hinaus.
Es wird unterschieden zwischen grof3flachiger/schwerer (large-scale/major),
lokaler oder regionaler Katastrophe.

GrofR¥flachige/schwere Katastrophe (large-scale/major disaster) — Ereig-
nisfall (oder NuK-Fall), der ein groRes Ballungs- oder geographisches Ge-
biet betrifft und eine weitreichende Stérung des normalen Geschaftsbetriebs
der Finanzmarktteilnehmer sowie sonstiger kommerzieller Einrichtungen
verursacht und dazu fuhren kann, dass Zonen in einem bestimmten Umkreis
vom Ort des Auftretens evakuiert werden missen oder unzuganglich sind.
Lokale Katastrophe (local disaster) — Ereignis (oder NuK-Fall), dessen
unmittelbare negative Auswirkungen auf ein geographisches Gebiet im
Umkreis von maximal wenigen Kilometern vom Ort des Auftretens begrenzt
ist.

Regionale Katastrophe (regional disaster) — Anders als eine lokale Katast-
rophe betrifft eine regionale Katastrophe eine ganze Region, die demselben
Risikoprofil unterliegt.

Storung
(Disruption)

Ereignis, das die Kontinuitat/Funktionen des Systems unterbricht und es so
an der Erfullung seiner Aufgaben behindert.

GroRere Betriebsstorung (Large-scale/Major operational disruption -
MOD) - Eine groRere Betriebsstérung ist eine folgenschwere Stérung des
normalen Geschéftsbetriebs, die ein grofRes Ballungs- oder geographisches
Gebiet und die darin wirtschaftlich integrierten anliegenden Gemeinden
erfasst. Neben der Behinderung des Normalbetriebs der Finanzmarktteil-




nehmer und anderer kommerzieller Organisationen wirken sich grofere
Betriebsstorungen typischerweise auf die physische Infrastruktur aus. Eine
groRere Betriebsstorung ist ein Ereignis, bei dem der Rickgriff auf die Bu-
siness-Continuity-Plane von mehr als einer Organisation erforderlich ist.

Notfall Tatsdchliche oder drohende Situation, die Schaden verursacht, Leben und

(Emergency) Eigentum zerstort oder die Beeintrachtigung, den Verlust oder eine Stérung
des normalen Geschéftsbetriebs einer Organisation zur Folge haben kann
und somit eine ernsthafte Bedrohung darstellt.

Ruckgriff Ruckgriff auf Ausweichsysteme, wenn die Geschaftsprozesse wegen Nicht-

(Fallback) verfugbarkeit der Support-Systeme nicht im Normalbetrieb ausgefihrt wer-
den kénnen.

Ausfall Zeitraum nach einer Stérung, in dem Leistungen, Systeme, Prozesse oder

(Outage) Geschéftsfunktionen voraussichtlich unbrauchbar oder unzugénglich sind.

Kritische Funktionen

Analyse der geschaftlichen Auswir-
kungen
(Business-Impact-Analyse (BIA))

Strukturiertes Verfahren zur Messung der finanziellen und operationalen
Auswirkungen einer Stérung im Zeitverlauf.

Kerngeschéaft
(Core business activities)

Als Kerngeschéft werden diejenigen Geschaftsprozesse bezeichnet, die fir
das Erreichen der Unternehmensziele von vitaler Bedeutung sind und deren
kurz- oder langfristiger Ausfall den Bestand des Unternehmens bzw. (bei
Behdrden) die Erfullung hoheitlicher Aufgaben und die Stabilitat des Fi-
nanzsystems existentiell gefahrden wirde.

Kritische Funktionen
(Critical functions)

Geschaftstatigkeiten oder Informationen, deren mehrtagige Unterbrechung
oder Nichtverfugbarkeit der Organisation erheblichen wirtschaftlichen
Schaden zufiigen, ihre Reputation schadigen oder ihren Betrieb ernsthaft
gefahrden wirde.

,»Einzige Quelle fur einen Ausfall*
(Single Point of Failure)

Alleinige (einzige) Quelle einer Dienstleistung, Tatigkeit und/oder eines
Prozesses, deren Ausfall zu einem vollstdndigen Ausfall einer kritischen
Tatigkeit und/oder einer abhéngigen Tatigkeit flihren wiirde.

Kritische Einheiten

Kritische (Infrastruktur-)Teilnehmer
(GroéRere, bedeutende, zentrale, system-
relevante Teilnehmer/groRRe Akteure)
(Critical (infrastructure) participant
(Major, relevant, core, systemically
important participant/major player))

System- oder infrastrukturseitig identifizierte Akteure, bei denen der Ausfall
ihres Normalbetriebs die ernsthafte Gefahr groRerer Stérungen flr das Sys-
tem oder die Finanzinfrastruktur mit sich bringen wirde.

Kritische (Markt-)Infrastrukturen
(Critical (market) infrastructure)

Dazu zéhlen folgende Infrastrukturen:
- Zahlungssysteme, die fir die Stabilitat des Finanzsystems von Be-
deutung sind,
- Wertpapierabwicklungssysteme,
- zentrale Kontrahenten,
- sonstige kritische Infrastrukturen im Zusammenhang mit Zahlungs-
und Abwicklungssystemen gemaR nationalen Definitionen.

Kritische Anbieter von Dienst- und
Versorgungsleistungen

(Critical providers of services and
utilities)

Anbieter von Dienstleistungen, Produkten und Ldsungen gelten als kritisch,
wenn die Nichterfillung ihrer normalen Geschéftstétigkeit die ernsthafte
Gefahr groBerer Stérungen fir Systeme oder Infrastrukturen mit sich brin-
gen wiirde.




